der Bundeswehr

Universitat % Mtinchen

~—

FAKULTAT FUR INFORMATIK

Seminar IT-Sicherheit - Sicherheit und
Vertrauen in Cloud Computing

Prof. Dr. Udo Helmbrecht

Michael Kretzschmar
Volker Eiseler

(Hrsg.)

Institut fur Technische Informatik

Bericht 2011-01
April 2011

Werner-Heisenberg-Weg 39 e 85577 Neubiberg ® Germany






Vorwort

Cloud Computing beschreibt ein neues Computing-Paradigma, nach dem Ressourcen der
Informationstechnik (IT) wie Rechenleistung, Speicher, Applikationen und Daten dyna-
misch iiber das Internet bereitgestellt, verwaltet und abgerechnet werden. Der Wech-
sel zu diesem Paradigma einer effizienteren Ressourcen-Nutzung und Kommerzialisierung
ermoglicht eine stérkere Industrialisierung der IT. Die Entwicklung geht weg von ein-
schrankenden IT-Infrastrukturen der Unternehmen und Konsumenten hin zur dynami-
schen Nutzung von IT-Ressourcen ,,aus der Wolke®. IT-Leistungen werden in Echtzeit als
Dienst iiber das Internet bereitgestellt. Dieser dynamische Ansatz hilft dabei, erhebli-
che Effektivitatsvorteile und Qualitéitsverbesserungen zu erzielen und Losungen fiir neue
Herausforderungen zu finden. Unternehmen kénnen vor allem deutlich flexibler reagieren,
wenn es darum geht, welche I'T-Leistungen sie wann und wo bendétigen.

Ein Schwerpunkt im Seminar liegt auf der Sicherheit und dem Vertrauen im Cloud Com-
puting. Vor allem kleinere Anwenderunternehmen, die nicht selbst aus dem IT-Bereich
kommen, haben noch Hemmschwellen, Software oder Hardware in der ,,Wolke* des Inter-
nets zu nutzen. Sie fragen sich, welchen Angeboten sie vertrauen und wohin sie Daten
oder deren Verarbeitung sicher auslagern kénnen. Ein kaum iiberschaubares Angebot,
standige Neuerungen, ungeniigende Standardisierung und komplizierte Geschéftsmodelle
erschweren oftmals die Entscheidungsfindung. Weiterhin gibt es zahlreiche rechtliche Her-
ausforderungen. Hierzu zahlen Haftungsfragen und vertragsrechtliche Aspekte genauso
wie die rechtliche Gewéahrleistung des Datenschutzes.

Wir wiinschen eine interessante und aufschlufireiche Lektiire

Udo Helmbrecht und Michael Kretzschmar



Inhaltsverzeichnis

1 Entwicklung und Abgrenzung des Cloud Computing 5
Arthur Deobald
2 Sicherheitsmanagement in Cloud Computing 31

Matthias Oehme

3 Untersuchung und Bewertung von Security-as-a-Service-Diensten 49

Pascal Staudenraufs

4 Standardisierung in Cloud Computing 75
Patrick Schaffrath

(914

Rechtliche Rahmenbedingungen des Cloud Computing 97
Achim Fischbach

Abkiirzungsverzeichnis 119



Kapitel 1

Entwicklung und Abgrenzung des
Cloud Computing

Arthur Deobald

Das Thema Cloud Computing ist zurzeit weit verbreitet und zahlt zu den Top-Themen in
der IT-Branche. Doch was verbirgt sich hinter dem Begriff Cloud Computing? Und wo
kommt dieser neue Trend eigentlich her? In Abhdngigkeit davon, wem die Fragen gestellt
werden, gehen die Antworten in die eine oder andere Richtung. In dieser Arbeit wird
zum einen die Frage gekldart, aus welchen historischen Etappen sich Cloud Computing
letztendlich entwickelt hat und was an Cloud Computing eigenlich neu sei. Zum anderen
werden die wesentlichen Begriffe und Konzepte, die das Cloud Computing mit sich bringt,
erldutert und anschaulich dargestellt.
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1.1 Einleitung

Der Begriff Cloud Computing ist zurzeit eines der Top-Themen im IT-Bereich. Dieses
neue Konzept ermoglicht es, I'T-Ressourcen nach Bedarf von einem Provider zu beziehen
und somit Kosten im Bereich der IT deutlich zu reduzieren. Die Idee, I'T-Ressourcen von
einem Anbieter zu beziehen statt diese zu kaufen, ist nicht neu. Wie diese Arbeit unter
anderem zeigen wird, gab es bereits vor Cloud Computing dhnliche Ideen und Konzepte,
um dies zu verwirklichen.

Es steht jedoch fest, dass Cloud Computing auch eigene Techniken und Architekturen mit
sich bringt, die ein breites Angebot von I'T-Diensten erméglichen. So kénnen die Bediirf-
nisse von fast allen Zielgruppen, im Bereich der I'T, nach Bedarf und relativ kostengiinstig
befriedigt werden. Dabei geht es nicht nur um Rechenleistung oder Speicher, wie es in der
Vergangenheit oft der Fall war, sondern auch um andere I'T-Ressourcen, die sténdig be-
notigt wurden und so eine Menge von Kosten verursachten.

Um Cloud Computing fiir seine I'T-Bediirfnisse einzusetzen, miissen sich die potenziellen
Nutzer erstmal mit dem Thema genau auseinander setzten. Es miissen vor allem Hinter-
griinde, Vorgehensweisen und Sicherheitsaspekte fiir die jeweilige Zielgruppe geklért und
erlautert werden.

In dieser Arbeit wird das Cloud Computing zum einen aus historischen Etappen hergelei-
tet, zum anderen zu den wesentlichen Begriffen abgegrenzt und schliefllich aus technischer
und organisatorischer Sicht dargestellt[7].
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1.2 Historische Herleitung aus den Etappen

Die Technologie beziehungsweise die Organisation, die hinter Cloud Computing steht, ist
nicht von Heute auf Morgen entstanden, sondern unterlag einem langen Entwicklungspro-
zess. Dabei kann man die Entwicklung aus zwei verschiedenen Stréngen historisch herleiten
(sieche Abbildung 1.1). Erstens aus der Sicht der technologischen Entwicklung, angefangen
bei Supercomputern, iiber zu Cluster, bis hin zu Grids. Und zweitens aus der Sicht der
Serviceorientierung, deren Anfinge man in Utility Computing, spéter Service Bureaus und
schlieBllich Application Service Providers sehen kann. AnschlieBend wird geklért, welche
Neuerungen Cloud Computing mit sich bringt.

Cloud Computing

Serviceorientierte
Entwicklung
Application Service Provider EI Grid Computing

1990 I Cluster Computing

‘ ‘ Technologische I
Service Bureau Entwicklung

Utility Computing 1950' Supercomputer

Abbildung 1.1: Historische Entwicklung von Cloud Computing

1.2.1 Technologische Sicht

Die historische Entwicklung des Cloud Computing kénnte man selbstverstdndlich mit
den Anfiangen des Rechnens beginnen, da wahrscheinlich dort alle mathematischen oder
computerwissenschaftlichen Themen ihre Wurzeln haben. Doch das wiirde den Rahmen
dieser Arbeit sprengen. Bei der historischen Herleitung aus der technologischen Sicht
werden Etappen aufgezeigt, die fiir das Cloud Computing eine wichtige Rolle spielen
und somit das Fundament der technologischen Seite des Cloud Computing bilden.

1.2.1.1 Supercomputer

Die erste Historische Etappe, die fiir die Entwicklung von Cloud Computing einen Grund-
baustein darstellt, ist das parallele Rechnen, das durch die Entwicklung von Supercompu-
tern realisiert wurde. Die ersten Rechner mit der Fahigkeit parallel zu Arbeiten wurden in
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den 1960er Jahren entwickelt. In dieser Zeit entstand auch der Begriff Supercomputer und
bezeichnete die schnellsten und leistungsfihigsten Rechnersysteme ihrer Zeit. Der erste
erfolgreiche Supercomputer, der 1964 bei der Firma Control Data Corporation (CDC)
von Seymore Cray entwickelt wurde, war der CDC 6600. Mit solch einer Technologie
war es nun moglich, die Entwicklung der Supercomputer immer schneller voranzutreiben.
Seit den 1960er Jahren ist die Hochstleistung der Supercomputer standig angestiegen und
bewegt sich heute im Bereich von 2-3 Peta-Flops. Dabei entspricht 1 Flop einer Gleitkom-
maoperation pro Sekunde[l, 15].

Aus der heutigen Sicht sind Supercomputer spezielle Rechner, die auf extrem hohe Ver-
arbeitungsleistung ausgerichtet sind. Um moglichst hohe Verarbeitungsleistung zu errei-
chen, werden sie, im Hinblick auf ihre Architektur, fiir bestimmte Anwendungen optimiert.
Bei Supercomputern handelt es sich um parallelverarbeitende Systeme, Multiprozessor-
systeme, Vektorrechner oder MIMD- und SIMD-Architekturen. Die Prozessoren solcher
Systeme bilden eine Art Array, auf dem die Aufgaben verteilt und abgearbeitet werden.
Diese Arrays konnen aus mehreren tausend Prozessoren bestehen. Die Leistung solcher
Supercomputer wird in Tera-Flops oder zur heutiger Zeit, wie schon oben vorgegriffen,
in Peta-Flops angegeben. Dabei entspricht 1 Peta-Flop 10*® Gleitkommaoperationen pro
Sekunde. Zum heutigen Zeitpunkt (Februar 2011) ist der weltweit schnellste Supercompu-
ter der Tianhe-1A von Nation Supercomputing Center in Tianjin (China). Er erzielt eine
Rechenleistung von 2,566 Peta-Flops[16]. Im Vergleich dazu erzielte der CDC 6600, und
somit auch der erste Supercomputer, eine Rechenleistung von gerade mal 3 MegaFlops|[17].
Da Supercomputer fiir umfangreiche Probleme eingesetzt werden, die in kiirzester Zeit ge-
16st werden miissen, ist die Geschwindigkeit von solchen Rechnern von grofier Bedeutung.
Ein Beispiel dafiir ist der Einsatz eines Supercomputers fiir die Wettervorhersage. Es wére
durchaus moglich die Wettervorhersage mit der grolen Menge an vorhandenen Daten auch
auf einen weniger leistungsstarken Rechner zu berechnen. Doch das wiirde eine lange Zeit
dauern und somit der Wettervorhersage ihren Sinn nehmen. Ubertrieben gesehen wiirde
es niemandem niitzen, die Wettervorhersage fiir Morgen erst in einem Monat ausgewertet
zu haben. Weitere Beispiele fiir den Einsatz von Supercomputern sind Berechnungen fiir
die Weltraumforschung, die Klimaforschung oder die Festkorperphysik[18].

1.2.1.2 Cluster

Mit Supercomputer war es nun moglich rechenintensive Aufgaben auszufiihren, jedoch
muss immer noch so ein Supercomputer dem Unternehmen oder der Institution zur Ver-
fiigung stehen. Hat man ihn nicht, kann man die Aufgaben nicht durchfiithren. Der logisch
néchste Entwicklungsschritt in Richtung Cloud Computing miisste nun sein, nicht mehr
die Berechnung mit Hilfe eines Supercomputers auszufiihren, sondern eine Alternative zu
finden, mit der es ebenfalls moglich wire rechenintisive Aufgaben auszufithren. Das 1990
entstandene Konzept, das sogenannte Cluster Computing, war so ein Entwicklungsschritt.
Die Idee dabei war es, mehrere Rechner irgendwie zu biindeln, um mehr Rechenleistung zu
erhalten. Damit konnte man rechenintensive Aufgaben ausfithren, ohne dabei unbedingt
einen Supercomputer benutzen zu miissen. Ein Cluster ist eine Gruppe von miteinan-
der vernetzten eigenstindigen Computern, die die Knoten des Clusters bilden und sich
wie ein einheitlicher Uniprozessor verhalten. Diese eigenstdndigen Computer sind in der
Regel entweder einfache handelsiibliche PCs oder Workstations. Es kénnen aber auch Ser-



10 Entwicklung und Abgrenzung des Cloud Computing

ver oder Supercomputer als Knoten eines Clusters eigesetzt werden. Da bei Ausfall von
Komponenten diese schnell und in der Regel giinstig ersetzt werden konnen, weil es sich
meistens um Standardkomponenten handelt, sind solche Cluster Systeme giinstiger als
Grofirechner und konnen nach Bedarf vergroflert oder verkleinert werden. Jedoch wird
beim VergroBern solcher Systeme auch der Administrationsaufwand deutlich groBer und
demnach steigen die dabei entstandenen Kosten.

Fiir die technische Realisierung eines Cluster Systems spielt die Anzahl der Knoten ei-
ne bedeutende Rolle, da die Knoten iiber ein Netzwerk miteinander verbunden werden.
Besteht so ein Cluster System aus nur wenigen Knoten, kann Fast- oder Giga-Ethernet
verwendet werden. Bei groflieren Clustern, die aus mehreren hundert Knoten bestehen,
muss ein Hochgeschwindigkeitsnetzwerk verwendet werden. Die Aufstellung der Cluster
erfolgt entweder nach dem Konzept Glass-House oder nach dem Konzept Campus-Wide.
Bei Glass-House wird der Cluster in einem extra fiir ihn vorgesehenen Raum oder Server-
Schrank aufgestellt. Beim Konzept Campus-Wide dagegen, befinden sich die einzelnen
Knoten des Clusters in mehreren Rédumen oder sogar Gebduden eines Unternehmens
oder Instituts. Wegen der Entfernung zu den einzelnen Knoten, kann bei Campus-Wide
kein Hochgeschwindigkeitsnetzwerk verwendet werden. Deshalb ist die Leistung bei Glass-
House deutlich hoher.

Cluster konnen in homogene und heterogene Cluster unterteilt werden. Sind die Hard-
und Softwarekomponenten aller Knoten eines Cluster Systems gleich, so spricht man vom
homogenen Cluster. Unterscheiden sie sich, spricht man vom heterogenen Cluster. Wei-
terhin kénnen Cluster nach ihren Einsatzgebieten und Anforderungen unterteilt werden.
Dabei unterscheidet man zwischen vier Arten von Clustern: Hochverfiigbarkeits-Cluster,
High Performance-Cluster, High Throughput-Cluster und Skalierbare-Cluster[2].

e Hochverfiigbarkeits-Cluster

Hochverfiigbarkeits-Cluster oder High Availability Cluster bieten eine grofie Ausfall-
sicherheit und somit auch eine hohe Verfiigharkeit. Um dies zu erreichen, miissen die
Knoten und die Hardware redundant ausgelegt werden und eine unterbrechungsfreie
Stromversorgung gewihrleistet sein. Das bedeutet, dass das System Komponenten
enthélt, die zum Betrieb nicht notwendig sind, und im Fehlerfall die Arbeit von
baugleichen Komponenten iibernimmt. Es gibt zwei Arten von Hochverfiigbarkeits-
Clustern: Active/Passive-Cluster und Active/Active-Cluster. Bei Active/Passive-
Cluster ist mindestens ein Knoten des Clusters nicht in Verwendung und iibernimmt
keine Dienste. Fillt ein Knoten aus, iibernimmt dieser Passiv-Knoten dessen Diens-
te. Bei Active/Active-Cluster hingegen sind alle Knoten in Verwendung. Féllt ein
oder mehrere Knoten aus, so iibernehmen die noch aktiven Knoten die Anfragen an
den ausgefallenen Knoten|[2].

e High Performance-Cluster
High Performance-Cluster besteht, wie die meisten Cluster, aus handelsiiblichen
PCs und hat das Ziel moglichst hohe Rechenleistung zu erreichen. Im Gegensatz zu
Grofirechnern sind High Performance-Cluster in der Anschaffung wesentlich giins-
tiger und sind beziiglich des Herstellers unabhéngig. Die Hardware-Komponenten
kénnen bei Ausfall schnell und giinstig beschafft werden. Um seine Leistungsfiahig-
keit zu vergréern, kann ein High Performance-Cluster schnell erweitert werden.
Jedoch ist der Administations- und Wartungsaufwand deutlich gréfier als bei einem
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Grofirechner. Meistens werden solche Cluster in Forschungseinrichtungen und in Un-
ternehmen, wie Finanzdienstleistung oder Automobilbau, eingesetzt.

Man kann High Performance-Cluster in zwei Arten unterteilen: Beowulf und Wolf-
pack. Bei Beowulf kommen immer OpenSource-Betriebssysteme, wie Linux, BSD-
oder andere UNIX-Derivate, zum Einsatz. Wolfpack hingegen verwendet kein Open-
Source, sondern Betriebssysteme wie Windows|[2].

e High Throughput-Cluster
Beim High Throughput-Cluster wird versucht den Datendurchsatz zu maximieren.
Wo beim High Performance-Cluster versucht wird ein umfangreiches Problem schnell
zu berechnen, ist beim High Throughput das Ziel moglichst viele Jobs auf einem
Cluster in einer bestimmten Zeit zu bewiltigen. Bei den Jobs handelt es sich um
Auftréige, die normalerweise auf einem gewohnlichen PC bewéltigt werden kénnen.
Ein Beispiel fiir High Throughput-Cluster wéiren Web- oder Mail-Server|2].

e Skalierbare-Cluster
Skalierbare-Cluster sind eine Art Kompromiss zwischen High Performance und Hoch-
verfiigbarkeit. Das heiflt, dass einige oder alle Knoten eines solchen skalierbaren
Clusters redundant ausgelegt sind und dass alle Knoten Auftrdge von einem Last-
verteiler zugewiesen bekommen. Dabei iiberwachen die Knoten des Clusters sich
gegenseitig, damit, im Falle eines Ausfalls, ein aktiver Knoten die Dienste des aus-
gefallenen Knotens iibernehmen konnte[2].

1.2.1.3 Grid Computing

Das Konzept von Cluster Computing erlaubt rechenintensive Aufgaben mit Hilfe von han-
delsiiblichen Computern, die miteinander vernetzt sind, auszufithren. Doch wenn man so
eine Menge von Rechnern nicht hat, ist auch die Berechnung nicht moglich. Die néchs-
te Etappe, die es moglich macht und uns somit einen Schritt weiter in Richtung Cloud
Computing bringt, ist das im Jahr 2000 aufgestellte Konzept des Grid Computing. Die
Idee von Grid Computing wird schon mit dessen Bezeichnung verdeutlicht. Der Begriff
Grid Computing leitet sich aus dem Englischen grid (deutsch: Stromnetz) und to com-
pute (deutsch: rechnen) ab. Das bedeutet, dass Grid Computing es uns erméglichen soll,
Rechenleistung wie Strom aus der Steckdose, oder in unserem Fall Netzwerkdose, zu be-
ziehen. Dabei sollen die Nutzer die benétigten Ressourcen genau so einfach wie Strom
beziehen konnen. Zum einen heifit das, dass die Ressourcen iiber eine standardisierte Ver-
bindung bezogen werden und zum anderen soll der Nutzer nicht genau wissen wo diese
Ressourcen herkommen.

Bei der praktischen Umsetzung dieses Konzepts handelt es sich bei Grid Computing um
eine Infrastruktur zur gemeinschaftlichen Nutzung von Ressourcen. Diese Ressourcen sind
meist geographisch auseinander liegend und kénnen unterschiedlichen administrativen Do-
ménen angehoren. Institutionen und Individuen, die sich zur Nutzung ihrer Ressourcen
zusammenschlieflen, bilden eine sogenannte Virtuelle Organisation (VO). Im Gegensatz
zu Cluster Computing konnen bei einem Grid neben der Rechenleistung auch andere Res-
sourcen, wie Daten, Applikationen und sogar wissenschaftliche Geréte, die sich an anderen
Orten befinden, gemeinsam genutzt werden[4].
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Grids werden in der Regel in fiinf Grid-Arten unterteilt: Compute Grid, Data Grid, Ap-
plication Grid, Resource Grid und Service Grid. Dabei erfolgt die Unterteilung nach der
Art, wie der jeweilige Grid genutzt wird. Oder anders ausgedriickt, fiir welchen Zweck
dieser gebraucht wird.

e Compute Grid
Ein Compute Grid wird genutzt, wenn ein Anwender Rechenleistung oder Rechenka-
pazitdt bendtigt, diese ihm jedoch in seiner eigenen Umgebung nicht zur Verfiigung
steht. Diese Rechenleistung wird ihm verteilt bereitgestellt. Dabei kann es sich um
die Nutzung von nicht verwendeten Ressourcen, wie Arbeitsplatzrechner auflerhalb
der iiblichen Arbeitszeiten, handeln oder das Losen von Extremproblemen auf zu-
sammengeschalteten Rechenanlagen[5].

e Data Grid

Beim Data Grid wird eine grofle Datenmenge gemeinsam genutzt und verarbeitet.
Die Nutzung des Data Grids ist insbesondere fiir die Nutzer von Vorteil, die die glei-
chen Daten bendtigen, sich jedoch an verschiedenen Orten befinden. Dabei wird eine
Data-Federation gebildet, die eine gemeinsame, organisations- und ortsiibergreifen-
de Sicht auf die entsprechenden Daten ermdoglicht. So kénnen zum Beispiel Daten
die zu einem Projekt gehoren, gemeinsam und vor allem ortsunabhéngig eingesehen
werden. Beim Data Grid behélt derjenige, der die Daten zur Verfiigung stellt, auch
die volle Kontrolle iiber diese[5].

e Application Grid
Der Application Grid kann als der erste Schritt oder der erste Ansatz der virtuellen
Organisation betrachtet werden, da man nicht mehr einer einzigen Organisation oder
Sicherheitsdoméne angehoren muss, um einen Grid gemeinsam nutzen zu koénnen.
Das Ziel des Application Grids ist Ressourcen gemeinsam und vor allem organisa-
tionsiibergreifend zu nutzen. Damit wird erreicht, dass der Anbieter eine bessere
Auslastung und der Nutzer ein breiteres Angebot haben|[5].

e Resource Grid

Beim Resource Grid wird zwischen einem Grid-Nutzer, Grid-Provider und Resource-
Provider unterschieden. Der Grid-Nutzer greift bei diesem Modell auf die Infrastruk-
tur des Grid-Providers zu und nutzt Ressourcen, die vom Resource-Provider dort
angeboten werden. Im Gegensatz zum Application Grid, bei dem alle Komponen-
ten individuell integriert werden kénnen, muss beim Resource Grid der Resource-
Provider dafiir sorgen, dass sein Angebot die erforderlichen Spezifikationen fiir die
Grid-Umgebung des Grid-Providers erfiillt[5].

e Service Grid
Ein Service Grid ist eine Kombination aus der Technik des Resource Grids und dem
Konzept des nutzerorientierten Services. Dabei besteht ein Service aus mehreren
Komponenten, die von mehreren Resource-Providern bereit gestellt werden. Jede
Komponente eines Services kann von jeweils einem anderen Resource-Provider in
Form eines Utility bereit gestellt werden. Beim Service Grid stehen Grid-Nutzer und
Resource-Provider nicht mehr direkt gegeniiber, sondern iiberlassen die Verantwor-
tung fiir den gesamten Nutzerservice einem Grid-Service-Provider. Im Einzelnen be-
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deutet das, dass der Grid-Service-Provider den Resource-Provider auswéhlt und die
Abrechnung ihm gegeniiber, genauso wie dem Grid-Nutzer gegeniiber, durchfiihrt[5].

1.2.2 Serviceorientierte Sicht

Die historische Herleitung, im Bezug auf die Serviceorientierung, erfolgt aufgrund von
Ansétzen und Ideen, die fiir die Entwicklung des Cloud Computing eine wichtige Rolle
spielen und somit die zweite Hélfte des Fundaments vom Cloud Computing bilden.

1.2.2.1 Utility Computing

Die Anfiange von Utility Computing liegen in den 1960er Jahren, als John McCarthy seine
Vision iiber das Anbieten beziehungsweise das Beziehen von IT-Services duflerte. Seiner
Meinung nach sollte es irgendwann moglich sein, I'T-Services in gleicher Weise wie Strom,
Wasser oder Gas beziehen bezichungsweise anbieten zu konnen[19]. Fiir eine Definition
wird dieser Ansatz jedoch nicht geniigen, da I'T-Services verstindlicherweise viel komple-
xer als Strom, Wasser oder Gas sind. Im Buch von H. Kircher wird Utility Computing
ziemlich treffend wie folgt definiert:

Utility Computing beschreibt eine grundlegende Transformation der Bereitstellung und des
Managements von I'T-Services - von einem technologieorientierten zu einem geschdftsori-
entierten Ansatz. Diese Umstellung erfordert eine duflerst flexible und effizient verwaltete
dynamische IT-Infrastruktur mit vollstindiger Kostenkontrolle, flexibler Kostenverrech-
nung und aktivem SLA-Management|6].

In anderen Worten bedeutet das, dass Utility Computing als ein Geschéftsmodell ge-
sehen werden kann, bei dem ein Service-Provider seine IT-Services anbietet und diese
dem Kunden nach Bedarf zur Verfiigung stellt. Ein wesentliches Merkmal des Utility
Computing ist die verbrauchsabhéngige Abrechnung, bei der der Kunde nur das bezahlt,
was er auch tatsdchlich in Anspruch genommen hat. So kénnen Unternehmen, die als
Kunden von Utility Computing IT-Services in Anspruch nehmen, ihre Kosten im Be-
reich der IT deutlich reduzieren. Dabei kann es sich um Kosten handeln, die aufgrund
der blossen Bereitstellung von Rechenressourcen in einem Unternehmen, die nur zu einem
bestimmten Zeitpunkt benotigt werden, entstehen. Hat ein Unternehmen beispielsweise
zur Weihnachts- oder Urlaubszeit eine deutlich hohere Auslastung der I'T-Ressourcen, so
miisste dieses, ohne des Konzepts von Utility Computing, diese Ressourcen auch das ganze
Jahr iiber bereitstellen, da diese ja irgendwann benétigt werden. Mit Utility Computing
kann das Unternehmen die entsprechenden I'T-Ressourcen seinem Bedarf nach zum gege-
benen Zeitpunkt anpassen|6].

Utility Computing wird in drei Typen unterteilt: Internal Utility, External Utility und
eine Mischung aus Internal und External Utility. Dabei erfolgt die Unterteilung nach der
Art, woher die I'T-Services bezogen werden.
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e Internal Utility
Bei Internal Utility nutzt ein Unternehmen ein Rechenzentrum, das allein I'T-Services
an die einzelnen Abteilungen dieses Unternehmens anbietet.

e External Utility
Bei External Utility stellt ein externer Service-Provider IT-Services zur Verfiigung,
die von mehreren verschiedenen Unternehmen aus einem Rechenpool bezogen wer-
den.

e Mischform
Bei der Mischform werden fiir das Unternehmen IT-Services teilweise vom eigenen
Rechenzentrum und teilweise von externen Service-Providern bereitgestellt[2].

1.2.2.2 Service Bureau

Service Bureau ist ein Geschéftsmodell, dass auf dem Konzept des Utility Computing
aufbaut. Ein Service Bureau war ein Unternehmen, das gegen eine Gebiihr anderen Un-
ternehmen ihre I'T-Dienste zur Verfiigung stellte. Dabei wurde nicht nur die EDV zur
Verfiigung gestellt, sondern auch Diensleistungen, die von Mitarbeitern solcher Service Bu-
reaus durchgefithrt wurden. Zum Leistungsspektrum der Service Bureaus zédhlten Dienste
wie Datenverarbeitung, Bereitstellung von Speicherplatz und individuelle Programmie-
rung. Dabei wurde die Verbindung zu solchen Service Bureaus mit Hilfe von einfachen
Wihlverbindungen oder auch privaten Leitungen hergestellt[20].

1.2.2.3 Application Service Provider

Der nichste Schritt in Richtung Cloud Computing ist das Geschéftsmodell des Appli-
cation Service Provider (ASP), das auf den Konzepten der Service Bureaus und somit
auch auf denen des Utility Computing aufbaut. ASPs sind Anbieter von webbasierten
Dienstleistungen zur Nutzung einer Anwendungssoftware. Dabei befindet sich diese An-
wendungssoftware in einem zentralen Datenzentrum, von welchem aus die Software auch
verwaltet wird. Die Kunden der ASPs kénnen im Rahmen eines Mietvertrages auf die ge-
mietete Software und Diensleistungen iiber Netzwerke zugreifen. Zu den Leistungen, die
dem Kunden mit der Zahlung garantiert werden, zédhlen in erster Linie die Bereitstellung
der Software, aber auch die Wartung, Pflege der Server im Datenzentrum, sowie Leistun-
gen des Kundenservices.

Durch den Einsatz des ASP-Modells kénnen fiir die Kunden I'T-Kosten in Unternehmen
deutlich gesenkt werden und somit kann die Wettbewerbsfiahigkeit verbessert werden. Die
Unternehmen koénnen sich also auf ihr Kerngeschéft konzentrieren, ohne sich grofle Ge-
danken iiber die dafiir erforderte Software verschwenden zu miissen. Im Vergleich zur
klassischen Softwarenutzung, bei der Software erworben, installiert und gewartet werden
muss, entfillt beim ASP-Modell die lokale Installation und Wartung der Anwendungs-
software und somit die damit verbundenen Kosten. Besonders Personalkosten, die in der
Regel den grofiten Kostenfaktor einer I'T-Abteilung ausmachen, kénnen dadurch gesenkt
werden, da die Aufgaben wie Installation, Wartung und Service durch die Application
Service Provider durchgefiihrt werden|3].
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1.2.3 Was ist neu an Cloud Computing?

Aus der historischen Entwicklung des Cloud Computing kann man erkennen, dass es be-
reits vor dem Auftauchen des eigentlichen Begriffs technologische und organisatorische
Ansitze gab, die den Eigenschaften des Cloud Computing dhnlich waren. Da stellt sich
natiirlich die Frage, was an diesem Konzept, im Vergleich zu bereits vorher vorhandenen
Konzepten, neu sei. Um das zu analysieren, wird als Erstes versucht Cloud Computing zu
beschreiben. Und als Zweites wird ein Vergleich durchgefiihrt, bei dem die Eigenschaften
des Cloud Computing den der anderen, bereits vorher vorhandener Konzepte, gegeniiber-
gestellt werden.

1.2.3.1 Definition

Fiir den Begriff Cloud Computing gibt es noch keine einheitliche oder gar eine standar-
disierte Definition. Es gibt jedoch zahlreiche Definitionen, deren Ansétze oder Interpre-
tationen das Cloud Computing ziemlich treffend beschreiben. Das Marktforschungsunter-
nehmen Forrester Research bezeichnet Cloud Computing als einen Pool aus abstrahierter,
hochskalierbarer und verwalteter IT-Infrastruktur, die Kundenanwendungen vorhdlt und
falls erforderlich nach Verbrauch abrechnet[21]. Das Unternehmen Gartner, das ebenfalls
Markforschung betreibt, definiert Cloud Computing als das Bereitstellen von skalierbaren
IT-Services tiber das Internet fiir eine potenziell grofe Zahl externer Kunden[13]. Zwar be-
schreiben diese, oft zitierte Definitionen Cloud Computing ziemlich treffend, ihnen fehlen
jedoch einige Details. Die Definition von Baun, Kunze, Nimis und Tai ist etwas ausfiihrli-
cher. In ihrem Buch wird Cloud Computing mit dem Einbezug der fehlenden Details wie
folgt dargestellt und kann als eine treffende Definition fiir Cloud Computing verwendet
werden:

Unter Ausnutzung wvirtualisierter Rechen- und Speicherressourcen und moderner Web-
Technologien stellt Cloud Computing skalierbare, netzwerk-zentrierte, abstrahierte IT-
Infrastrukturen, Plattformen und Anwendungen als on-demand Dienste zur Verfiigung.
Die Abrechnung dieser Dienste erfolgt nutzungsabhdingig[7].

1.2.3.2 Cloud Computing im Vergleich

Bereits aus der Definition wird klar, dass Cloud Computing Ansédtze und Konzepte auf-
weist, die es sowohl aus der technologischen Sicht, als auch aus der serviceorientierten Sicht
bereits vor dem Cloud Computing gegeben hat. Im folgenden wird Cloud Computing an-
hand seiner Eigenschaften mit Konzepten, die in der historischen Herleitung aufgezeigt
wurden, verglichen. Aus der technologischen Sicht werden zum Vergleich Cluster Com-
puting und Grid Computing herangezogen, da diese Konzepte viele Anséitze des Cloud
Computing bereits gehabt hatten. Und aus der serviceorientierten Sicht werden Utility
Computing und ASP dem Cloud Computig gegeniibergestellt.

Die erste Tabelle (Abbildung 1.2) zeigt den Vergleich der Eigenschaften von Cluster
Computing[2], Grid Computing[4, 5] und Cloud Computing][7].
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Abbildung 1.2: Eigenschaften von Cluster, Grid und Cloud Computing
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Abbildung 1.3: Eigenschaften von Utility Computing, ASP und Cloud Computing

o Ziel

Wie man sieht haben alle drei Konzepte als Ziel die Nutzung von verteilten Ressour-
cen. Es muss jedoch unterschieden werden, wie diese Nutzung im einzelnen gestaltet
ist. Wie aus der historischen Herleitung bereits bekannt, ist Cluster Computing
auf ein Unternehmen oder eine Institution beschrinkt und ist innerhalb dieser zu
nutzen. Beim Grid Computing ist die Ortsunabhéingigkeit zwar ein grofler Vorteil,
die gemeinsame Nutzung jedoch ist nur auf die Mitglieder der Virtuellen Organi-
sation beschrinkt und es werden in der Regel auch eigene Ressourcen fiir die VO
bereitgestellt. Cloud Computing verlangt keine Ressourcen als Voraussetzung und
ist gleichzeitig ortsunabhéngig.

e Umsetzung

Bei der Umsetzung scheinen auch hier die Konzepte von Grid und Cloud Computing
ziemlich identisch zu sein. Der grofle Unterschied ist, dass beim Cloud Computing
zwar auch Supercomputer, Server und Cluster verwendet werden, diese jedoch vom
Dienstanbieter zur Verfiigung gestellt werden. Der Nutzer zahlt lediglich fiir die
Nutzung dieser Ressourcen, wo beim Grid Computing hingegen auch Ressourcen,
die der VO zur gemeinsamen Nutzung bereitgestellt wurden, angeschafft werden
mussten.

¢ Benutzung
Die néchste wesentliche Neuerung ist die Gestaltung der Benutzung. Beim Cluster
Computing miissen die entsprechenden Knoten erst aufgestellt und dann mitein-
ander verbunden werden. Dann konnte man mit entsprechendem Betriebssystem,
das vorher installiert werden musste, die benotigte Rechenleistung nutzen. Zwar
konnte das von einem Anbieter solcher Cluster iibernommen werden, ist aber mit
den entsprechenden Kosten- und Zeitaufwand verbunden. Auch beim Grid Compu-
ting konnte man erst nach der Bereitstellung eigener Ressourcen und dem Zusam-
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menschlufl zu einer VO die entsprechenden Ressourcen nutzen. Das Konzept des
Cloud Computing sieht es vor, die Ressourcen nach einem Anmeldungsprozedere
und einer kurzen Einarbeitung bereits nutzen zu kénnen.

Einsatzbereich

Auch der Einsatzbereich der Ressourcen ist ein wesenlicher Punkt, in dem sich das
Cloud Computing von anderen Konzepten unterscheidet. Cluster Computing wird
in der Regel in Unternehmen eingesetzt, weil der Cluster aus den bereits vorhan-
denen Workstations aufgebaut werden kann und auch fiir die Wissenschaft nach
den iiblichen Arbeitszeiten genutzt werden kann. Beim Grid Computing werden die
Ressourcen in der Regel fiir die Wissenschaft genutzt, da man gemeinsam innerhalb
einer VO Forschung auf einem bestimmten Gebiet betreiben und somit die dafiir be-
notigten Daten oder Anwendungen gemeinsam nutzen kann. Cloud Computing ist
nicht nur fiir Unternehmen interessant, sondern auch fiir Privatpersonen, da in der
heutigen Welt der digitalen Daten auch Dienste fiir Privatpersonen benétigt wer-
den. Zwar ist Cloud Computing auch fiir den Einsatz in der Wissenschaft moglich,
jedoch steigt hier die Begeisterung nur langsam.

Ressourcen

Bei der Ressourcenart, die bei den drei Modellen bereitgestellt wird, zeigt sich eine
Entwicklung nach oben was die Angebotsbreite angeht. Wo beim Cluster in erster
Linie Rechenleistung bereitgestellt wurde, ist beim Grid die Leistung um Daten und
Anwendungen erweitert worden. Beim Cloud Computing gehen die Anbieter noch
einen Schritt weiter und stellen ihren Kunden neben der abstrahierten Sicht auf
Hardware, wie Rechner, Massenspeicher und Netzwerke auch Entwicklungsumge-
bungen und Software zur Verfiigung.

Dynamik

Auch was die Dynamik betrifft, ist Cloud Computing, im Unterschied zu Cluster und
Grid, vorteilhafter. Zwar ist beim Cluster und Grid eine Erweiterung beziehungs-
weise Minderung der Ressourcen moglich, die jedoch mit einem zeitlichen Aufwand
und mit den enstehenden Kosten verbunden ist.

Bei Cloud Computing wird der Begriff "on-demand” verwendet, da der Nutzer die
Ressourcen nach seinem Bedarf anpassen kann.

Sicherheit

Da Cloud Computing-Anbieter ihre Dienste iiber das Internet anbieten, ist die Si-
cherheit ein wichtiger Punkt und zum Teil ein heikles Thema. Beim Cluster und
beim Grid ist die Sicherheit schon zum Teil dadurch gegeben, dass die Ressourcen
sich im Unternehmen oder innerhalb der VO befinden. Beim Cloud Computing ist
genau dies der Punkt, wegen dem sich viele Unternehmen dagegen entscheiden, ihre
IT-Dienste aus der "Wolke” zu beziehen, da hier die Ressourcen ausgelagert werden.
Obwohl die Anbieter eine hohe Sicherheit garantieren, ist nicht bei allen Nutzern
das Vertrauen in diese vorhanden — jedenfalls noch nicht.

Kosten
Der wichtigste Punkt, mit dem die Anbieter die potenziellen Kunden werben, ist
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die Einsparung der Kosten durch die Nutzung von Cloud Computing. Zwar ent-
standen beim Cluster Computing und Grid Computing bei der reinen Nutzung von
Ressourcen niedrige oder gar keine Kosten, jedoch war die Anschaffung mit grofien
Ausgaben verbunden. Beim Cloud Computing wird nach dem Prinzip "pay-per-use”
abgerechnet. Das heifit, dass der Nutzer nur fiir die tatsdchliche Nutzung der Res-
sourcen bezahlt.

In der zweiten Tabelle (Abbildung 1.3) werden die Geschéftsmodelle Utility Computing[6]
und Application Service Provider[3] im Vergleich zu Cloud Computing|[7], in wesentlichen
Punkten, dargestellt. Hier wird ersichtlich, dass Cloud Computing zwar, wie oben be-
schrieben, viele technologische Neuerungen mit sich bringt, jedoch als Geschéiftsmodell
auf bereits vorhande Techniken zuriickgreift. Als Ziel scheint Cloud Computing dassel-
be zu verfolgen wie Utility Computing, ndmlich das Anbieten von IT-Services, was das
Anbieten von Anwendungen und somit das Ziel des ASP miteinschliefft. Das Angebot ist
im Gegensatz zu den anderen Geschéftsmodellen um Einiges erweitert worden. Auch die
Abrechnung erfolgt, genau auf die gleiche Art wie es bei Utility Computing der Fall war,
nédmlich nach dem Prinzip "pay-per-use”.

Insgesamt betrachtet hat das Cloud Computing zwar Ideen und Techniken von den Vor-
reitern {ibernommen, jedoch auch eine Menge neuer Konzepte, die den I'T-Bereich deutlich
vereinfachen und Kosten einsparen sollen, realisiert.

1.3 Abgrenzung zu wesentlichen Begriffen

Héufig werden die Begriffe Virtualisierung, Service-orientierte Architekturen, Web Ser-
vices oder Distributed Computing mit Cloud Computing in Verbindung gebracht oder
gar gleichgesetzt. In diesem Abschnitt werden diese Begriffe anhand ihrer Definition, Ei-
genschaften und Einsatzgebiete zu Cloud Computing abgegrenzt.

1.3.1 Virtualisierung

Bei den meisten Cloud-Architekturen kann die Virtualisierung als ein Grundbaustein an-
gesehen werden. Dabei ist die Idee physische Ressourcen, wie Server, Daten, Netzwerke
und Software, in Pools zusammenzufassen und gemeinsam zu verwalten. Dies ermdglicht
seine individuellen Anforderungen aus diesem Ressourcen-Pool zu befriedigen. Bei der Vir-
tualisierung wird hierfiir statt einer realen Maschine eine virtuelle Maschine eingesetzt.
Der Oberbegriff Virtualisierung kann in Unterkategorien Betriebssystemvirtualisierung,
Plattformvirtualisierung, Speichervirtualisierung, Netzwerkvirtualisierung und Anwendungs-
virtualisierung unterteilt werden[7].

e Betriebssystemvirtualisierung
Bei dieser Form, die auch als Container oder Jails bezeichnet wird, laufen unter ei-
nem Betriebssystemkern mehrere voneinander abgeschottete, identische Systemum-
gebungen. Nach auflen treten diese virtuellen Umgebungen wie eigenstandige Sys-
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teme auf. Zwar verwenden alle aktiven Anwendungen den gleichen Betriebssystem-

kern, sehen jedoch nur die Prozesse, die sich auch in der selben virtuellen Umgebung
befinden|[7].

e Plattformvirtualisierung

Bei der Plattformvirtualisierung wird die Ausfithrung beliebiger Betriebssysteme
und Anwendungen in virtuellen Umgebungen ermdoglicht. Dabei verteilt ein Mo-
nitor, der ein auf ein Minimum reduziertes Metabetriebssystem ist, die Hardwa-
reressourcen unter den Gastsystemen und koordiniert die Zugriffe. Wird bei der
Plattformvirtualisierung ein kompletter virtueller Rechner simuliert, so spricht man
von einer vollstdndigen Virtualisierung. Steht den Gastbetriebsystemen keine emu-
lierte Hardwareebene zur Verfiigung, sondern nur eine Anwendungsschnittstelle, so
spricht man von einer Para-Virtualisierung|[7].

e Speichervirtualisierung
Hier wird der physische Speicher in Pools zusammengefasst, damit die Anwendungen
ihre Speicheranforderungen dynamisch aus diesen befriedigen kénnen. Die Daten-
transfers laufen dabei iiber ein spezielles Speichernetzwerk (SAN) oder ein Firmen-
netzwerk (LAN)[7].

e Netzwerkvirtualisierung
Bei der Netzwerkvirtualisierung werden die Ressourcen als Web-Objekte implemen-
tiert, damit die Services iiber eine virtuelle IP-Adresse zur Verfiigung gestellt wer-
den konnen. Es ist dann moglich durch die Weiterleitung von DNS-Requests Cloud-
Ressourcen im Internet-Namensraum des Kunden einzublenden. Haufig werden auch
virtuelle lokale Netze (VLAN) und virtuelle Switches verwendet. Dabei erscheinen
die Cloud-Ressourcen direkt im Netzwerk des Kunden([7].

e Anwendungsvirtualisierung

Bei diesem Modell werden dem Kunden Anwendungen, die zentral verwaltet wer-
den, iiber ein Netzwerk angeboten. Somit ist eine iibliche Software-Installation nicht
mehr notig. Es gibt zwei Verfahren, um die virtuellen Anwendungen bereitzustellen:
Hosted Application und Virtual Appliance. Bei dem Verfahren Hosted Application
steht die Anwendung im Internet bereit und wird zum Kunden transportiert. Bei
Virtual Appliance hingegen wird die Anwendung heruntergeladen und kann auf ei-
nem eigenen Rechner betrieben werden. Dabei stehen in einer virtuellen Umgebung
alle zur Anwendung gehorenden Dateien und Komponenten, die zum Ausfithren
benotig werden, bereit|[7].

1.3.2 Service-orientierte Architekturen

Bei Service-orientierten Architekturen (SOA) handelt es sich um einen Architekturstil,
welcher das Anbieten und Nutzen von Diensten definiert. Dabei kénnen die Dienste so-
wohl von Kunden, als auch von anderen Diensten oder Applikationen genutzt werden. Da
Dienste in unterschiedliche Programmiersprachen und auf unterschiedlichen Plattformen
implementiert werden konnen, wird dem Kunden oder anderen Diensten eine plattform-
und sprachenunabhéngige Nutzung beziehungsweise Wiederverwendung solcher Dienste
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ermoglicht.

Es gibt zwei Verbindungsmoglichkeiten zwischen den Dienstnutzern und den Dienstanbie-
tern: Punkt-zu-Punkt-Verbindung und Hub-and-Spoke-Ansatz. Bei der Punk-zu-Punkt-
Verbindung muss der Dienstnutzer den Endpunkt des erfoderlichen Dienstes genau ken-
nen. Die Dienstanfrage geht dann direkt an den entsprechenden Anbieter. Beim Hub-and-
Spoke-Ansatz kennt der Dienstnutzer die exakte Adresse des Dienstanbieters nicht. Hier
gibt es fiir jeden Dienst einen symbolischen Namen und einen Vermittler, den sogenann-
ten Enterprise Service Bus. Er hat die Aufgabe die Nachrichten zwischen den Diensten
weiterzuleiten, die Daten von einem Format in ein anderes zu transformieren und das
Dienstverzeichnis zu verwalten|[7].

1.3.3 Web Services

Die W3C Working Group definiert einen Web Service wie folgt:

A Web service is a software application identified by a URI, whose interfaces and binding
are capable of being defined, described and discovered by XML artifacts and supports direct
interactions with other software applications using XML based messages via internet-based
protocols[12].

Anders ausgedriickt heifit es, dass Web Services unabhéngige, in sich abgeschlossene An-
wendungen sind, die eine genau definierte Aufgabe erfiillen. Sie sind iiber programmierbare
Schnittstellen erreichbar, die in erster Linie zur Anwendungskommunikation dienen und
keine graphische Benutzeroberflaiche haben. Den Web Service-Nutzern und Web Service-
Anbietern bleiben die Details der Implementierung verborgen. Web Services kénnen je-
derzeit und von jedem Ort aus aktiviert werden. Operationen und Nachrichten kénnen
mehrere Protokolle wie zum Beispiel HT'TP (Hypertext Transfer Protocol) oder SMTP
(Simple Mail Transfer Protocol) unterstiitzen. Web Services konnen in weitere Web Ser-
vices zerlegt oder zu einem neuen Web Service zusammengestellt werden. Web Services
kénnen als ein Konsument, ein Anbieter oder ein Verzeichnis agieren[10].

Als Standards fiir die Formatierung und Bearbeitung von Nachrichten sowie fiir die
Dienste-Schnittstellen werden bei den Web Services meist die Standards SOAP/WSDL
und REST verwendet. WSDL (Web Service Description Language) bietet eine XML-
Beschreibung der Fihigkeiten des Web Services. SOAP (Simple Object Access Protocol)
widmet sich, unabhéngig von der zugrunde liegenden Software-Architektur, der Intergra-
tion von Applikationen iiber das Internet. REST (REpresentational State Transfer) hin-
gegen baut auf HTTP auf. Somit werden auch RESTful Services nur iiber die uniforme
HTTP-Schnittstelle angesprochen. Zum Datenaustausch wird sowohl bei SOAP/WSDL,
als auch bei REST das XML-Format genutzt. Bei dem Standard SOAP/WSDL wird es
sogar vorgeschrieben[10, 8.

1.3.4 Distributed Computing

Wenn man allgemein vom verteiltem Rechnen (englisch: distributed computing) spricht,
so handelt es sich um den Oberbegriff fiir alle Konzepte, die zur Lésung von Aufgaben ver-
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teilte Ressourcen nutzen. Deshalb wird auch Distributed Computing (DC) oft mit Cluster,
Grid oder Cloud Computing gleichgesetzt. Heute hat sich der Begriff Distributed Com-
puting als ein Modell etabliert, das bei wissenschaftlichen Forschungen héufig eingesetzt
wird.

Die Grundidee ist dieselbe wie bei anderen verteilten Systemen. Es soll die Rechenleis-
tung eines Supercomputers, der in der Regel fiir wissenschaftliche Forschungen benotigt
wird, erreicht werden, aber ohne solch einen Supercomputer anschaffen zu miissen. Die
Ansétze von Cluster Computing und Grid Computing erméglichen es. Jedoch ist beim
Cluster Computing eine grofle Menge an gewohnlichen Rechnern nétig, um dies zu be-
werkstelligen. Und auch bei Grid Computing werden in der Regel vorhandene Ressourcen
innerhalb einer Virtuellen Organisation gemeinsam genutzt. Hat man die entsprechenden
Ressourcen nicht, so ist es normalerweise nicht moglich rechenintensive Forschungen zu
betreiben.

Beim Modell Distributed Computing kommt die Rechenleistung von handelsiiblichen PCs,
die dem jeweiligen Projekt von normalen Haushalten zur Verfiigung gestellt werden. Da-
bei wird ein Programm von einem Server heruntergeladen und auf dem PC installiert.
Wenn der Computer im Betrieb ist und das entsprechende Programm lauft, sendet der
Server iiber das Internet eine kleine Teilaufgabe des gesamten Rechenproblems. Diese
Aufgabe wird vom Programm berechnet und anschlieBend wird die Losung an den Server
zuriickgeschickt, der dann aus vielen eingesendeten Teillosungen die Komplettlésung zu-
sammensetzt. Dabei konnen solche Berechnungen Minuten, Stunden oder sogar Tage auf
dem PC im Hintergrund laufen.

Bekannte Projekte fiir DC sind unter anderem "SETI@home”[22] das sich mit der Suche
nach auBerirdischer Intelligenz beschiftigt, "Einstein@Home”[14], das auf der Suche nach
Gravitationswellen ist und "Folding@home”[23], das die Faltung von Proteinen simuliert
und neben der Rechenleistung von PCs auch die Rechenleistung von Sony Playstation 3
Spielkonsolen nutzt[24].

1.3.5 Abrgenzung zu Cloud Computing

Anhand der Beschreibung von Virtualisierung, SOA und Web Services wird klar, dass es
sich bei diesen Konzepten nicht um Cloud Computing handelt, sondern um Techniken, die
beim Cloud Computing zur Realisierung eingesetzt werden. Durch Virtualisierung kon-
nen Ressourcen zum Beispiel in Pools zusammengefasst und gemeinsam verwaltet werden.
SOA erméglichen dann das Anbieten und Nutzen solcher virtualisierter Ressourcen. Und
Web Services dienen dabei zur Anwendungskommunikation[7].

Distributed Computing hingegen kann eher als ein Spiegelbild von Cloud Computing be-
trachten werden. Es werden zwar bei DC verteilte Ressourcen zur Problemlésung herange-
zogen, jedoch werden diese von Nutzern bereitgestellt und nicht wie bei Cloud Computing
von Nutzern bezogen. Man konnte sagen, dass die Rollenverteilung zwischen Nutzer und
Anbieter hier genau umgekehrt ist.
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1.4 Darstellung aus technischer und organisatorischer
Sicht

Cloud Computing Architektur kann zum einen aus der technischen Sicht betrachtet wer-
den und zum anderen aus der organisatorischen Sicht. Bei der technischen Sicht werden
die drei Hauptvertreter des everything-as-a-service-Paradigmas dargestellt: Software-as-a-
Service, Platform-as-a-Service und Infrastrukture-as-a-Service. Aus der organisatorischen
Sicht werden die Clouds des Cloud Computing in vier Arten unterteilt dargestellt: Public
Clouds, Private Clouds, Hybrid Clouds und Community Clouds.

1.4.1 Technische Sicht

Wenn man die technische Sicht der Cloud Computing Architektur betrachtet, kann man
es sich als ein Schichtenmodell vorstellen, in dem die einzelnen Schichten nach ihrem
Abstraktionsgrad angeordnet sind. Dabei konnen die oberen Schichten die Dienste al-
ler unteren Schichten zur eigenen Dienstrealisierung nutzen. Die einzelnen Schichten in
diesem Schichtenmodell werden durch ihre Eigenschaften charakterisiert und in weitere
Unterschichten aufgeteilt. Falls es Schichten gibt, die Dienste und Schnittstellen aufwei-
sen, die in mehrere Schichten eingeordnet werden koénnen, werden diese der hochsten
dieser Schichten zugeteilt. Die drei Hauptvertreter dieser Schichten sind Infrastructure-
as-a-Service (laaS), Platform-as-a-Service (PaaS) und Software-as-a-Service (SaaS). Dabei
ist TaaS im Schichtenmodell ganz unten, PaaS in der Mitte und SaaS ganz oben|[7].

1.4.1.1 Infrasturcture-as-a-Service

In der IaaS Schicht wird dem Benutzer eine abstrahierte Sicht auf Hardware wie Rechner,
Massenspeicher, Netzwerke und so weiter angeboten. Der Nutzer bekommt also Ressour-
cen, die er dynamisch nach seinem Bedarf anpassen kann. TaaS teilt sich in die Resource
Set-Unterschicht und die Infrastructure Services-Unterschicht auf.

In der Resource Set-Unterschicht wird dem Benutzer eine Benutzerschnittstelle zur Ver-
waltung einer Menge von Ressourcen bereitgestellt. Resource Set-Unterschicht lésst sich
weiter in Physical Resource Set und Virtual Resource Set unterteilen. Der Unterschied
zwischen diesen ist bereits an den Bezeichnungen ersichtlich. Physical Resource Set ba-
siert auf einer physikalischen Hardware, die auch so angeboten wird. Virtual Ressource
Set hingegen baut auf Virtualisierungstechnologien auf und stellt somit auch virtuelle In-
stanzen zur Verfiigung.

Wie bereits erwahnt besteht TaaS neben der Ressource Set-Unterschicht auch aus der In-
frastructure Services-Unterschicht. Dabei haben die Infrastructure Services einen engeren
Anwenderfokus. Es gibt zum Beispiel Infrastructure Services fiir Berechnungsaufgaben,
fiir Massenspeicher oder fiir Netzwerke[7, 8].
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1.4.1.2 Platform-as-a-Service

Die PaaS-Schicht richtet sich an Entwickler. Es werden hier in den Unterschichten Pro-
gramming Environments (PE) und Execution Environments (EE) den Entwicklern Um-
gebungen angeboten, um eigene Software in einer bestimmten Programmiersprache zu
entwickeln. Die PEs erweitern bereits vorhandene Programmiersprachen um Elemente
wie Klassenbibliotheken, die fiir die Entwicklung der Software relevant wéren. Ein Bei-
spiel fiir Programming Environments ist das von Sun Microsystems angebotene Project
Caroline [25]. Die EEs dagegen bringen héufig ein eigenes Programming Environment mit.
Ein Beispiel dafiir ist das von Google angebotene App Engine[26](7, 11].

1.4.1.3 Software-as-a-Service

Im Gegensatz zu der PaaS-Schicht richtet sich die SaaS-Schicht direkt an die Endkunden.
Hier werden dem Kunden Anwendungen, die vom Anbieter zentral verwaltet werden und
auf die in der Regel iiber das Internet zugegriffen wird, bereitgestellt. Die Kunden miis-
sen beim SaaS keine lokale Software-Installation fiir die entsprechende Software durch-
fithren und die fiir die Software erforderlichen Ressourcen auch nicht bereitstellen. Die
Verwaltung einer Anwendung wird vollstandig durch den Anbieter selbst iibernommen.
Die SaaS-Schicht kann man in zwei Unterschichten gliedern: Application Services und
Applications. Bei Application Services handelt es sich um Anwendungen, die auf einer
einfachen Applikation basieren und bei Applications hingegen um vollwertige komplexe
Anwendungen|[7, 8|. In Abbildung 1.4 werden die drei Schichten mit ihren Unterschichten
veranschaulicht dargestellt.

Applications

/| Application Services I\

PaaS

Programming Environment \

Execution Environment I

Abbildung 1.4: Das Schichtenmodell der Cloud Computing Architektur
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1.4.2 Organisatorische Sicht

Neben der Architektur des Cloud Computing, die aus der technischen Sicht betrachtet
worden ist, miissen nun auch die Cloud Computing-Typen erlautert werden. Durch diese
Betrachtung aus der organisatorischen Sicht wird verdeutlicht, wie das Zusammenspiel
zwischen dem Service Provider und seinen Kunden beim Cloud Computing organisiert
ist. Dabei wird zwischen vier Arten von Cloud Computing unterschieden: Public Cloud,
Private Cloud, Hybrid Cloud und Community Cloud.

1.4.2.1 Public Cloud

Bei der Public Cloud werden Ressourcen durch einen Service Provider iiber das Internet
fiir die Offentlichkeit bereitgestellt. Dabei gehoren die Anbieter nicht derselben organi-
satorischen Einheit an wie die Benutzer. Die Nutzung dieser Dienste wird auf Basis der
tatséchlich iiber die Zeit benutzten Ressourcen verrechnet. Die Kosten fiir Hardware,
Anwendungen und Netzwerkanbindung, die dazu benotigt werden, werden durch den An-
bieter abgedeckt. Da die Abrechnung fiir die wirklich genutzten Ressourcen erfolgt, werden
somit auch keine Ressourcen verschwendet[7, 8].

1.4.2.2 Private Cloud

Der Ansatz von Private Cloud ist &hnlich wie bei der Public Cloud. Jedoch ist hier die Or-
ganisation fiir einen internen Gebrauch in einem Unternehmen und in einer kleineren Form
gedacht. Denn bei Private Cloud gehoren die Anbieter und Benutzer derselben organisa-
torischen Einheit an. Das kann das eigene Unternehmen oder aber auch eine Einbeziehung
von anderen Unternehmensbereichen, Partnerunternehmen oder Lieferanten sein. Im Ge-
gensatz zu der Public Cloud unterliegt die Private Cloud einer strikteren Kontrolle und
héheren Sicherheitsanforderungen. Das heifit im Endeffekt, dass die Kontrolle iiber die
Daten beim Benutzer beziehungsweise innerhalb dessen Organisation bleibt[7, §].

1.4.2.3 Hybrid Cloud

Das dritte Modell des Cloud Computing ist die Hybrid Cloud. Dabei handelt es sich um
eine Kombination aus der Public Cloud und der Private Cloud. Es werden sowohl lokale
Anwendungen, als auch Anwendungen aus der Public Cloud genutzt. So kann ein Unter-
nehmen die Kontrolle iiber seine Hauptanwendungen bewahren und das Cloud Compu-
ting nur dort einsetzen, wo es fiir das Unternehmen auch sinnvoll ist. Man kann sich somit
erstmal schrittweise an das Cloud Computing anndhern und vorerst unsensible Daten und
Funktionen auslagern|7, 8.
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1.4.2.4 Community Cloud

In diesem Konzept des Cloud Computing schlieBen sich mehrere Unternehmen bezie-
hungsweise Organisationen zu einer Gemeinschaft zusammen und bilden mit ihren Pri-
vate Clouds eine Community Cloud. Bei dieser Variante des Cloud Computing ist es nur
den Mitgliedern dieser Community moglich auf die gemeinsamen Ressourcen zuzugreifen.
Durch diese Abzweigung von der Private Cloud haben die Nutzer zwar ein breiteres An-
gebot an Ressourcen als bei der Private Cloud, jedoch steigt hier das Sicherheitsrisiko,
da Daten und Prozesse verschiedene administrative Bereiche, in denen unterschiedliche
Sicherheitsrichtlinien gelten, durchlaufen kénnen[9]. Anhand der Abbildung 1.5 sollen die
vier Cloud Computing-Typen bildlich veranschaulicht werden.

Public Cloud

Community Cloud

Private
Cloud

Private
Cloud

NulzerA

Nulzer B

Unternehmen A Unternehmen B Unternehmen C

Abbildung 1.5: Public, Private, Hybrid und Community Clouds

1.5 Fazit

Die Entwicklung des Cloud Computings hatte schon bereits in den 1960er Jahren ih-
ren Anfang. Dabei kénnen aus der Sicht der technologischen Entwicklung die Konzepte
von Supercomputer, Cluster Computing und Grid Computing als Grundbausteine fiir das
Entstehen des Cloud Computings gesehen werden. Aus der Sicht der serviceorientierten
Entwicklung waren es die Konzepte von Utility Computing, Service Bureau und Applica-
tion Service Provider. Zwar hat Cloud Computing viele Techniken von diesen Vorreitern
iibernommen, jedoch auch eigene Ideen und innovative Konzepte realisiert.

Das Angebot, das den Nutzern des Cloud Computing zur Verfiigung steht, ist ziemlich
breit und bietet vielen Zielgruppen neue Moglichkeiten im Bereich der IT. So kann der
Nutzer die Software, die gerade benttigt wird, iiber einen Provider beziehen und nur fiir
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die tatsdchliche Nutzung bezahlen. Ein Softwareentwickler kann seine eigenen Software
entwerfen und dabei auf die Entwicklungsumgebungen zuriickgreifen, die ebenfalls beim
Cloud Computing angeboten werden. Auch Ressourcen wie Rechenleistung oder Massen-
speicher konnen beim Cloud Computing bezogen und dynamisch verwendet werden. Ein
weiterer Punkt, der Cloud Computing besonders fiir Unternehmen interessant macht, ist
die Organisation der einzelnen Clouds. So kann ein Unternehmen entscheiden, ob es das
Cloud Computing im vollen Umfang nutzt, nur auf sein eigenes Unternehmen beschrénkt
oder sich fiir eine Kombination dieser Konzepte entscheidet.

Insgesamt betrachtet ist Cloud Computing ein innovatives Konzept, das viele Vorteile mit
sich bringt und zukunftsweisende Moglichkeiten fiir die I'T-Branche aufzeigt.
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Kapitel 2

Sicherheitsmanagement in Cloud
Computing

Matthias Oehme

Dieses Kapitel befasst sich mit dem Sicherheitsmanagement im Cloud Computing. Es soll
aufgezeigt werden welche Besonderheiten beim Cloud Computing das Sicherheitsmanage-
ment beeinflussen. Dabei wird ein Fokus auf das Identitditsmanagement gelegt. Es werden
mehrere Authentifizierungsdienste vorgestellt und das Sicherheitsmanagement von Ama-
zon Web Services genauer betrachtet.
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2.1 Was ist Sicherheitsmanagement?

Sicherheitsmanagement befasst sich mit der Entwicklung eines Sicherheitskonzeptes fiir
Unternehmen. Jedes Unternehmen ist verpflichtet fiir die Sicherheit der eigenen I'T Verant-
wortung zu iibernehmen. Durch ein umfassendes Sicherheitsmanagement lassen sich Da-
tenverluste, Hackerangriffe, Viren- und/oder Trojanerbefélle und vieles mehr verhindern
bezichungsweise einschrénken. Die Erstellung des Sicherheitskonzept sollte dabei nicht nur
der IT-Abteilung des Unternehmens unterliegen, sondern auch von der Fithrungsetage des
Unternehmen gesteuert werden. Da es beim Sicherheitsmanagement um die Zukunft eines
Unternehmens geht, sollte diesem auch die entsprechende Beachtung entgegen gebracht
werden. Die Aufgaben des Sicherheitsmanagement werden in zwei Bereich unterteilt: ope-
rative Aufgaben und strategische Aufgaben. In den Bereich der strategischen Aufgaben
gehoren:

e strategische Analysen (Bedrohungsanalyse, Schwachstellenanalyse),
e Planung von Sicherheitszielen, Strategien und Sicherheitsmafinahmen,

e Erstellung eines Sicherheitskonzepts,

e Festlegung von Verantwortung fiir die Sicherheit in allen unterschiedlichen Berei-
chen, sowie Vergabe der benotigten Kompetenzen an die verantwortlichen Stellen
und Mitarbeiter,

e strategische Kontrolle, d. h. Uberpriifung von Prémissen des Sicherheitskonzepts,
der gesetzten Sicherheitsziele sowie der Wirksamkeit der geplanten Strategien.
[15]

In den Bereich der operativen Aufgaben gehoren die folgenden:

e operative Analysen (Risikoanalyse)

e operative Planung von Mafinahmen und Projekten zur Umsetzung des Sicherheits-
konzepts,

e Organisation von Schulungen und Ubungen, in denen sicherheitsrelevante Informa-
tionen vermittelt, das richtige Verhalten der Mitarbeiter im Hinblick auf Gefahren
erlautert und geiibt sowie auf diese Weise Akzeptanz fiir Sicherheitsmafinahmen
geschaffen wird,

e operative Kontrolle, d. h. Uberpriifung der Umsetzung des Sicherheitskonzepts, der
Durchfiithrung der geplanten Mafinahmen, der Einhaltung der Sicherheitsrichtlinien
sowie der Wirksamkeit der umgesetzten Sicherheitsmafinahmen.

[15]

Das Sicherheitsmanagement hat die folgenden Schutzziele:
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e Integritéit - Die Information erreicht den Empfianger unveréindert.
e Authentizitit - Die Information stammt wirklich vom angegebenen Absender.
e Vertraulichkeit - Die Information kann nur der vorgesehene Empfénger lesen.

e Verfiigharkeit - Die Kommunikation zwischen Absender und Empfianger ist unbe-
eintrachtigt.

e Anrechenbarkeit - Das Absenden beziehungsweise Empfangen einer Nachricht kann
unbestreitbar nachgewiesen werden.

[16]

Nach der Aufstellung eines Sicherheitsmanagementkonzepts ist der Bereich Sicherheits-
management jedoch noch nicht abgeschlossen. I'T-Sicherheit ist ein Prozess bei dem auf
neue Bedrohungen auch entsprechend reagiert werden muss. Deshalb sollte I'T-Sicherheit
ein kontinuierlicher Prozess innerhalb des Unternehmens sein. Eine Schulung der Mitar-
beiter sollte in regelméfligen Abstdnden durchgefiihrt werden. Die Mitarbeiter sollten vor
allem auf neue Techniken und neue Gefahren aufmerksam gemacht werden. Vor allem im
Hinblick auf die Einfiihrung neuer Techniken sollten die Mitarbeiter entsprechend darauf
vorbereitet werden. Jedem Mitarbeiter sollte bewusst sein, das Sicherheitsmanagement
jeden etwas angeht.

2.1.1 Sicherheitsmanagement in Cloud Computing

Im Cloud Computing spielt das Sicherheitsmanagement eine ebenso wichtige Rollen, wie
bei den technischen Losungen die vor dem Cloud Computing genutzt wurden. Schon bei
der Auswahl eines Anbieters sollte darauf geachtet werden, dass der Anbieter den eigenen
Anforderungen im Sicherheitsmanagementkonzept entspricht und das dieses gegebenen-
falls entsprechend angepasst werden muss. Besonders im Bereich der Risikoanalyse miissen
entsprechende Anderungen vorgenommen werden. Durch das Konzept des Cloud Compu-
ting werden neue Risiken im Unternehmensablauf eingegangen. Es muss gepriift werden
welche Daten iiberhaupt in der Cloud abgelegt werden diirfen und welche nicht. Wie die
Zugriffssicherheit gewihrleistet werden kann. Wo und wie die Daten abgelegt werden.
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) )hat sich mit dem neu-
em Paradigma Cloud Computing befasst und ein Eckpunktepapier veroffentlicht, welches
die Mindestanforderungen an einen Cloud-Anbieter definieren soll. [18] Fiir die Zukunft
ist eine Zertifizierung fiir Sicherheit in der Cloud angedacht. Ein fithrendes Unternehmen
in der Forschung iiber Sicherheitsmanagement in der Cloud ist KuppingerCole. Das von
Martin Kuppinger gefithrte Unternehmen hat 10 Regeln fiir die Sicherheit in der Cloud
verdffentlicht, welche den Umgang mit Sicherheitsmanagement beim Cloud Computing
etwas genauer definieren.

1. Durchgéngige Richtlinien und Prozesse fiir die Informationssicherheit: Es gibt nicht die
interne und die externe Informationssicherheit! Es muss einen konsistenten Ansatz mit
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organisatorischem Rahmen, Regelwerken, Richtlinien und Prozessen fiir die gesamte IT
geben.

2. Risikoorientierte Vorgehensweise und Schutzbedarfsanalyse: Die Entscheidung dariiber,
wo welche Informationen liegen und welche spezifischen Anforderungen an Cloud Provider
zu stellen sind, muss strukturiert erfolgen. Das geht nicht ohne ein Risikomanagement-
Konzept und es geht nicht ohne Schutzbedarfsanalyse.

3. Strukturierte, risikoorientierte Prozesse fiir die Auswahl von Dienstanbietern: Die Aus-
wahl von Cloud Providern muss standardisiert und zentralisiert erfolgen. Sie darf nicht
dezentral und unkoordiniert vorgenommen werden.

4. Klar definierte Service Level Agreements: Was die Anbieter zu liefern haben, muss
vorab definiert sind (eindeutig und messbar).

5. Nachvollziehbarkeit der Service-Erbringung und -Qualitéit: Entsprechend muss auch
gemessen werden, was die Anbieter liefern.

6. Gezielte Verschliisselung von Transportwegen und Informationen: Dort, wo eine Ver-
schliisselung machbar ist und wo sie aufgrund des Risikos erforderlich ist, muss sie auch
umgesetzt werden.

7. Durchgéngiges Identitédts- und Berechtigungsmanagement: Das Management von Be-
nutzern und Autorisierungsregeln muss konsistent sein. Standards wie SAML, SPML oder
XACML helfen dabei. Noch wichtiger ist aber das Konzept dahinter.

8. Management und Kontrolle von privilegierten Benutzern: Privilegierte Zugriffe miissen
kontrolliert werden und das nicht nur in der Cloud. Was kénnen die Operatoren und Admi-
nistratoren machen? Und welche potenziellen Schiden kénnen die privilegierten Benutzer
des Cloud Providers anrichten?

9. Nutzung von Anonymisierungs- und Maskierungstechnologien: Nicht immer miissen die
echten Daten in der Cloud liegen. Neue Technologien im Bereich der Anonymisierung und
Maskierung von Daten gewinnen an Gewicht.

10. Vordefinierte Fallback- und Migrationsszenarien: Schliellich muss man die Daten auch
zuverlissig und vollstandig zuriick bekommen. Das hat auch mit Sicherheit und nicht nur
mit Verfiigharkeit zu tun, weil dazu von vornherein die Regeln gehoren, die sicherstellen,
dass keine Daten beim Provider verbleiben.

[17]

Die oben genannten Regeln sollten bei dem Umstieg beziehungsweise bei der Nutzung
von Cloud Computing beachtet werden. Viele Regeln sind von organisatorischer Art und
nicht von technischer Art. Die technische Umsetzung wird vor allem durch ein Identi-
tatsmanagement und ein Credential Management erbracht. Diese Bereiche werde ich im
weiteren Verlauf meiner Arbeit genauer betrachten. Dariiber hinaus sollten Daten nicht
nur wihrend des Transports sondern auch in der Cloud verschliisselt werden.

Zusétzlich zu den besonderen Regeln fiir Sicherheit im Cloud Computing sollten natiirlich
auch die anderen Anforderung an ein Sicherheitsmanagement erfiillt werden.
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2.2 Identitdtsmanagement in Cloud Computing

Identitdtsmanagement befasst sich mit der Speicherung, Priifung und Verwaltung von di-
gitalen Identitdten. Identitdten sind eine Sammlung von Attributen einer Einheit. Unter
einer Einheit konnen Menschen, Maschinen oder Gegenstéande fallen. Der genaue Zusam-
menhang wird in der Grafik 2.1 aufgezeigt.

L, Attribut 1 | Ildentitat 1
Einheit — |

N

_——4

[~ Attribut 2

Attribut 3

4

Attribut 4 Identitat 2

Attribut 5 ry

\ * Identitéit 3

Attribut n

Abbildung 2.1: Zusammenhang zwischen Einheit, Attributen und Identitéiten (eigene Ab-
bildung)

Aufgaben des Identitdtsmanagement sind:

e Verwaltung von Identitéten

Authentifizierungsprozess einer Einheit (Entitét)

Authentisierung von Einheiten

Rollenmanagement

Protokollierung

Die Anforderungen an das Identitdtsmanagement sind abhéngig vom Sicherheitskonzept.
Falls man sich zum Beispiel auf eine starke Authentifizierung festgelegt hat, dann muss
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das Identitdtsmanagement diese auch unterstiitzen. Unter einer starken Authentifizierung
versteht man, dass ein Nutzer mindestens zwei Schliissel haben muss um Zugriff auf die
gewiinschten Ressourcen zu bekommen. Es wird etwas was man weifl und etwas was man
hat abgefragt. Zu den Punkten die man weifl zdhlen: Passworter und Pins. Etwas was
man hat, kann zum Beispiel eine Chipkarte, das Mobiltelefon oder Fingerabdruck sein.

Durch das Identitdtsmanagement sollten alle getétigten Aktionen protokolliert werden.

2.2.1 Protokolle zur Ubertragung von Identititsdaten
2.2.1.1 SAML

SAML steht fiir Security Assertion Markup Language. Es wurde von OASIS Security
Services Technical Committee (SSTC) entwickelt und 2002 in Version 1.0 veréffentlicht.
Es handelt sich dabei um eine XML basierte Sprache zum Austausch von Identitdtsdaten
zwischen Sicherheitsdoménen. Der Standard wurde vorwiegend zur Losung des Single-
Sign-On- Usecases entwickelt. Die bis dahin vorliegenden Losungen wurden iiber Cookies
im Web-Browser realisiert, die aber nicht die gewiinschte Sicherheit lieferten. Das folgende
Sequenzdiagramm 2.2 veranschaulicht den Usecase.

Service Provider User Agent Identity Provider
1 FRequest target resource
2 Respond with XHTML form
Request S50 Senice
3 >
(ldentify the user)
o i e e
Respond with XHTML form
4 -
Request Assertion Consumer Service
I |-
6 Redirect to target resource
7 Fequest target resource
Respond with requested resource

8 >

Y Y Y

Abbildung 2.2: SAML Usecase [12]

Der Security Assertion Markup Language (SAML) 1.0 Standart wurde von der Liber-
ty Alliance, ein Zusammenschluss von Firmen, Non-Profit- und Regierungsorganisation,
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durch Liberty Identity Federation Framework (LIFF) erweitert. Dieses Framework bein-
haltet die gleichen Funktionen wie SAML 1.0 wurde aber um den sogenannten Circle of
Trust, zu deutsch Kreis des Vertrauens, erweitert. Der Circle of Trust reprisentiert einen
Zusammenschluss von Sicherheitsdoménen in denen sich die einzelnen Domé&nen unter-
einander vertrauen und die gleichen Standards benutzen. Im Jahr 2003 wurde SAML 1.1
Standard veroffentlicht. Dieser Standard wurde von den meisten Identitdtsmanagement-
systemen unterstiitzt. Im September 2005 wiirde der SAML 2.0 Standard veroffentlicht.
Der Standard vereint die Konzepte von SAML 1.1, Shibboleth und LIFF.

2.2.1.2 SOAP

SOAP ist die Abkiirzung fiir Simple Object Access Protocol. Das Protokoll entstand als
Weiterentwicklung vom XML-RPC, welches von Microsoft und Dave Winer 1998 verdf-
fentlich und 1999 in der Version 0.9 heraus gebracht wurde. Der Aufbau einer Simple
Object Access Protocol (SOAP)-Nachricht entspricht dem folgenden Muster:

<?xml version="1.0"7>
<s:Envelope xmlns:s="">
<s:Header>
</s:Header>
<s:Body>
</s:Body>
</s:Envelope>

[13]

Das Protokoll wird zur Koppelung von Systemen verwendet. Das sehr flexible Format
bringt Nachteile in Form von Rechenaufwand bei der Generierung und Auswertung und
durch die Grofle, die im Vergleich zu den iibertragenen Informationen sehr grofl ist, mit
sich.

2.2.1.3 WS-*

Bei WS-* handelt es sich nicht um einen einzelnen Standard sondern um einen Sammel-
begriff fiir alle Standards, die nach dem Muster "WS-*” benannt wurden. Bei der Entwick-
lung dieser Standards wurde nach zwei Grundprinzipien verfahren: Zusammensetzbarkeit
und Interoperabilitit. Zusammensetzbarkeit bedeutet, dass sich beliebige WS-* Standards
gemeinsam nutzen lassen und Interoperabilitdt, dass sich durch Nutzung der Standards
Systeme iiber Doméinengrenzen hinaus errichten lassen. Es gibt 150 verschiedene WS-*
Standards. Anbei eine Auflistung einiger dieser Standards.

e WS-Federation

e WS-Policies
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e WS-Security

o WS-Trust

Die WS-* Protokolle legen ihre Daten in den Headern von SOAP-Nachrichten ab.

2.2.1.4 Shibboleth

Bei Shibboleth handelt es sich um einer Erweiterung des SAML-Protokolls und dient zur
Authentifizierung und Autorisierung fiir Webanwendungen und Webservices. Die Soft-
ware unterteilt sich in drei Bereiche:Identity Provider (IdP), Service Provider (SP) und
optional einen Lokalisierungsdienst. Es sind mindestens ein IdP und ein SP gefordert,
dass Shibboleth funktionieren kann. Die Kommunikation zwischen Identity Provider und
Service Provider erfolgt iiber SAML. Der Ablauf einer Shibboleth Autorisierung erfolgt
in fiinf Schritten:

1. Eine Benutzer versucht Zugriff auf eine geschiitzte Ressource zu erlangen.

2. Der Service Provider ermittelt den Identity Provider oder gibt dem Benutzer die Mog-
lichkeit diesen aus einer Liste zu wéahlen.

3. Der Service Provider sendet eine Authentifizierunganfrage an den Identity Provider.
Der Benutzer authentifiziert sich.

4. Der Identity Provider stellt eine Zusammenstellung von Attributen des authentifizier-
ten Benutzers zusammen. Bei der Authentifizierunganfrage war eine Liste der benétigten
Attribute dabei. Die Daten werden in einer SAML Nachricht zusammen gefasst und an
den Service Provider gesendet.

5. Der Service Provider entschliisselt die Nachricht und wertet die Information aus. Zu-
sétzlich werden eine Sicherheitskontrollen durchgefiihrt. Sollte die Priifung positiv sein,
wird eine Benutzersession angelegt und der Nutzer bekommt Zugriff auf die angeforderte
Ressourcen.

2.2.2 Ping-Identity

Der Dienstanbieter Ping-Identity bietet zwei unterschiedliche Losungen fiir das Identitéts-
management an. Diese Losung lédsst sich mit wenig Aufwand in bestehende Firmennetz-
werke implementieren.

2.2.2.1 PingFederate

Der von Pingldentity angebotene Dienst PingFederate liefert die folgenden drei Services:

e Internet Single-Sign-On
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e Internet User Account Management

e Secure Web APIs

Durch diese drei Services wird ein Rundumpaket fiir Identitdtsmanagement geliefert.
Internet Single-Sign-On

Dieser Service ermoglicht es dem Nutzer durch einmaliges Einloggen Zugang zu allen
angeschlossenen Diensten zu erhalten. Der Nutzer meldet sich einmalig beim IdP an und
kann danach alle Dienste der zugehorigen SP nutzen. Der Austausch von Daten zwischen
IdP und SP erfolgt iiber SAML oder WS-Federation Standard. Der genaue Ablauf wird
im Abschnitt Ablauf des Zugriffs und der Authentifizierung erklért.

Internet User Account Management

Das User Account Management ist fiir die Speicherung und Verwaltung aller Benutzerda-
ten zustdandig. Hierzu werden beim Einrichten des Dienstes Datenbanken in einer sicheren
Zone des IdP angelegt. Das Anlegen der Datenbank erfolgt automatisch durch Ping Fe-
derate. Es ist moglich bestehende Nutzerdaten zu integrieren. Durch die automatische
Erstellung und Verwaltung der Benutzerdaten wird der administrative Aufwand verklei-
nert und die Sicherheit des Netzes erhoht.

Viele Cloud-Computing Dienste besitzen eigene Verzeichnisdienste, die von auflerhalb
nicht erreichbar sind. Da fiir die Nutzung dieser Dienste die Nutzer iiber einen Eintrag
im Verzeichnisdienst des Dienstes verfiigen miissen, bietet das User Account Management
Moglichkeiten um diesen zu erzeugen. Dier Dienst bietet die Fapress Provisioning und
SaaS Provisioning. Bei Fxpress Provisioning handelt es sich um eine SP-seitige Losung.
Bei Nutzung eines Clouddienstes werden die entsprechenden Verzeichnisdiensteintrége er-
stellt, falls diese noch nicht vorhanden sind. Die erforderlichen Daten werden iiber SAML
vom IdP and den SP iibertragen. Die zweite Losung SaaS Provisioning ist I[dP-seitig und
sorgt dafiir, dass bei bei neuen Nutzern die entsprechenden Eintréige bei den Verzeichnis-
diensten der einzelnen Anwendungen erstellt werden. Die zweite Losung bietet den Vorteil,
dass bei Loschung von Accounts oder Anderung von Nutzerrechten die entsprechenden
Eintréage in den Verzeichnisdiensten der einzelnen Anwendungen auch geloscht werden.

Secure Web APlIs

Der Service Secur Web APIs bietet verschiedene Schnittstellen zur Ubertragung Identi-
tdtsdaten. Ein Bestandteil der Secure Web APIs sind die Secure Token Services. Diese
Dienste sind fiir die Kommunikation zwischen IdP und SP zustdndig. Wenn die Sys-
teme unterschiedliche Standards bei der Identitétsdateniibertragung nutzen, werden die
Identitédtsdaten durch sog. Security Token Translators in SAML und zuriick iibersetzt.
Somit werden auch Portale und Anwendungen unterstiitzt die standardméfBig kein SAML
unterstiitzen. Dariiber hinaus werden Software Developement Kits angeboten, die es er-
moglichen zusétzlich zu den von Ping Federate angebotenen Security Token Translators
eigene Ubersetzer zu erstellen.

Ablauf des Zugriffs und der Authentifizierung
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Abbildung 2.3: Ablauf des Zugriffs und der Authentifizierung (eigene Abbildung)

Anhand der Grafik 2.3 werde ich den Ablauf des Zugriffs auf einen Clouddienst mit der

dazugehorigen Authentifizierung erkléren.

1. Der Nutzer fordert iiber das Webportal die Nutzung des Clouddienstes an. Dies wird
iiber einen HTTPS Aufruf an den SP realisiert.

2. Anhand dieses Aufrufes erkennt das System, ob der Nutzer sich bereits einmal an-
gemeldet hat (weiter mit Schritt 6) oder sich erstmalig anmeldet.

3. Das System leitet den Nutzer auf das Anmeldeportal des IdP weiter.

4. Der Nutzer gibt die Anmeldedaten ein.

5. Der IdP iiberpriift die Anmeldedaten und iibersetzt die gegebenenfalls durch den

Security Token Translator

6. Die Daten werden durch den Authentifizierungsendpunkt an den SP weitergeleitet

7. Der Benutzer erhélt Zugriff auf den angeforderten Dienst.

Nach einer erfolgreichen Authentifizierung ist keine weitere nétig um Zugriff auf die Diens-
te zu bekommen. Wahrend dieses Ablaufs werden auch, falls erforderlich, entsprechende
Eintrdge im Verzeichnisdienst des Dienstes erstellt wie im Abschnitt Internet User Ac-

count Management erwahnt.
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Weitere Funktionen PingFederate bietet zu den bereits vorgestellten Funktionalitdten
noch weitere Dienste an. Alle getétigte Aktionen werden automatisch protokolliert. Dies
erhoht die Sicherheit und bietet die Moglichkeit zu priifen wer wann Zugriff auf welche
Dienste und Daten hat. Der Administrator hat die Moglichkeit festzulegen welche Ak-
tionen protokolliert werden und kann die Daten einsehen und daraus Berichte erstellen.
Dariiber hinaus bietet PingFederate sog. Cloud Identity Connectors, die eine Schnittstelle
zu Diensten wie Facebook, Google, Yahoo oder AOL bilden, um diese als Cloud Identity
Provider zu nutzen.

PingConnect

Der Dienst PingConnect hat d&hnlich Funktionen wie PingFederate, ist jedoch ein Service
on Demand. Zu Nutzung dieses Dienstes werden keine eigenen Hardwareressourcen bend-
tigt. Die Nutzer des Dienstes benotigen nur einen Account und bekommen somit Zugriff
auf alle in das System eingepflegten Dienste. Das User Account Management ist in den
Dienst integriert und sorgt dafiir, dass die Anwendungen alle erforderlichen Daten erhal-
ten. Bisher unterstiitzt der der Dienst PingConnect bereits bis zu 60 Software as a Service
(SaaS) Anbieter. Der Ablauf wird in der folgenden Abbildung 2.4 verdeutlicht.

i le j‘f)rce
[ ]

Goggle
| Google | ug[e
click. done~

B \olesforce J
@ :}6 Other Leading
SaaS Apps

Abbildung 2.4: Ping Connect [10]

PingConnect

2.2.3 OpenlD

Bei dem Dienst OpenID handelt es sich um ein dezentrales Identititssystem. Die Nut-
zer des Dienstes konnen sich mit einem Benutzernamen und einem Passwort bei allen
Diensten anmelden, die OpenlD unterstiitzen. Der Nutzer kann sich bei neuen Diensten
mit seinem Benutzernamen und Passwort einmalig registrieren. Der Nutzer kann selbst
frei entscheiden, welche Nutzerdaten an die einzelnen Dienste iibertragen werden. Bei
der Anderung von persénlichen Daten, miissen diese nur bei dem OpenID-Provider gein-
dert werden und nicht bei den einzelnen Diensten. Eine Openld-Identitét ist nach dem
folgenden Muster aufgebaut: benutzername.example.com. Das Openld-Protokoll ist ein
freies Protokoll, welches von verschiedenen Firmen umgesetzt wurde. Deshalb existieren
eine Vielzahl unterschiedlicher Openld-Provider zum Beispiel: MyOpenID.comm Yahhoo!,
Blogger.com oder Google. Das Verfahren ist anfillig fiir Phishingattacken. Deshalb sollte
bei der Nutzung die Echtheit der Anmeldeseite durch den Nutzer gepriift werden.
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[25] [26]

2.2.4 FirelD

FirelD ist ein fithrendes Unternehmen fiir Authentifizierung fiir Webanwendungen. Das
Unternehmen bietet Techniken fiir eine starke Authentifizierung bei Nutzung von ge-
wohnlichen Mobiltelefonen. FirelD unterstiitzt Einmal-Passworter und Hardware-Token.
Die Einmal-Passworter konnen entweder auf dem eigenen Mobiltelefon generiert werden
oder per SMS an dieses gesendet werden. Die Anwendung wird schon fiir eine Vielzahl
an unterschiedlichen Mobiltelefonen angeboten. Fiir die Generierung der Schliissel mit
dem Mobiltelefon muss keine Verbindung zum Handynetz bestehen. Fireld bieter auch
die Software fiir die Verwalten der Schliissel. Somit ist man unabhéngig, was die Wahl
es Ortes angeht. Somit wird nach dem Muster etwas was man weiff und etwas was man
hat verfahren. Das Authentisierungsverfahren kann leicht in die bestehende Infrastruktur
eingebunden werden.

2.3 Credential Management

Unter Credential Management versteht man die Verwaltung von Berechtigungsnachweisen.
Ein Berechtigungsnachweis wird fiir die Authentifizierung von Benutzern oder Systemen
gegeniiber anderen Systemen verwendet. Dafiir werden meist eine Benutzerkennung und
ein oder mehrere weitere Berechtigungsnachweise verwendet. Zu den Berechtigungsnach-
weise zihlen zum Beispiel Ausweispapiere, Zeugnisse, Passworter oder auch Ergebnisse
kryptografischer Verfahren. Dariiber hinaus konnen auch Chipkarten oder technische Ge-
rite verwendet werden. Das Credential Management sollte vor dem Zugriff durch den
Cloudanbieter geschiitzt sein. Der Nutzer sollte Berechtigungen entfernen, erstellen und
bearbeiten kénnen. Nach der Loschung beziehungsweise Deaktivierung von Berechtigun-
gen diirfen diese nicht mehr fiir die Authentifizierung akzeptiert werden.

2.4 Verschliisselung in der Cloud

Identitdtsmangement und Credential Management sind nicht ausreichend um eine sichere
Cloud zu bekommen. Besonders der Punkt Datenschutz steht noch im Raum. Ein Unter-
nehmen kann nicht davon ausgehen, dass wenn die Daten in Cloud gel6scht werden, diese
auch wirklich weg sind. Es besteht die Moglichkeit, dass nur der Verweis auf diese geldscht
wurde under beziehungsweise oder noch Backups von den Daten existieren. Deshalb soll-
ten die Daten verschliisselt in der Cloud abgelegt werden. Die Firma Trend Micro bietet
den Service SecureCloud als SaaS an, der die Verschliisselung der Daten in der Cloud
ermoglicht. Der Service unterstiitzt 128,156 und 192 Bit AES Verschliisselung. Es werden
zur Zeit die folgenenden Cloud Anbieter unterstiitzt: Amazon EC2, Eucalyptus, vCloud
und TCloud.
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2.5 Umsetzung bei Amazon

Die Amazon Web Services wurden erfolgreich einer SAS70-Priifung unterzogen. Der Zu-
gang von Mitarbeitern in die Rechenzentren wird streng kontrolliert und durch zweifa-
che Zwei-Faktor-Authentifizierungen sichergestellt. Der Zutritt ist den Mitarbeitern nur
mit einem legitimen Geschéftsgrund gestattet. Sobald dieser nicht vorliegt, werden die
Zugriffsberechtigungen wieder entzogen. Somit ist physische Sicherung der Infrastruktur
sichergestellt.

Amazon bietet den Kunden von Clouddiensten das AWS Identity and Access Management
an. Dieses Modul fasst Identitdtsmanagement und Credential Management zusammen.
Das AWS IAM bietet Unternehmen die Moglichkeit unter Nutzung von nur einem AWS-
Konto mehrere Benutzer anzulegen. Die wichtigsten Funktionen sind:

e Benutzer verwalten - Benutzer erstellen, 16schen und auflisten
e Gruppen verwalten - Gruppen erstellen, 16schen, auflisten und Benutzer zuweisen

e User-Sicherheitsnachweise verwalten - AWS Access Key, X.509 Zertifikat, Kennwort,
Multi-Factor Authentication (MFA)-Geriit

e Benutzerberechtigungen festlegen - die Fahigkeit von Einzelpersonen oder Gruppen
zum Aufrufen von Web Service APIs oder spezifischen Ressourcen wie S3 Buckets,
SQS Warteschlangen, SimpleDB Doménen usw. steuern.

e Benutzerzugriffe auf Amazon Web Services zulassen - Daten unter Kontrolle des
AWS-Kontos erstellen, unter dem der Benutzer erstellt wurde.

[19]

Fiir die einzelnen Benutzer konnen unterschiedliche Sicherheitsnachweise festgelegt wer-
den. AWS TAM kann derzeit mit den folgenden Diensten genutzt werden: Amazon EC2,
Amazon S3, Amazon VPC, Amazon SQS, Amazon SNS, Amazon RDS, Amazon Sim-
pleDB, Auto Scaling und Elastic Load Balancing. Bei der derzeit angebotenen Version
handelt es sich noch um eine Preview-Beta, die noch keine Protokollierung unterstiitzt.
Dies soll aber bei zukiinftigen Versionen durchgefiihrt werden.

Jede Benutzer hat einen Zugriffsschliissel (Access Key) und einen geheimen Zugriffsschliis-
sel (Private Access Key). Mit diesem Schliisselpaar werden die Anfragen an die Web-
Dienste erstellt. Der Zugriffsschliissel ist dabei 6ffentlich und wird fiir die Identifizierung
genutzt. Mit dem geheimen Zugriffsschliissel wird aus der Anfrage und dem geheimen
Schliissel eine Signatur berechnet. Diese Signatur wird zusammen mit der Anfrage und
dem Zugriffsschliissel an den Dienst iibermittelt. Somit wird sichergestellt das die An-
frage bei der Ubertragung weder veriindert noch gefiilscht wurde. Eine Anfrage kann so
eindeutig einem Kundenkonto zugeordnet werden. Man kann eine automatische Schliis-
selrotation einstellen um in einem festen Intervall neue Schliissel generieren zu lassen.
Amazon schlégt dafiir ein Intervall von 90 Tagen vor. Neben den vorher beschrieben Zu-
griffsschliisseln gibt es noch Schliisselpaare fiir EC2 und CloudFront. Diese Schliisselpaare
bestehen jeweils aus einem privatem und einem o6ffentlichem Schliissel.
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Amazon bietet derzeit noch nicht fiir alle Dienste eine Verschliisselung der Daten an, dies
kann jedoch iiber den Service SecureCloud von TrendMicro durchgefiihrt werden. Amazon
bietet auch eine Multi-Faktor-Authentifizierung an. Dabei werden Geréte von Gemalto ge-
nutzt, die die Einmal-Passworter generieren. Somit ist auch bei den Amazon Web Services
eine starke Authentifizierung gesichert. Zusammen mit der Verschliisselungssoftware von
TrendMicro kann Amazon eine durchaus sichere Cloudumgebung liefern.

Nach einer genaueren Analyse der White-Paper von den Amazondiensten ist mir eine
Sache besonders aufgefallen:

Wird ein Objekt aus Amazon S3 geloscht, wird die Zuordnung zwischen dem
offentlichen Namen und dem Objekt sofort geloscht. Dieser Vorgang wird nor-
malerweise innerhalb weniger Sekunden im gesamten verteilten System durch-
gefiihrt. Sobald die Zuordnung geldscht ist, besteht kein Fernzugriff mehr auf
das geloschte Objekt. Der so gewonnene Speicherplatz wird dann wieder vom
System verwendet.

[20]

Somit wird bei der Loschung von Daten nur der Verweis auf diese geléscht. Die Daten
befinden sich jedoch weiterhin fiir eine unbestimmt Zeit in der Cloud. Erst ein Uberschrei-
ben der Daten l6scht diese dauerhaft. Dieser Punkt sollte besonders beachtet werden, falls
sich fiir die Losung von Amazon entschieden wird. Man sollte deshalb die Daten nur ver-
schliisselt abspeichern.

F: Werden mit Amazon S3 die Datenschutzbestimmungen der EU eingehalten?
In der Region EU (Irland) gespeicherte Objekte verlassen die EU nicht, es
sei denn, sie werden durch Sie selbst iibertragen. Dennoch liegt es in IThrer
Verantwortung, sicherzustellen, dass Sie die Datenschutzbestimmungen der
EU einhalten.

[21]

Wie das oben angegebene Zitat zeigt iibernimmt Amazon keine Verantwortung fiir die
Durchsetzung des Datenschutzes. Es ist aber sichergestellt, dass die Daten an einem vorher
bestimmten Ort verbleiben. Auch aus diesem Grund sollten die Daten zusétzlich durch
eine Verschliisselung geschiitzt werden.

2.6 Fazit

Der Umstieg auf eine cloudbasierte Technik sollte wohl iiberlegt geschehen und die Trag-
weite einer solchen Entscheidung sollte dem Unternehmen bewusst sein. Der Umstieg muss
in das Sicherheitsmanagement des Unternehmens eingearbeitet werden. Mit den derzeit
auf dem Markt angebotenen Losungen kann ein sicherer Zugriff auf Ressourcen in der
Cloud gewahrleistet werden. Selbst wenn Daten unter das Bundesdatenschutzgesetz fallen,
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konnen diese durch Verschliisselung vor dem unbefugten Zugriff geschiitzt werden. Durch
geeignetes Identitdtsmanagement, Credential Management und Verschliisselung kann das
Cloud Computing sogar hohen Sicherheitsanforderung nachgekommen. Das BSI arbeitet
noch an einer Zertifizierung fiir Cloud-Anbieter. Diese Zertifizierung soll in die Norm ISO
27001 eingearbeitet werden. Sobald solch ein Zertifikat existiert sollte natiirlich auch auf
die Zertifizierung geachtet werden bei der Auswahl des Anbieters.

Meiner Ansicht nach keine bei Beachtung der im Bereich Sicherheitsmanagement aufge-
fithrten Regeln ein sichere Nutzung der Cloud gewéhrleistet werden und einem Umzug der
Dienste in die Cloud steht nicht entgegen. Besonders fiir kleinere Unternehmen eréffnen
sich durch die Cloud neue Welten. Eine Erweiterung der Infrastruktur kann durch Cloud
Computing ohne hohe Kosten durchgefiihrt werden. Die Sicherheit kann auf dem gleichen
Level beibehalten werden.

Im Mai 2011 wird die Furepean Identity Conference in Miinchen stattfinden bei der die
fithrenden Hersteller zusammen neue Losungsansétze vorstellen werden. Ein Thema wel-
ches dort behandelt wird ist: "In Cloud we Trust” - kein Cloud Computing ohne Vertrauen
und ohne solide Strategie fiir die Informationssicherheit.

Am Beispiel der Amazon Web Services ist klar erkennbar, dass die angebotenen Techniken
fiir Cloud Computing durchaus schon nutzbar sind ohne grofle Einschnitte im Bereich
Sicherheit einzugehen.
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Kapitel 3

Untersuchung und Bewertung von
Security-as-a-Service-Diensten

Pascal Staudenraufs

Security-as-a-Service (SecS-Dienste), als Teil von Software-as-a-Service (SaaS) des Cloud
Computings, bieten Firmen die Moglichkeit die Sicherheit ihrer IT in die Cloud® auszula-
gern. Da zu diesem Thema noch kein einheitlicher Sprachgebrauch existiert, wird zundchst
definiert was SecS-Dienste sind und eine Taxonomie entworfen. Anhand dieser Taxonomie
werden einige SecS-Dienste untersucht und auf die Frage hin, welche Sicherheitsaufgaben
i einem I'T-Umfeld denn tatsdichlich durch solche Dienste abgedeckt werden, untersucht.
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3.1 Einleitung

3.1.1 Beschreibung der Thematik und Vorgehen

Der Begriff Cloud Computing ist eines der derzeit aktuellsten Themen der IT. In kiirzester
Zeit wurden zu diesem Thema unzéhlige Konferenzen abgehalten, wissenschaftliche Ab-
handlungen verfasst und Blogs gegriindet. Aulerdem stiitzen zahlreiche namhafte Anbie-
ter ihre Portale auf Cloud-Architekturen ab: etwa Amazon oder Google. Cloud Computing
gilt als neues Paradigma der verteilten Systeme und hat zum Ziel verschiedene Dienste
iiber Netzwerk zu verteilen. Die beliebige Verteilung von Diensten iiber die Cloud haben
die Skalierbarkeit und Dynamik eben dieser zur Folge. Weiterhin sind Ressourcen in der
Cloud in der Regel virtualisiert. Dies hat den Vorteil, dass ein Nutzer eine beliebige Sicht
auf seine I'T-Infrastruktur hat, wodurch systembedingte Abhéngigkeiten fiir Anwendun-
gen entfallen [2]. Dieses neue Paradigma hat jedoch nicht nur technische Ausmafle sondern
auch wirtschaftliche, da Cloud Computing den Ideen des Utility Computing folgt. Dabei
wird zu jedem Zeitpunkt lediglich die aktuell benotigte Menge an Ressourcen zur Verfii-
gung gestellt und bezahlt. Die weiteren betriebsokonomischen Implikationen, die dadurch
entstehen, sind klar.

Diese Seminararbeit beschéftigt sich schwerpunktméfig mit einem speziellen Aspekt des
Cloud Computings, ndmlich mit Sicherheitsdiensten (Security-as-a-Service-Diensten) als
Teil von Software-as-a-Service (SaaS). Ziel dieser Arbeit ist es, einen einheitlichen Sprach-
gebrauch zu diesem Thema zu schaffen und einige Dienste beziiglich der Frage, inwiefern
solche Dienste eine umfassende Sicherheitslosung fiir I'T-Systeme darstellen, zu untersu-
chen und zu bewerten. Dazu werden im weiteren Verlauf dieses Kapitels zunéchst un-
terschiedliche Definitionen des Cloud Computings wiedergegeben und die wesentlichen
Unterschiede aber auch Gemeinsamkeiten zu den Paradigmen Service-Oriented Compu-
ting (SOC) und Grid Computing identifiziert.

In Kapitel 3.2 werden die technischen Grundlagen des Cloud Computings behandelt. An-
schlieBend wird in Kapitel 3.3 eine Definition von Security-as-a-Service-Diensten und eine
Taxonomie erarbeitet. Diese Taxonomie ist Grundlage fiir die Untersuchung und Bewer-
tung derzeitiger Security-as-a-Service-Dienste, welche in Kapitel 3.4 erarbeitet wird.

3.1.2 Was ist Cloud-Computing?

In diesem Abschnitt werden zunéchst einige Definitionen des Cloud Computings wieder-
gegeben und deren Gemeinsamkeiten herausgestellt. Dies ist wichtig, um zu verstehen
inwiefern sich die ,,Cloud“ von anderen Formen des verteilten Rechnens, wie etwa Grid,

SOC oder Peer-to-Peer abhebt.

Definition und Charakteristika

Eine erste grobe Definition liefert wikipedia. Diese reicht aus, um grob die Charakteristika
des Cloud Computings zu erkennen:
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Cloud Computing (deutsch etwa Rechnen in der Wolke) ist primdr der Ansatz,
abstrahierte IT-Infrastrukturen (2. B. Rechenkapazitit, Datenspeicher-, fertige
Software- und Programmierumgebungen als Service) dynamisch an den Bedarf
angepasst tiber ein Netz zur Verfiigung zu stellen.

[Quelle: wikipedia

Eine weitaus detailliertere Definition, die sowohl die Aspekte Architektur, Sicherheit als
auch Verteilungsstrategien beriicksichtigt, liefert das National Institute of Standards and
Technology (NIST):

Cloud computing is a pay-per-use model for enabling available, convenient, on-
demand network access to a shared pool of configurable computing resources
(e.g., networks, servers, storage, applications, services) that can be rapidly
provisioned and released with minimal management effort or service provider
nteraction.

[Quelle: National Institute of Standards and Technology]

Hieraus lassen sich nach [9] nun folgende Schliissel-Charakteristika des Cloud Computing
ableiten:

On-demand self-service: FEin Nutzer kann zu jedem Zeitpunkt und auf Wunsch Res-
sourcen (wie etwa Rechenzeit, Software, Speicherkapazitit usw.) nutzen ohne dass hierfiir
menschliche Interaktion (etwa mit unterschiedlichen Dienstanbietern) notig ist.

Bereitstellung iiber das Netzwerk: Ressourcen werden iiber ein Netzwerk (bspw.
Internet) bereitgestellt und kénnen auf heterogenen Plattformen (etwa unterschiedlichen
Endgeriten) genutzt werden.

Ressourcen-Zusammenschluss: Die Ressourcen des Dienstanbieters bilden einen Pool.
Jede einzelne Ressource dieses Pools kann dynamisch unterschiedlichen Benutzern zuge-
wiesen werden (Multi-Mandanten-Fahigkeit). Somit ,, gehort* die Ressource dem Nutzer
nicht. Der Nutzer weifl generell nicht, wo sich diese Ressource befindet, noch hat er Kon-
trolle hieriiber.

Kurzfristige Skalierbarkeit: Die zugewiesene Menge einer Ressource kann je nach
Bedarf des Nutzers kurzfristig skaliert werden.

Kostenpflichtig: Die Bereitstellung von Ressourcen ist kostenpflichtig, um die Opti-
mierung der Ressourcen-Nutzung zu fordern.
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Vergleich mit Service-Oriented Computing und Grid Computing und Peer-to-
Peer

In diesem Abschnitt werden die Beziehungen zwischen Cloud Computing und den Para-
digmen Grid Computing und Service-Oriented Computing (SOC) und Peer-to-Peer be-
schrieben.

Cloud und Grid Computing: Sowohl die Motivation zum Grid Computing als auch
der Ansatz zur Umsetzung unterscheiden sich génzlich vom Cloud Computing. Beim Grid
Computing werden Ressourcen gemeinschaftlich genutzt, um reale und fortgeschrittene
(wissenschaftliche) Probleme (bspw. aufwindige Berechnungen) effektiv l6sen zu konnen.
Eine zentrale Steuerung gibt es hierbei nicht [14]. In der Cloud werden meist mehrere un-
abhéngige Instanzen einer Ressource bereit gestellt. Der Nutzer soll nicht wissen, dass er
sich Ressourcen (bzw. Instanzen davon) mit anderen teilt. Wahrend es bei Grid Compu-
ting darum geht gemeinschaftlich mehr Kapazitéten (bspw. Speicher oder Rechenleistung)
zu erhalten, fokussiert die Cloud den ,,on-demand self-service®.

Cloud und Service-Oriented Computing: Das Paradigma des Service-Oriented Com-
puting (SOC) liefert substantielle Prinzipien fiir die technische Umsetzung des Cloud
Computing, wie etwa die Beschreibung von Web Services iiber die Web Services Descrip-
tion Language (WSDL) oder die ,Service Discovery“. Im Gegensatz zu SOC zielt Cloud
Computing darauf ab gerade fiir kleine und mittelstéindische Unternehmen kosteneffekti-
ve und skalierbare IT-Losungen bereitzustellen. Cloud Computing beschéftigt sich somit
weitaus mehr mit betriebswirtschaftlichen Aspekten als SOC.

Cloud und Peer-to-Peer: Prinzipiell dhneln sich die Konzepte des Cloud Computing
und Peer-to-Peer. Die Grundintentionen sind jedoch verschieden. Beim Peer-to-Peer soll
eine bestimmte Rechenlast auf moglichst viele Rechner verteilt werden, wahrend beim
Cloud Computing die Rechenlast ausgelagert wird [14].

3.1.3 Vorteile und Risiken

Cloud Computing ist eines der derzeit dynamischsten Forschungsgebiete der I'T-Industrie.
Nambhafte Firmen wie IBM, Amazon und Google treiben die Entwicklung mit groflem
Engagement voran. Diese Tatsache zeigt, dass Cloud Computing das Potenzial hat unser
Versténdnis iiber die Bereitstellung und Nutzung von IT-Diensten grundlegend zu verén-
dern [2]. Wie jede neue Technologie ist auch dieses Paradigma mit Zweifeln, aber auch
potentiellen Vorteilen behaftet. So beschéftigen sich einige wissenschaftliche Artikel mit
eben diesem Thema: Welche Herausforderungen und Vorteile bringt Cloud Computing
mit sich?

Eine von der IDC im Jahr 2008 durchgefithrte Umfrage zeigt, welche moglichen Vorteile
und Problemfelder von den 244 befragten CIOs (Chief Information Officer) als signifikant
fiir deren jeweiliges Geschéftsfeld eingeschétzt werden. Das Ergebnis ist in Grafik 3.7 bzw.
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Grafik 3.2 zusammengefasst. Die Umfrage zeigt vor allem, dass das Potenzial des Cloud
Computing erkannt wurden, jedoch Sicherheitsbedenken (bspw. Verlust der Kontrolle tiber
die physikalische Sicherheit der Daten) eine grofie Rolle spielen.

Q: Rate the benefits commonly ascribed to the 'cloud'/on-demand model
(1=not important, 5=very important)

Easy/fast to deploy 9%
Pay only for what you use
Less in-house I T staff, costs
Low monthly payments
Offers the latest functionality

Encourages more standard IT

Sharing systems/information simpler

It's the way of the future

T T T t T T
0% 10% 20% 30% 40% 950% 60% 70%
% responding 4 or 5

Source: IDC Enterprise Panel, August 2008 n=244

Abbildung 3.1: Mégliche Vorteile des Cloud Computings in Firmen [Quelle: IDC Umfrage
2008]

Q: Rate the challenges/issues ascribed to the 'cloud'/on-demand model
(1=not significant, 5=very significant)

Security 6%
Performance

Availability

Hard to integrate with in-house IT

Not enough ability to customize
Worried on-demand will cost more
Bringing back in-house may be difficult

Regulatory requirements prohibit cloud

Not enough major suppliers yet

0% 10% 20% 30% 40% 50% 60% 70% 80%
% responding 4 or 5
Source: IDC Enterprise Panel, August 2008 n=244

Abbildung 3.2: Herausforderung bei der Einfithrung des Cloud Computings in Firmen
[Quelle: IDC Umfrage 2008]

3.2 Grundlagen

In diesem Kapitel werden die wesentlichen technischen Konzepte, auf denen das Cloud
Computing aufbaut, vorgestellt. Diese Technologien - Virtualisierung, Serviceorientierte
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Architektur (SOA) und Web Services - abstrahieren jede fiir sich die Komplexitét der
dahinter liegenden I'T-Systeme. Es ist genau diese Abstraktion, die den Erfolg des Cloud
Computings ausmacht.

3.2.1 Virtualisierung

Nach [2] ist die Virtualisierung von Ressourcen die wesentliche Grundlage der meisten
Cloud-Architekturen. Dieses Konzept erlaubt eine abstrakte Sicht auf physikalische Res-
sourcen, wie etwa Speicher, Server, Netzwerke und Software. Die Idee ist, Ressourcen in
Pools zusammenzufassen und zentral zu verwalten. Dies bringt sowohl fiir die Betreiber
von [T-Diensten als auch fiir deren Nutzer Vorteile mit sich. Beispielsweise kann ein Be-
treiber einer Server Farm einfach Ressourcen aus dem Pool allokieren, anstatt seine Server
aufwindig nachzuriisten. Der Bedarf des Nutzers kann aus diesem Ressourcen-Pool dyna-
misch befriedigt werden.

Virtualisierungskonzepte

Virtualisierung ist stellvertretend fiir eine Vielzahl anderer Konzepte, die jedoch immer
die selbe Grundidee verfolgen, zu sehen. Diese Konzepte unterscheiden sich meist in ihrer
technischen Umsetzung und Praxisrelevanz.

Im Folgenden sind die - beziiglich des Cloud Computings - wichtigsten Konzepte darge-
stellt, die die Grundlage fiir die in Abschnitt 3.2.4 erlduterte Architektur darstellen.

Plattformvirtualisierung: Diese Art der Virtualisierung erlaubt die Ausfithrung un-
terschiedlicher Betriebssysteme in einer virtuellen Umgebung. Prinzipiell ist zwischen zwei
Arten von Plattformvirtualisierungen zu unterscheiden: Vollstdndige Virtualisierung und
Para-Virtualisierung. Beide Arten werden technisch gesehen mit einem sogenannten Hy-
pervisor umgesetzt. Dieser verwaltet die Hardware-Ressourcen und koordiniert die Zugriffe
der verschiedenen Gast-Betriebssysteme [2].

Netzwerkvirtualisierung: Die Abstraktion der Netzinfrastruktur ist ein essentieller
Aspekt beim Cloud Computing und wird hauptséichlich durch Techniken der Netzwerk-
virtualisierung umgesetzt. Zu diesen Techniken zdhlt die Reprisentation von Ressourcen
als Web-Objekte, auf die mit virtuellen IP-Adressen zugegriffen werden kann. Eine wei-
tere Technik ist die Verwendung virtueller lokaler Netze (VLAN) und virtueller Switches,
welche es ermoglichen, dass Ressourcen direkt im Netz des Nutzers erscheinen [2].
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Anwendungsvirtualisierung: Bei diesem Konzept handelt es sich um ein Modell, wel-
ches es ermoglicht Anwendungen zentral zu verwalten und an die Kunden zu verteilen.
Dabei gibt es grundsétzlich zwei verschiedene Herangehensweisen: Hosted Applications
stehen im Internet bereit und werden beispielsweise iber SOAP (bei Web Services) zum
Kunden transportiert, wiahrend bei Virtual Appliance-Anwendungen, diese heruntergela-
den werden konnen und auf dem Rechner des Kunden betrieben werden. Im Wesentlichen
beruht die Verteilung von Anwendungen im Sinne des Cloud Computing jedoch auf Hosted
Applications.

3.2.2 Service-orientierte Architektur

Bei der Service-orientierten Architektur (SOA) handelt es sich zunéchst um einen reinen
Architekturstil, welcher definiert, wie Dienste angeboten und genutzt werden koénnen.
Dabei stellen sich folgende Herausforderungen [2]:

e die Dienste sind verteilte Komponenten
e die heterogenen Nutzer und Anbieter dieser Dienste sind miteinander interoperabel

e Dienste konnen in unterschiedlichen Programmiersprachen implementiert sein

e Dienste sind lose gekoppelt und werden dynamisch zur Laufzeit gebunden

SOA lésst sich insgesamt wie folgt definieren:

Unter einer SOA wversteht man eine Systemarchitektur, die wvielfdltige, ver-
schiedene und eventuell inkompatible Methoden oder Applikationen als wie-
der verwendbare und offen zugreifbare Dienste reprdsentiert und dadurch eine
plattform- und sprachenunabhdngige Nutzung und Wiederverwendung ermaog-
licht.

[Quelle: [3]]

In Abbildung 3.3 ist das prinzipielle Zusammenspiel von Dienstanbietern und Dienstnut-
zern in einer SOA dargestellt.

3.2.3 Web Services

Wiéhrend die Service-orientierte Architektur (SOA), wie im vorigen Abschnitt erldutert,
ein generelles Architektur-Paradigma darstellt, handelt es sich bei Web Services um eine
konkrete Art der Umsetzung einer SOA. Fiir die Implementierung von Web Services stehen
verschiedene Standards zur Verfiigung, die das Finden des Dienstes und den eigentlichen
Dienstaufruf umsetzen:
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Dienstverzeichnis

Verweis auf Dienst
Dienst Dienst veroffentlichen
suchen und
finden
Dienst binden
) Dienst nutzen "
Dienstnutzer Dienstanbieter

Abbildung 3.3: Beteiligte und Aktionen in einer SOA [Quelle: [2]]
e UDDI (Universal Description, Discovery and Integration): ein Verzeichnisdienst zur

Registrierung von Web Services.

e WSDL (Web Service Definition Language): beschreibt, die Funktionen die ein Dienst
anbietet.

e SOAP (Simple Object Access Protocol): dient der Kommunikation zwischen Anbie-
ter und Nutzer des Dienstes und startet den eigentlichen Aufruf.

Das Zusammenspiel dieser Standards ist in Abbildung 3.4 dargestellt.

Service-
broker

; ! unn{

frnchi ! | " bekannt
Iinden | P?SDL- ""IIEDLI frdchen

SOAP oder >
HAML-RPC

-— y—
SE‘W'I-E'E' Digterradstauach SE'-"'W-CE-
konsument anbieter

Abbildung 3.4: Web Service Standards und deren Funktionsweise [Quelle: wikipedial

3.2.4 Cloud-Architekturen

In den letzten drei Abschnitten wurden die dem Cloud Computing zugrunde liegenden
Architekturen und Konzepte vorgestellt. In diesem Abschnitt werden Cloud-Architekturen
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betrachtet. Diese Betrachtung kann nach [2] aus zwei verschiedenen Blickwinkeln erfolgen:
Die organisatorische Sicht unterteilt eine Cloud-Architektur in organisatorische Einheiten
von Nutzern und Anbietern, wihrend die technische Sicht nach funktionalen Schichten
trennt.

Organisatorische Sicht: Public, Private und Hybrid Cloud

Die organisatorische Sicht auf eine Cloud-Architektur (siehe auch Abbildung 3.5) unter-
scheidet unterschiedliche Arten von Clouds: public, private und hybrid.

Public Cloud Dieser Cloud ordnet man alle Angebote zu, bei denen Anbieter und
Nutzer nicht derselben organisatorischen Einheit (bspw. Firma) angehoren. Diese Cloud
ist offentlich zugénglich, bietet Nutzern also Dienste iiber ein Web-Portal oder dhnlichem
an.

Private Cloud Im Kontrast zur Public Cloud steht die Private Cloud. Hier gehoren
Anbieter und Nutzer derselben organisatorischen Einheit an. Grund fiir den Einsatz einer
Private Cloud sind meist Sicherheitsbedenken: Nutzt man Dienste dieser Cloud bleiben
Daten innerhalb einer Organisation und werden nicht an einen externen Dienstanbieter
weitergeben.

Hybrid Cloud Setzt man als Nutzer seine Dienste aus Private und Public Cloud zu-
sammen, spricht man von einer Hybrid Cloud. Ein mégliches Szenario, das deren Einsatz
rechtfertigt, ist, dass der Regelbetrieb einer Firma iiber die Private Cloud abgewickelt
wird und bei Lastspitzen Ressourcen aus der Public Cloud alokiert werden.

Benutzer-
Organisation A

Benutzer-

Private
Cloud
Organisation B

Anbieter-
n Organisation E
Anbieter-
Organisation C
Public
Private Hybrid Cott
Cloud Cloud

Anbieter-
Organisation D

Abbildung 3.5: Organisatorische Sicht: public, private und hybrid Cloud [Quelle: [2]]

Technische Sicht: der Cloud Service Stack

Die technische Sicht auf eine Cloud-Architektur trennt diese in ihre funktionalen Bestand-
teile. Hieraus resultiert der Cloud Service Stack. Derzeit existieren viele unterschiedliche
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Cloud-Angebote von IT-Firmen wie etwa Google, Amazon, Microsoft und IBM. Die Tat-
sache, dass jede dieser Firmen ihr Cloud Angebot anders aufbaut und auch das Paradigma
Cloud Computing teilweise anders definiert, beziehungsweise verwendet, machen eine sol-
che einheitliche Sicht sinnvoll und notwendig und ermdglichen erst eine vergleichende
Betrachtung dieser Anbieter. Grundlage dieses Cloud Service Stacks (siehe Abbildung
3.6) ist wiederum die Service-orientierte Architektur, welche zusammen mit den weiteren
Konzepten des Cloud Computing zur Service-orientierten Cloud Computing Arcitektur
(SOCCA) verschmilzt. Ubergeordnetes Ziel ist es, verschiedene Cloud-Angebote mitein-
ander interoperabel zu machen.

X=CRM
X=ERP

X = Computing
X = Storage i—

X = Communication

Everything as a Service
XaaS X =7?

Abbildung 3.6: Technische Sicht: der Cloud Service Stack [Quelle: [5]]

Data Center: Hier wird die Hardware auf der eine Cloud lauft bereitgestellt.

Infrastructure-as-a-Service: Auf der Ebene [aaS werden {iblicherweise die virtuali-
sierten Ressourcen des Data Centers bereitgestellt, so dass diese dem Kunden als Dienste
zur Verfiigung stehen. Ubliche Funktionen dieser Schicht sind das Skalieren eines Res-
sourcenbedarfs (bspw. Speicher) und das Bereitstellen von Kommunikations-Infrastruktur
(etwa einem mail-Server)[10]. Beispiel fiir Dienste dieser Schicht sind etwa GoogleF'S (Spei-
cherkapazitit) und OpenFlow (Netz).

Plattform-as-a-Service: Die Funktionen der Schicht PaaS lassen sich in die Kate-
gorien Programmierumgebungen und Ausihrungsumgebungen unterteilen [10]. Auf dieser
Schicht werden also Dienste bereitgestellt, die den gesamten Anwendungs-Entwicklungszyklus
(Desing, Entwicklung, Tests und Verteilung) unterstiitzen. Beispiele von PaaS Angeboten
sind die App Engine von Google und Microsoft Azure.

Software-as-a-Service: In der Schicht SaaS wird dem Nutzer allgemeine Anwender-
Software (E-Mail, Textverarbeitung) als Dienst bereitgestellt. Vorteile eines solchen An-
gebots sind, dass der Nutzer weder die Installation noch Updates vornehmen muss. Bei-
spielhaft fiir einen Dienst der Schicht SaaS lésst sich derzeit Google Maps nennen.

Die Unterteilung einer Cloud-Architektur in die Funktionsbereiche laaS, PaaS und SaaS
ist keinesfalls abschlieend. Teilweise wird als oberste Schicht zusétzlich noch Human-as-
a-Service (HaaS) [10] angegeben. Hier stehen Dienste zur Verfiigung, die lediglich durch
Menschen bereitgestellt werden konnen, etwa die Bereitstellung von wichtigen Nachrichten
oder aktuellen Vorhersagen und Umfragen.
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3.3 Security-as-a-Service

In diesem Abschnitt wird eine relativ neue, konkrete Auspriagung des Software-as-a-Service
Modells vorgestellt: Security-as-a-Service (SecS). Hierbei geht es nicht um Sicherheit in-
nerhalb der Cloud, sondern um Sicherheit, die durch Cloud-Dienste geleistet wird. SecS-
Produkte liefern Sicherheitsfunktionen (Viren-Scanner, Firewall etc.), die von einem oder
mehreren unterschiedlichen Anbietern bereitgestellt werden [11]. Ziel dieses Abschnittes
ist es, grundlegendes Versténdis fiir die besondere Anforderungen und Auspridgungen an
bzw. von SecS-Produkte zu schaffen. Hierfiir wird zunéchst im folgenden Abschnitt ein De-
finitionsversuch erarbeitet, welcher im Sinne dieser Arbeit als giiltige Definition erachtet
wird. Im darauf folgenden Abschnitt werden Vor- und Nachteile des SecS-Modells erlau-
tert. In Abschnitt 3.3.3 wird mit Hilfe eine Taxonomie erarbeitet, um eine gemeinsame
Sprachbasis zu schaffen.

3.3.1 Definition

Um definieren zu konnen was im Sinne dieser Arbeit ein Securtiy-as-a-Service (SecS-)
Dienst ist, werden zunéchst die bisherigen Ansétze zur Gewéhrleistung der IT-Sicherheit
in Unternehmen und Cloud-Angeboten betrachtet. Diese Ansétze sind herkémmliche, in-
stallierbare Sicherheitslosungen (bspw. Antivirus-Programme), Managed Security Services
und Sicherheitsmechanismen in den jeweiligen Cloud-Angeboten (bspw. Amazon EC2 Se-
curity).

Sicherheit in Cloud-Angeboten Wie bereits erwéihnt gibt es viele Cloud-Angebote
von namenhaften I'T-Firmen. Da die Sicherheitsbedenken bei der Nutzung der Cloud-
Angebote eine grofie Rolle spielen, miissen vertrauenswiirdige Sicherheitsmechanismen
geschaffen werden. Generell sind all diese Cloud-Angebote jedoch in sich abgeschlossen
woraus folgt, dass die Sicherheitsmechanismen lediglich auf dieses abgeschlossene, Angebo-
te angewendet werden konnen. Beispielhaft konnen hier die Amazon Web Services (AWS)
betrachtet werden. Nutzt man einen der AWS-Dienste, ist die Sicherheit der Dienstnut-
zung gewahrleistet. Im Amazon Whitepaper zur AWS-Sicherheit [1] heifit es: ,[...] werden
vor allem die physische und betrieblichen AWS-Sicherheitsverfahren fiir das von AWS
verwaltete Netzwerk und die verwaltete Infrastruktur sowie dienstspezifische Sicherheits-
implementierungen beschrieben“. Diese Sicherheitsverfahren kénnen also lediglich in Zu-
sammenhang mit einem AWS-Dienst genutzt werden. SecS-Dienste sind im Gegensatz
hierzu jedoch eigensténdige Dienste.

Managed Security Services Das Modell der Managed Security Services (MSS) ldsst
sich nur schwer von SecS-Diensten abgrenzen. Beides sind extern erbrachte Dienste. Der
Unterschied besteht jedoch in der Art, wie Dienste angefordert werden und ihre Security
Level Agreements (SLAs) definiert werden [6]. Dem MSS geht meist eine Ausschreibung
voraus, in der der zukiinftige Dienstnutzer seine Leistungsanforderungen und SLAs vor-
gibt. Im Gegensatz dazu sind SecS-Dienste standardisierte Dienste, die vom Nutzer sofort
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in Anspruch genommen werden konnen. Der Dienstanbieter hat meist eine vollstéindige
Security-Infrastruktur bei sich aufgebaut; dennoch nutzt der Kunde selektiv lediglich die
Dienste, die er auch tatsédchlich benotigt.

Herkémmliche, installierbare Sicherheitslosungen Unter herkémmlichen, instal-
lierbaren Sicherheitslosungen versteht man géngige Antivirus-Programme, Firewall-Software,
Spam-Filter und dhnliches. Nutzt eine Firma solche Software, muss diese meist auf allen
Geréten installiert und konfiguriert werden. Meist ist dafiir die IT-Abteilung des Unter-
nehmens zustéandig. SecS als Instanz des Software-as-a-Service Modells setzt im Gegensatz
dazu jedoch auf Outsourcing. SecS-Dienste miissen nicht auf den Endgerdten des Nutzers
installiert werden, sondern sind - nach Buchung - meist {iber Browser nutzbar. Problema-
tisch bei herkémmlichen, installierbaren Sicherheitslosungen ist auch die Interoperabilitét
mit Sicherheitslosungen anderer Anbieter. Meist mussten nach Installation eines neuen Si-
cherheitsprogramms die bisherigen nachtréiglich konfiguriert und integriert werden. Eine
wesentliche Anforderung an SecS-Dienste ist hingegen, dass diese zu bestehenden Diensten
hinzugefiigt werden kénnen, ohne dass Anderungen vorgenommen werden miissen [12].

Aus den Abgrenzung zu bisherigen I'T-Sicherheitslosungen erfolgt nun eine Definition von
SecS-Diensten.

Definition: Security-as-a-Service-Dienst

Security-as-a-Service-Dienste sind vorgefertigte, eigenstindige IT-Sicherheitslosungen,
die selektiv aus einem Angebots-Pool gebucht werden, gemdf$ des Software-as-
a-Service Modells verteilt werden und nutzbar sind, ohne, dass eine Anderung

am bisherigen System oder den momentan in Anspruch genommenen Diensten
vorgenommen werden muss.

3.3.2 Chancen und Risiken

Derzeit gelten SecS-Dienste als neues, vielversprechendes Paradigma. Jedoch ist die Nut-
zung von SecS-Diensten auch mit Risiken behaftet. In diesem Abschnitt werden Chancen
und Risiken aufgezeigt.

Chancen

Sicherheit trotz knappem IT-Budget Kleine und mittelstédndische Unternehmen
stehen oft dem Problem gegeniiber, dass sie zwar schiitzenswerte Konzepte und Pro-
dukte entwickeln, jedoch nicht das notige IT-Budget haben um Sicherheitslosungen mit
marktiiblichen Technikstandards zu implementieren [11]. SecS-Dienste bringen den Vor-
teil mit sich, dass ein Unternehmen fiir das bezahlt was es auch nutzt. Weiterhin kénnen
eventuell bestehende I'T-Abteilungen entlastet oder minimiert werden.



62 Untersuchung und Bewertung von Security-as-a-Service-Diensten

Sicherheit als Kernkompetenz von SecS-Anbietern Wihrend Anwender IT-Sicherheit
meist als Kostenfaktor sehen, gehort Sicherheit zu den Kernkompetenzen eines SecS An-
bieters. Solche Anbieter sind langfristig nur dann profitable und iiberlebensfihig, wenn

sie den Sicherheitsanforderungen des Kunden geniigen. Dieser kann sich darauf verlassen,
dass ein Anbieter alles tut, um sein ,,Sicherheits-Know-How* aktuell zu halten [11].

Sicherheit on Demand und schneller Rollout Die Bereitstellung von SecS-Diensten
erfolgt unmittelbar iiber das Internet. Weiterhin konnen einzelne Sicherheitsfunktionen
von Diensten flexibel zu- oder abgeschalten werden [11]. Ein schneller Rollout neuer Si-
cherheitsfunktionen ist vor allem bei einer Verdnderung der Bedrohungslage (beispielswei-
se bei neuen Viren) von Relevanz.

Risiken

Konflikte zwischen SecS-Diensten und proprietirer IT Problematisch bei der-
zeitigen SecS-Diensten ist laut [11], dass diese stark standardisiert sind und daher nur
eingeschréinkt in die proprietdrer I'T des Anwenderunternehmens eingefiigt werden kon-
nen. Daraus ergibt sich die Gefahr, dass SecS-Dienste im Vergleich mit traditionellen
Sicherheitslosungen die Anforderungen nur ungeniigend erfiillen kénnen.

Sicherheit in der Cloud Wie bereits in Abschnitt 3.1.3 erwéhnt, wird derzeit die Si-
cherheit innerhalb der Cloud als kritischer Punkt angesehen. Dies liegt daran, dass - im
Gegensatz zu herkommlichen IT-Losungen - Anwendungsdaten (etwa Konfigurationsda-
teien) beim Dienstanbieter gespeichert sind. Insbensondere bei SecS-Diensten fithrt dies
zu Problemen, da der Zugriff auf Konfigurationsdaten (beispielsweise die einer Firewall)
durch Angreifer den gezielten Angriff auf das Nutzerunternehmen ermdoglichen und sogar
erleichtern. Ein weiteres Risiko stellt die Moglichkeit von Single-Point Attacken dar. Da
ein SecS-Anbieter mehrere Nutzer bedient, hat ein erfolgreicher Angriff auf den Anbieter
gleichzeitig die Verwundbarkeit aller Nutzer zur Folge.

Sicherheitsverlust bei Netzausfall oder -schwankung Die Leistungsfahigkeit von
SecS-Diensten hiangt im wesentlichen von der Verfiigbarkeit und Leistung der Internetan-
bindung des Nutzers ab. Féllt die Internetanbindung aus, werden die Sicherheitsfunktionen
des Dienstes nicht mehr bereitgestellt. Auch eine Schwankung in der Leistung des Netzes
ist problematisch, da dann bestimmte Funktionen des SecS-Dienstes nur noch teilweise
erbracht werden konnen.

Fazit

SecS-Dienste stellen fiir kleine und mittelstédndische Unternehmen eine vielversprechende
Moglichkeit dar, jede benotigte Sicherheitsfunktion - durch externe Anbieter erbracht -
nutzen zu konnen. Generell konnen die Dienste auch mit herkémmlichen I'T-Sicherheitslosungen
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kombiniert werden. Es gilt durch einen potentiellen Nutzer also abzuwégen, welche Dienste
extern erbracht werden sollten und welche Sicherheitsfunktionen er selbst durch herkémme-
liche Sicherheitsimplementierungen in seine Systeme einbindet. Obwohl noch Risiken be-
stehen, ist zu erwarten, dass diese in Zukunft auf Grund des Engagements bekannter
Anbieter (beispielsweise McAfee, siche Kapitel 3.4) gelost werden.

3.3.3 Taxonomie fiir Security-as-a-Service-Dienste

Nach der Erarbeitung der Definition von SecS-Diensten, erfolgt nun die Einfiithrung einer
Taxonomie von SecS-Diensten. Ziel ist es, die wichtigsten Aspekte dieses Themas aufzu-
zeigen und zu beschreiben. Weiterhin soll so eine gemeinsame Sprachbasis fiir das Thema
geschaffen werden.

Fiir die Erarbeitung dieser Taxonomie wurden verschiedene Arbeiten zur Thematik be-
trachtet (etwa [12], [4]), die einen ersten Uberblick iiber das Thema ermoglicht haben.
Weiterhin wurden einige aktuelle SecS-Angebote beziiglich ihrer Unterschiede und Ge-
meinsamkeiten untersucht und wichtige Aspekte herausgefiltert. Die allgemeinen Sicher-
heitsaufgaben entstammen der Taxonomie aus [15].

Aufbau der Taxonomie

Der Aufbau der Taxonomie umfasst folgende Aspekte:

Aufbau und Integration: Beschreibt den Aufbau der SecS-Dienste beziiglich der
Funktionen und deren Integrationsmoglichkeiten.

Schutzziele: Was sind die Schutzziele des Dienstes?

Sicherheitsaufgaben: Allgemeine Aufgabenbereiche der I'T-Sicherheit.

Compliance: Rahmenbedingungen, die bei der Verwendung von SecS-Diensten be-
achtet werden miissen.

Aufbau und Integration

Einzelfunktion versus komplexe Funktionalitit SecS Angebote unterscheiden sich
teilweise erheblich in ihrem Funktionsumfang. So ist zwischen Diensten, die Einzelfunk-
tionen umsetzen - etwa Single-Sign-On! - und Diensten die einen komplexen Funktions-
umfang haben, zu unterscheiden. Ein Dienst mit komplexem Funktionsumfang ist bei-
spielsweise der Endpoint Protection Service von McAfee (sieche Abschnitt 3.4.1).

'Erméglicht es bei einmaliger Anmeldung an einem Arbeitsplatz auf alle (je nach Rolle) vorgesehenen
Dienste und Daten ohne weitere Anmeldung zugreifen zu kénnen.
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Taxonomie
der Security-as-a-Service Dienste

Aufbau und : : . .
Integration Schutzziele Sicherheits- Compliance
aufgaben
Einzelfunktion Endpunkte —— Physikalische Sicherheit Dienst-Sicherheit
komplexe 0 Archivierung und gesetzliche
Funktionalitat Kommunikation Speichersiche rheit Rahmenbedingungen
Integration Infrastruktur Perimetersicherheit Risikomanagement

Identitéts- und Zugangs-
management

Inteme Sicherheit

Sicherheitsmanagement

Verschllsselung

Sicherheit mobiler Endgerate

Abbildung 3.7: Aufbau der Taxonomie der Security-as-a-Service-Dienste

Integration FEin weiterer wichtiger Aspekt ist die Einbindung von Diensten in die Sys-
temlandschaft des Nutzers. Hierbei gilt es Virtual Appliance-Anwendungen und Hosted
Applications zu unterscheiden (siehe ,Anwendungsvirtualisierung® in Abschnitt 3.2.1).
Prinzipiell ist der Einsatz von Hosted Applications mit einem erhohten Mafle an Flexibili-
tat verbunden, da keine Installation erfolgen muss. Die Einbindung solcher Dienste erfolgt
meist iiber Webportale.

Schutzziele

Aktuelle SecS-Dienste konzentrieren sich auf die Sicherheit dreier Schutzziele (Endpunkte,
Kommunikation und Infrastruktur). Die Abdeckung dieser Schutzziele bietet jedoch keinen
Schutz im Sinne einer vollstéindigen Sicherheitsarchitektur, da nicht alle Aufgabenfelder
der IT-Sicherheit abgedeckt sind (siehe folgender Abschnitt: ,,Sicherheitsaufgaben®). Diese
Schutzziele beschreiben die Sicht von SecS-Anbietern auf das Netz eines Kunden.

Endpunkte Unter dem Begriff ,Endpunkte* versteht man alle Endgeréte einer IT-
System Landschaft (etwa Desktop-Arbeitsplitze). Je nach Dienstanbieter werden auch
(mail-) Server zu dieser Kategorie gezahlt. Diese Kategorie deckt jedoch mobile Endgeréte
nicht ab, da beispielsweise fiir die Verschliisselung von Mobiltelefonen spezielle Hardware
notwendig ist.

Infrastruktur Der Begriff Infrastruktur umfasst alle Geréte in einem Netz, die zu des-
sen Betrieb beitragen - beispielsweise Router. Dienste, die dieses Schutzziel abdecken, set-
zen meist eine Firewall-Funktionalitdt um oder schiitzen Server. Ein vollstandiger Schutz
der Netzinfrastruktur sollte jedoch auch eine Bedrohungsanalyse eines Netzes umfassen.
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Kommunikation Unter dem Schutzziel Kommunikation versteht man den Schutz jeg-
licher Kommunikation iiber das Netz. Dies umfasst die Bereitstellung von Virtual Private
Networks (VPNs), Anti-Spam Funktionen und Content-Filterung. Der Schutz von Kom-
munikation dient letztlich dem Schutz von Endpunkten und wird von einigen Dienstan-
bietern nicht explizit aufgefiihrt.

Sicherheitsaufgaben

Da die zuvor beschriebenen Schutzziele nur Teile einer I'T-Infrastruktur schiitzen, soll nun
ein Uberblick iiber allgemeine Sicherheitsaufgaben bei IT-Systemen gewonnen werden.
Dies dient im Weiteren dazu, aufzuzeigen, welche Sicherheitsaufgaben durch SecS-Dienste
nur teilweise oder gar nicht erfiillt werden.

Physikalische Sicherheit Die physikalische Sicherheit hat zur Aufgabe die I'T-Infrastruktur
vor tatséchlichen, physikalischen Zugriffe durch Unbefugte zu schiitzen. Im Sinne des
Cloud Computing ist damit der gebdudetechnische Schutz des Data Centers (siehe Ab-
schnitt 3.2.4) gemeint. Funktionen, die zur physikalischen Sicherheit beitragen sind die
Zugangsbeschrinkung zu bestimmten Bereichen, (Video-) Uberwachung und #hnliches.
Generell ist bei der Nutzung von Cloud Diensten die Sicherheit des Data Centers aber
auch allgemein die innerbetriebliche physikalische Sicherheit von besonderer Relevanz.

Archivierung und Speichersicherheit FEin weiteres, im Rahmen der I'T-Sicherheit
relevantes Aufgabenfeld ist die Archivierung und Speichersicherheit. Zu diesem Aufga-
benfeld gehort die Aufstellung von Archivierungsrichtlinien und deren Umsetzung. Funk-
tionen, die der Speichersicherheit dienen, sind beispielsweise Verschliisselungen von Fest-
platten und anderen Speichermedien. Bei Nutzung von Cloud Diensten - im Speziellen
SecS-Diensten - muss klar sein, welche Daten besonders geschiitzt werden und welche
Daten regelméfig archiviert werden.

Perimetersicherheit Die Perimetersicherheit dient der Sicherheit des organisatorischen
und technischen Umfeldes eines Unternehmens. Die Sicherheit des organisatorischen Um-
feldes setzt beispielsweise Mafinahmen gegen Identitédtsdiebstahl, etwa durch Betriebsaus-
weise, aber auch Mafinahmen gegen Betrug, voraus. Solche Mafinahmen werden jedoch
nicht von SecS-Diensten umgesetzt und miissen von einer Organisation selbst wahrgenom-
men werden. Die Sicherheit des technischen Umfeldes meint im Sinne der oben genannten
Schutzziele meist Sicherheit der IT-Infrastruktur. Zugehorige Funktionen sind zum Bei-
spiel Firewalls und Intrusion Prevention Systeme. Im weiteren Verlauf dieser Arbeit meint
Perimetersicherheit die Sicherheit des technischen Umfeldes einer Organisation.

Identitits- und Zugangsmanagement In dieses Aufgabenfeld fallen Funktionalita-
ten wie etwa Single-Sign-On, Rollen- und Rechteverwaltung in einem Dateisystem oder
eine Identitédtsverwaltung iiber einen zentralen Verzeichnisdienst (etwa durch LDAP).
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Interne Sicherheit Die interne Sicherheit setzt unter anderem Funktionen, die End-
punkte schiitzen sollen (so etwa Antivirus-Funktionen) um. Im erweiterten Sinne gehoren
zum Aufgabenfeld der internen Sicherheit jedoch auch die Umsetzung von Sicherheits-
Policies oder die Uberwachung des Netzes.

Sicherheitsmanagement In dieses Aufgabenfeld fallen alle Tatigkeiten, die der allge-
meinen Verwaltung des Aspektes I'T-Sicherheit dienen. Dazu gehort das Management und
die Weitergabe von generellen Sicherheitsinformationen, aber auch das Erfassen (,,mitlog-
gen“) von sicherheitsrelevanten Vorgingen.

Verschliisselung Das Aufgabenfeld Verschliisselung beschreibt allgemeine (Mindest-)
Funktionen, die (je nach Grofe einer Organisation) vorhanden sein sollten. Dazu kann der
Aufbau einer Public-Key-Infrastructure, beziehungsweise allgemeine Schliisselverwaltung
zdhlen. Weiterhin sollten generelle Mechanismen zur Verschliisselung kritischer Daten vor-
handen sein.

Sicherheit mobiler Endgerite Zu diesem Aufgabenfeld zéhlen Funktionen, die all-
gemein die Sicherheit von mobilen Endpunkten bzw. Endgerédten umsetzen. Zu solchen
mobilen Endgerédten gehoren nicht nur Laptops sondern auch Mobiltelefone. Beispielhafte
Funktionen sind die mobile Nutzerauthentifizierung, mobile VPNs und die Verschliisse-
lung der Dateniibertragung mobiler Endgerite.

Compliance

In den Bereich Compliance fallen alle regulatorischen Themen, die Auswirkungen auf die
Entscheidung eines Verantwortlichen - etwa hinsichtlich der Frage ob SecS-Dienste genutzt
werden sollen - haben. Eine zentrale Frage ist hier, wie sicher Cloud-Dienste sind und
welche gesetzlichen Rahmenbedingungen es beziiglich der Nutzung von Cloud Diensten
gibt.

Dienst-Sicherheit FEin kritischer Punkt bei der Verwendung von SecS-Diensten ist die
Frage, ob diese Dienste selbst sicher sind oder einem Angreifer weitere potentielle Angriffs-
punkte (evtl. durch Schwachstellen in verwendeten Protokollen) bieten. Die Sicherheit von
Diensten héngt hierbei im Allgemeinen von den folgenden Faktoren ab:

e Physikalische Sicherheit des Data Centers, in welchem die Dienste laufen.

e Datensicherheit: Schutz der Konfigurations- und Metadaten, die zwischen Nutzer
und Anbieter des Dienstes ausgetauscht werden. Dabei kann es sich beispielswei-
se auch um Vertragsdaten handeln, die vertrauliche Informationen beziiglich der
Dienstnutzung beinhalten.
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e Anwendungssicherheit: Dieser Bereich fordert Verfahren zur Sicherstellung der In-
tegritit, Authentizitdt und Verfiigbarkeit eines Dienstes. Dazu gehort beispiels-
weise die Verschliisselung der iibertragenen Nachrichten (etwa durch Webservice-
Sicherheitsstandards) oder das Signieren von Nachrichteninhalten [12].

e Plattformsicherheit: Der Aspekt der Plattformsicherheit zielt darauf ab, dass ein
sicherer Dienst schon bei der Entwicklung durch Verwendung von bestimmten Ent-
wicklungsumgebungen und Sicherheitsverfahren entsteht. Zur Plattformsicherheit
zéhlen auch Sicherheitsdokumentationen iiber den Dienst.

Gesetzliche Rahmenbedingungen Die rechtlichen Aspekte bei der Nutzung von Cloud
Diensten sind derzeit insgesamt noch unzureichend beleuchtet. Generell finden alle Da-
tenschutzgesetze Anwendung. Weiterhin gilt, dass Daten, die durch Gesetze besonders
geschiitzt sind, wie etwa Gesundheitsdaten oder Daten bestimmter Berufsgruppen, und
die Grenzen eines geographischen Ortes nicht verlassen diirfen, auf Cloud Computing Sys-
temen nicht gespeichert werden kénnen [12]. Diese Problematik spielt in der Regel jedoch
bei der Verwendung von SecS-Diensten eine untergeordnete Rolle. Ein weitaus wichtigerer
Aspekt ist die Frage der Dienstfortsetzung, wenn ein Anbieter einen Dienst einstellt oder
nicht mehr fortsetzen kann. Ein weiteres Szenario ist auch, dass ein Dienst von einem
anderen Anbieter iibernommen wird. Diese beiden Fragen miissen bei der Entscheidung,
ob SecS-Dienste - oder allgemein Cloud-Dienste - verwendet werden sollen, miteinbezogen
werden.

Risikomanagement Bei der Nutzung von Cloud Diensten lagert der Nutzer des Diens-
tes allgemein einen Geschéftsprozess oder einen Teil davon aus. Daher ist es fiir einen Nut-
zer wichtig, einen Prozess zu entwickeln, der die mit einem Dienst verbundenen Risiken
behandelt und auf eine daraus resultierende Entscheidung abbildet. Solche Risiken sind
etwa der Ausfall eines Dienstes oder Sicherheitsvorfille, die den Dienst betreffen. Was fiir
Cloud-Dienste im Allgemeinen gilt, gilt in erhohtem MaBe fiir SecS-Dienste, da die Sicher-
heit der I'T-Infrastruktur Grundlage fiir alle Geschéftsprozesse ist. Die Risikoeinschétzung
als zentraler Punkt eines Risikomanagements sollte sich auf konkrete Vereinbarungen (et-
wa Service-Level-Agreements) mit dem Dienstanbieter stiitzen.

3.4 Untersuchung ausgewéihlter Security-as-a-Service-
Dienste

In diesem Kapitel werden einige Security-as-a-Service (SecS) Dienste hinsichtlich ihrer
Funktionalitdt, Zielsetzung und Funktionalitdt untersucht. Dabei wird die im vorigen
Abschnitt erarbeitete Taxonomie zu Grunde gelegt.
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3.4.1 McAfee Security-as-a-Service

McAfee bietet eines der momentan umfassendsten SecS Angebote. Das SecS Gesamtange-
bot setzt sich hierbei aus unterschiedlichen Diensten fiir verschiedene Unternehmensgréfien
(klein, mittel, grof) zusammen. Weiterhin werden Dienste, die eine Einzelfunktion (etwa
E-Mail-Archivierung) umsetzen, angeboten. Diese Dienste bzw. Funktionen werden teil-
weise zu einer kompletten Suite mit komplexen Funktionsumfang aggregiert. Insgesamt
deckt McAfee folgende Schutzziele ab: Endgerite, Kommunikation und Netzinfrastruktur.
Hervorzuheben ist, dass McAfee jedoch auch Dienste anbietet, die Bedrohungsanalysen
des Kundensystems durchfithren. Diese Dienste konzentrieren sich insbesondere auf die
Netzinfrastruktur, so dass McAfee als einziger Anbieter dieses Schutzziel abdeckt.

Im Folgenden sind einige angebotenen SecS-Dienste fiir Grofunternehmen kurz beschrie-
ben [13]. Die hier nicht aufgefithrten Dienste setzen sich aus diesen ,,Grundtypen® zusam-
men.

PCI Certification Service Dieser Dienst hilft dem Nutzerunternehmen dabei ihr Pay-
ment Card Industry Security Standard (PCI) Zertifikat zu priifen. Der Dienst umfasst
weiterhin Unterstiitzung bei der Fehlerbehebung, technischen Support und Sicherheits-
einschéitzungen. PCI ist ein Regelwerk im elektronischen Zahlungsverkehr.

E-Mail Protection Service Die McAfee SaaS E-Mail Protection ist eine gehostete
Sicherheitslosung fiir die E-Mail-Kommunikation und schiitzt vor Spam, Viren, Wiirmern
und anderen Bedrohungen. Eingehende E-Mails werden durch den Dienst zunéchst auf
einen McAfee-Server umgeleitet und iiberpriift.

Vulnerability Management Service Dieser Dienst fithrt eine Bedrohungsanalyse der
iiber Internet zugénglichen Ressourcen / Netzinfrastruktur durch. Die Uberpriifung erfolgt
vom McAfee Rechenzentrum aus iiber ein Webportal und zeigt Schwachstellen des Sys-
tems auf. Durch den Dienst erfolgt ebenfalls eine Risikobewertung fiir alle gefundenen
Schwachstellen.

Endpoint Protection Bei der McAfee Endpoint Protection werden mehrere Funk-
tionen aggregiert: Webseiten-Blockierung und Content-Filterung, Desktop-Firewall und
Mail-Server Sicherheit etc. Insgesamt soll der Dienst die Endgerdte des Nutzers vor Be-
drohungen durch das Internet schiitzen.

3.4.2 Panda Security Cloud Protection

Das SecS-Angebot von Panda deckt lediglich zwei Schutzziele ab: Endpunkte und Kom-
munikation (E-Mail und Web). Das Angebot richtet sich an kleine und mittelstdndische
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Unternehmen. Es werden hierfiir drei Dienste, die jeweils Einzelfunktionen beinhalten, an-
geboten. Der Office Protection Dienst schiitzt Endpunkte durch eine Firewall und An-
tivirus Funktion. Der E-Mail Protection Dienst setzt im Wesentlichen einen Spam Fil-
ter um, wihrend der Internet Protection Dienst eine Verwaltung von Web 2.0 Anwen-
dungen (etwa zur Sperrung einzelner Applikationen), URL Filter und Internetverkehrs-
Analyse bietet.

3.4.3 Symantec Hosted Services

Bei den Hosted Services von Symantec handelt es sich um ein Angebot, das sich aus
insgesamt 7 Diensten mit (teilweiser) komplexer Funktionalitidt zusammensetzt. Insgesamt
sollen Endpunkte und Kommunikation (E-Mail, Web und Instant Messaging) geschiitzt
werden [16].

Im Folgenden werden wieder die grundlegenden Dienste beschrieben:

Hosted Endpoint Protection Dieser Dienst schiitzt Desktop-Arbeitspléitze und Lap-
tops durch eine Antivirus-Funktion, Firewall und einen Malware-Schutz. Zu beachten
ist, dass bei diesem Angebot lediglich Endpunkte mit Windows-Betriebssystem geschiitzt
werden.

Hosted E-Mail Archiving Der Dienst ermdglicht es E-Mails zu archivieren. Dabei
werden zusétzlich erweiterte Suchfunktionen angeboten und es kénnen Archivierungs-
Richtlinien erstellt werden.

Hosted E-Mail Continuity Falls eigene E-Mail Server ausfallen, kann dieser Dienst
aktiviert werden und dient als Ersatzsystem. Nach dem Ausfall werden die E-Mail Server
wieder vollstédndig synchronisiert.

Hosted E-Mail Encryption Mit Hilfe dieses Dienstes findet eine Policy basierte Ver-
schliisselung von E-Mails statt. Policies kénnen dabei vom Nutzer selbst definiert und
konfiguriert werden.

Hosted E-Mail Security Der Dienst setzt im Wesentlichen einen Spam-Filter um und
hilft bei der Einrichtung von Verteilerlisten und zugehorigen Nutzungsrichtlinien.
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3.4.4 Pingldentity Single-Sign-On

Der Dienst von Pingldentity ist kein Dienst der eines der beschriebenen Schutzziele
schiitzt sondern dient der Identitdtsverwaltung bei anderen Cloud Diensten beziehungs-
weise Software-as-a-Service Diensten. Der Dienst kommuniziert bei der Anmeldung im
Firmennetz die Identitét sicher zu allen spezifizierten Diensten. Dadurch entfillt die Ver-
waltung mehrere Passworter und Nutzernamen.

Weitere Angebote

Es existieren zahlreiche weitere Angebote, die sich ebenfalls auf die drei Schutzziele, End-
punkte, Kommunikation und Infrastruktur, konzentrieren. Dabei unterscheiden sich die
Dienste nur durch kleinere Funktionen.

3.5 Bewertung der Security-as-a-Service-Dienste

In diesem Abschnitt werden die zuvor vorgestellten Dienste der verschiedenen Anbieter
anhand einer Bewertungsmatrix dahingehend bewertet, inwiefern sie die in der Taxonomie
vorgestellten Sicherheitsaufgaben erfiillen. Ziel ist es zum einen, die zuvor untersuchten
Dienste untereinander vergleichbar zu machen, zum anderen soll aufgezeigt werden wel-
che Sicherheitsaufgaben iiberhaupt durch die hier beschriebenen SecS-Dienste abgedeckt
werden. Die Bewertungsmatrix ist in Abbildung 3.8 zu sehen. Zur Bewertung werden die
Farbwerte weif}, rot, gelb und griin mit folgender Bedeutung verwendet:

e wei}: Auf Grund mangelnder Einsicht in den Dienst oder in die anbieterinternen
Abléufe ist keine Bewertung moglich oder eine Bewertung des Dienstes ist beziiglich
dieser Sicherheitsaufgabe nicht sinnvoll.

e rot: Eine Sicherheitsaufgabe wird durch keinen Dienst des Anbieters abgedeckt.
e gelb: Der Dienst tréagt indirekt zur Erfiillung einer Sicherheitsaufgabe bei.
e griin: Der Dienst trégt direkt (durch eine oder mehrere Funktionen) zur Erfiillung

einer Sicherheitsaufgabe bei.

Insgesamt zeigt sich, dass die Sicherheitsaufgaben in einer Organisation durch das der-
zeitige Angebot an SecS-Diensten nur teilweise abgedeckt werden. Die Untersuchung und
Bewertung der genannten SecS-Dienste hat im Einzelnen zu den folgenden Erkenntnissen
gefiihrt:

e Bei keinem Anbieter ist der zentrale Aspekt der physikalischen Sicherheit des Data
Centers ersichtlich.



71

Pascal Staudenrauf3

18q aqeBjnesyswiayolg Jsuie Buniiny3g inz 1ETP 168, 1suaia = [ poapabae juou sqebjnesyeyssyals = [

18q aqeBjnesyayaydlg Jaule Bun|inpg Iz [FEIRU 6 1suslg = [ |

Bunpamag / sqeBuy suey = [ |

UQ-UbIS-8[bulg

Jiuspjbuld

uoneNIUNWLIOY
‘Pundpuz

Anoes |lews)|
uondAioug jews
Annunuo) jews|

Buiniyouy jews|
uol1198j0.d julodpu]

J8)UBWAS

UONENIUNWILLIOY

UoR08}01d Jauleiu|
uo1I3101d [1EW|

funaag epued

pundpu3 U0[108}01d 820
JUBLUSSassY Ajljigessuln,
Inpnasesyu)| uonsjoid gem|
‘uolieiunwwoy| U0I1}93)0.1d Juiodpud)| 88N
‘plundpuz uo129]01d |lewd|
UOIBOLILIS]) |
]
4% .@0@0 z..%wwu
g ?
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e Einige Sicherheitsaufgaben werden durch keinen der betrachteten SecS-Dienste ab-
gedeckt.

e Obwohl die Dienstanbieter angeben, die Kommunikation eines Unternehmens zu
schiitzen, wird zumeist keine Verschliisselung der Kommunikation umgesetzt. Ge-
meint ist mit dem Schutz der Kommunikation meist der Schutz vor Malware oder
der Schutz von Kommunikation iiber Web 2.0 Anwendungen.

e Die Netz-Infrastruktur wird von lediglich einem Anbieter als Schutzziel angege-
ben. Tatsédchlich wird die Perimetersicherheit - welche die Sicherheit der Netz-
Infrastruktur mit einschliefit - lediglich indirekt unterstiitzt.

e Das derzeitige Angebot der betrachteten Dienstanbieter konzentriert sich auf den
Schutz von Endpunkten beziehungsweise der internen Sicherheit.

e Es hat sich als schwierig herausgestellt die tatséchliche Funktionalitéit, die hinter
einem Dienst steht, anhand der Informationen, die der Dienstanbieter bereitstellt,
zu evaluieren. Meist behandeln die Whitepapers zu einem Dienst grofitenteils die
generelle Idee von SecS-Diensten und beschreiben tatséchliche Funktionalitdt nur
vereinzelt und verstreut.

3.6 Zusammenfassung

In diesem Kapitel wurden zunéchst die Grundlagen des Cloud Computing aufgezeigt.
Es wurde verdeutlicht, dass Security-as-a-Service-Dienste (SecS-Dienste) untrennbar von
den grundlegenden Konzepten - Virtualisierung, Service-orientierte Architektur und Web-
Services - sind. In Abschnitt 3 wurden zunéchst bisherige Sicherheitslosungen fiir 1T-
Systeme besprochen und voneinander abgegrenzt. Zentraler Bestandteil dieses Abschnittes
ist die Definition von SecS-Diensten und die Taxonomie, die einen einheitlichen Sprach-
gebrauch ermoglichen. Die erarbeitete Taxonomie macht auflerdem deutlich, dass eine
vollstandige Sicherheitsarchitektur mehr umsetzen muss, als lediglich den Schutz von End-
punkten, Kommunikation und Infrastruktur. Eine umfassende Sicht auf eine vollstandige
Sicherheitsarchitektur bietet die Beschreibung der Sicherheitsaufgaben. Im Hinblick auf
die Risiken und Bedenken, die der Einsatz von SecS-Diensten mit sich bringt, ist die
Tatsache, dass diese Dienste erfolgreich angeboten werden, iiberraschend. In Abschnitt 4
wurden die Dienste einiger Anbieter auf ihre Funktionalitit hin untersucht. Die Bewer-
tung, welche in Abschnitt 5 vorgenommen wurde, hat gezeigt, dass derzeitige SecS-Dienste
die Sicherheitsaufgaben in einem Unternehmen nur teilweise abdecken und sich grofiten-
teils auf die Sicherheit von Endpunkten (Desktop- und Laptoparbeitspléitze) konzentrie-
ren. Eine weitere Fragestellung beziiglich des Themas SecS-Dienste ist, welche weiteren
Sicherheitsaufgaben iiberhaupt durch solche Dienste erbracht werden koénnen. Sicherlich
ist nicht jede der beschriebenen Sicherheitsaufgaben dazu geeignet, durch einen externen
Dienstanbieter erbracht zu werden.
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Kapitel 4

Standardisierung in Cloud
Computing

Patrick Schaffrath

Diese Arbeit gibt einen Uberblick tiber die aktuelle Entwicklung der Standardisierung in
Cloud Computing. Dem Leser werden die wichtigsten Standardisierungsorganisationen
und deren Arbeit vorgestellt. Zusdtzlich werden konkrete Konzepte fiir Standards veran-
schaulicht. Fiir eine kritische Betrachtung der Wichtigkeit von Standards wird der Bereich
der Sicherheit detaillierter betrachtet.
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4.1 Einleitung

Diese Arbeit wird zum Ausdruck bringen wozu Standards in Cloud Computing interessant
werden kénnen. Vorweg ein negatives Beispiel, welches einen realen Bezug zu bereits aus-
gereiften I'T-Anwendungen besitzt. Wir nehmen an es gébe nur proprietéire Schnittstellen,
dann wird ein Umzug zu einem anderen Anbieter nahezu unmoglich beziehungsweise mit
sehr hohem Kostenaufwand verbunden sein. Um Einschriankungen zu vermeiden beschéf-
tigen sich mehrere Organisationen mit der Standardisierung fiir verschiedene Ebenen des
Cloud Computing. Es werden in dieser Arbeit der Grofiteil an Organisationen genannt,
jedoch wird auf einzelne nur dann ausfiihrlicher eingegangen, wenn konkretere Ausarbei-
tungen fiir Standards existieren. Diese Standards beschrianken sich auf die Bereiche Data
as a Service (DaaS) und SaaS, denn sie sind aktuell am meisten fortgeschritten.

Grundsétzlicher Ansatz zur Standardfindung ist die Veroffentlichung von Vorschlégen fiir
die Herangehensweise. Mit anderen Worten, es werden Anforderungen erarbeitet, die ein
bestimmter Bereich in Cloud Computing abdecken muss. Anhand von Anwendungsfillen
wird nun versucht eine Spezifikation aufzustellen die moglichst praxisnah ist, damit sie
eventuell umgesetzt werden kann.

Wir unterscheiden bei der Standardisierung verschiedene Bereiche mit jeweils mehreren
Ebenen. Zum einen ist die Seite der Verwaltung von Cloud-Schnittstellen zu vereinheit-
lichen, zum anderen ist die Sicht der Anwender solcher Cloud-Dienste mit einheitlich
definierten Schnittstellen zu versehen.

Solche einheitlichen Schnittstellen werden von den meisten Organisationen fiir Cloud-
Standards mit schon vorhandenen Standards realisiert und mit Metadaten erweitert. So-
mit wird die Client-Sicht auf ein Interface deutlich vereinfacht. Cloud-Dienste sind global
erreichbare Dienste, die {iber das Internet erreicht werden kénnen und somit iiber vorhan-
dene Protokolle angesprochen werden. Dabei hat jeder Dienst eine Adresse, iiber welche
seine Cloud-Angebote nutzbar gemacht werden. Wiirde man nun die gesamte Adresse um
einen Befehlssatz erweitern, dann hétte man eine Moglichkeit mit dem Dienst zu kommu-
nizieren.

In den folgenden Abschnitten soll herausgestellt werden, warum Standards in Cloud Com-
puting von Vorteil sind. Dazu wird damit begonnen, wie ein nicht standardisiertes Umfeld
den Benutzer von Cloud-Diensten einschréanken kann.

Danach wird auf die wichtigsten Organisationen eingegangen, die sich mit dem Prozess
der Standardfindung beschéftigen. Zugleich werden konkrete Vorschldge und Implementie-
rungen der Organisationen beschreiben, die aus meiner Sicht wichtig und zukunftsweisend
sind.

Der dritte Abschnitt befasst sich mit den Sicherheitsstandards. Hier werden die Risiken
in Cloud Computing behandelt. Es soll dem Leser einen kurzen Einblick geben, welchen
Anforderungen der Bereich Sicherheit unterliegt und welche Ansétze einer Umsetzung
bereits gemacht wurden. Am Ende dieses Abschnittes wird noch darauf eingegangen, in
welchem Mafe eine vertragliche Bindung an einen Cloud-Anbieter mit der Sicherheit zu
tun hat. Abschliefend wird ein Fazit zu meiner Ausarbeitung abgegeben.
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4.2 Abhingigkeit vom Anbieter

Dieser Teil beschiftigt sich mit der Problematik einer Bindung an einen Anbieter fiir
Cloud-Dienste.

Im Englischen wird vom Effekt des ,Vendor Lock-In“ gesprochen. Er beschreibt ganz all-
gemein die Bindung an einen Hersteller beziehungsweise Anbieter. Damit meint es fiir
den konkreten Fall Cloud Computing proprietéare Schnittstellen. Im Gegensatz zu offenen
beziehungsweise standardisierten Schnittstellen implementieren die groflen Cloud-Dienst-
Anbieter wie Google derzeit ihre eigenen Schnittstellen. Das mag natiirlich einzelne Diens-
te bis ins Detail angepasst machen, aber es schrinkt den Kunden in der Zukunft seines
Unternehmens ein. Erfahrungen aus der Vergangenheit zeigen, dass solch strikte Bindun-
gen auf Dauer zu kostspielig werden. Es ist ratsam sich dem Bereich des Cloud Computing
langsam anzundhern um somit mogliche Risiken besser abschéitzen zu konnen. Kunden
sollten also mit kleineren Projekten, die iiber einen Cloud-Dienst laufen, Erfahrungen
sammeln. Oftmals wird es sich anbieten niedrig priorisierte Strukturen in eine Cloud aus-
zulagern.

Die gegenléufige Bewegung stellt Open Source-Schnittstellen zur Verfiigung. Durch ge-
meinschaftliche Weiterentwicklung sollen aus diesen Projekten Standards fiir die Kom-
munikation in Cloud Computing entstehen. Durch die Offenheit der Projekte ist eine
umfassende Anpassungsfihigkeit gewihrleistet. Der Kunde ist weniger abhéingig von der
Implementierung des Anbieters. Mit dieser Variante bekdme der Kunde einen Zuwachs
an Transparenz und konnte sogar Anpassungen vornehmen, um eventuelle Defizite zu
beseitigen.

4.3 Organisationen

Die folgenden Abschnitte werden die wichtigsten Organisationen fiir die Standardisierung
in Cloud Computing behandeln. Dabei wurde sich nach den Inhalten der Webseite Cloud
Standards Wiki gerichtet.

4.3.1 Cloud Security Alliance (CSA)

Die Cloud Security Alliance (CSA) ist eine nicht kommerzielle Organisation, die sich mit
dem gesamten sicherheitsrelevanten Teil des Cloud Computing beschéaftigt. Dazu wer-
den nicht nur selbstdndige Forschungen betrieben, sondern es gibt auch einen lehrenden
Zweig, welcher der sicherheitstechnischen Aufklarung von Unternehmen dient. Damit ist
die Organisation fahig Unternehmen, die an Cloud Computing interessiert sind, im Bereich
Sicherheit weiterzubilden und kann somit eine Sensibilisierung fiir den Bereich Sicherheit
erreichen.
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Abbildung 4.1: Erster Anwendungsfall [6]

4.3.2 Distributed Management Task Force (DMTF)

Die Distributed Management Task Force (DMTF) ist eine Gruppe mit 160 Mitgliedern aus
Unternehmen und Organisationen. Sie wird von 15 fithrenden Technologieunternehmen
gefithrt und entwickelt Standards fiir ein interoperables I'T-Management.

Die DMTF besitzt die Cloud Management Working Group (CMWG) fiir Cloud-Management,
welche damit beauftragt ist das Zusammenspiel in der Cloud-Umgebung zu standardisie-
ren. Dazu sollen Spezifikationen erarbeitet werden, aus denen Implementierungsdetails
hervorgehen.

Im Folgenden werden Vorschlige der CMWG beschrieben, aus denen Standards hervor
gehen konnten.

4.3.2.1 Anwendungsfille

Die CMWG unterscheidet drei Anwendungsfille, die jeweils Beziehungen zwischen Anbie-
ter und Kunde abbilden.

Der erste Anwendungsfall (vgl. Abb. 4.1) beschreibt die Bedeutung von Standards fiir Fle-
xibilitat, die einem Kunden, der einen neuen Cloud-Dienst nutzen méchte, zugute kommt.
Eine standardisierte Schnittstelle soll es dem Kunden ermoglichen einfach und kostenspa-
rend seine Kapazitidten durch Hinzunahme von neuen Cloud-Diensten zu erweitern. Durch
die standardisierte Schnittstelle werden dem Kunden nicht nur Dienste eines Anbieters
zur Verfiigung stehen, sondern auch die Dienste aller weiteren Anbieter, die eine solche
Schnittstelle anbieten.
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Abbildung 4.2: Zweiter Anwendungsfall [6]

Der zweite Anwendungsfall (vgl. Abb. 4.2) beschreibt die Nutzung von féderativen Cloud-
Dienst-Anbietern. Foderative Cloud-Anbieter sind in der Lage ihre Kapazitédten dyna-
misch zu erweitern. Dazu fordern sie Ressourcen, die ihre Kapazitét iiberschreiten wriir-
den, bei weiteren Cloud-Anbietern an. Der Kunde merkt nichts von diesem Prozess, weder
eine Kapazitiatsbarriere, noch dass Leistung iiber einen weiteren Cloud-Anbieter bezogen
wird. Die Vermittlung von benétigten Schnittstellen soll bei diesem Prinzip iiber soge-
nannte Service Manager geschehen. Diesen wird eine Anforderung fiir die gewiinschte
Leistung iibermittelt und danach wird die Leistung bereitgestellt.

Der dritte Anwendungsfall (vgl. Abb. 4.3) beschreibt die Anpassung von Diensten nach
aktuellem Bedarf. Hierbei ist eine weitere Schnittstelle zwischen Cloud-Anbieter und Kun-
de vonnoten. Angeforderte Daten werden iiber eine sichere Zweigstelle vom Cloud-Dienst
zum Kunden weitergegeben. Dabei wird ein Vertrag eingegangen, welcher sicherstellt,
dass die gewiinschten Daten iiber einen sicheren Weg und nur durch Autorisierung beim
Kunden ankommen. Des Weiteren miissen angeforderte Daten jederzeit schnell und zuver-
lassig tibertragen werden konnen und wenn keine Daten mehr zwischengespeichert werden

sollen, dann miissen alle temporédren Daten unverziiglich und unwiederbringlich gelscht
werden.
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4.3.2.2 Lebenszyklus eines Cloud-Dienstes

Jede Nutzung eines Cloud-Dienstes ist iiber einen Lebenszyklus nachvollziehbar. Dabei
gibt es die folgenden Stufen:

e Beschreibung eines Cloud-Dienstes {iber eine Vorlage

Bereitstellung des Dienstes durch eine Cloud-Struktur

Unterbreitung des Angebots

Kunde geht einen Vertrag fiir die Nutzung ein

Nutzung und Verwaltung des Dienstes

Angebotsende

4.3.3 Storage Networking Industry Association (SNIA)

Der Storage Networking Industry Association (SNIA) ist ein nicht profitabler Verein,
dessen Mitglieder Standards entwickeln und veroffentlichen. Wie bereits aus dem Vereins-
namen ableitbar, ist der Bereich fiir die Standardfindung auf Speichermoglichkeiten iiber
Netzwerke beschrankt. Somit wird der Teil DaaS breit durch die Forschung des Vereins
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abgedeckt. Ziel des Vereins ist es, neue Technical Working Groups zu griinden und die-
se bei ihrer Forschung nach neuen Standards fiir Netzwerkspeicher zu fordern. Dazu ist
anzumerken, dass der SNIA die Vorteile von Biindnissen mit anderen Organisationen fiir
Standardisierung nutzt.

Eine Technical Working Group beschéftigt sich bereits mit dem Cloud-Standard des Cloud
Data Management Interface (CDMI), welches als Schnittstelle zu Daten innerhalb der
Cloud dient. Detaillierte Informationen zur Realisierung und zum Fortschritt folgen in
den néchsten Abschnitten.

4.3.3.1 Der Entwurf eines Datenmanagements

Der Hauptunterschied zu bisherigen, Cloud unabhéngigen Speicherschnittstellen ist die
Nutzungsart. Der Cloud-Speicher soll dynamisch sein, dass heifit er soll jederzeit erweiter-
bar sein und seine Nutzung wird zum wesentlichen Faktor der Bezahlung. Fiir die Nut-
zungsweise sollen jedoch bereits vorhandene Standards die Richtung vorgeben.

Der SNIA unterscheidet fiir eine mogliche Implementierung zwei verschiedene Modelle.
Fiir jeweils beide Modelle wird der existierende Standard Create, Retrieve, Update, Delete
(CRUD) genutzt.

Das erste Modell adressiert seinen Speicher iiber Tabellen. Dieses Modell scheidet jedoch
fiir den SNIA aus, denn es gibt fiir dieses Modell noch zu rasch aufeinander folgende
Weiterentwicklungen, als dass es fiir einen Cloud-Standard ausgereift wére.

Das zweite Modell adressiert seinen Speicher mittels Uniform Resource Identifier (URI)
und erlangt dadurch Zugriff auf einzelne Elemente, welche in separaten Containerstruk-
turen untergebracht sind. Dieses Modell ist zugleich die Referenz fiir die weitere Beschrei-
bung.

Da Cloud-Speicher komplexer sind als einfache Festplattenspeicher, werden zusétzliche
Informationen benétigt um einen solchen anzusprechen. Hier ist die Idee, die vorhandene
CRUD Schnittstelle um Metadaten zu erweitern, welche dem Kunden und dem Anbieter
mehr Informationen geben sollen.

Auf Kundenseite konnen Metadaten eine Protokollfunktion haben, sodass nachvollzogen
werden kann, was mit den gespeicherten Objekten passiert. Der Kunde kann nach erfolg-
reicher Authentifizierung fiir ein Editieren von Metadaten auch Zugriffsrechte fiir Objekte
festlegen. Durch die Metadaten soll also erreicht werden, dass der Kunde mit den Objek-
ten im Cloud-Speicher @hnlich umgehen kann, so als ob er sie direkt auf einer lokalen
Festplatte hitte.

Auf Anbieterseite werden die Metadaten durch Statistiken {iber ein gespeichertes Objekt
erweitert. Solche Informationen enthalten zum Beispiel die Zeit wann ein Objekt zuletzt
editiert wurde oder wie oft darauf zugegriffen wurde. Dem Kunden stehen diese Informa-
tionen lediglich fiir einen lesenden Zugriff zur Verfiigung.



Patrick Schaffrath 83

4.3.3.2 Der Entwurf von CDMI

Die Schnittstelle CDMI wird von Programmen des Kunden genutzt um mit einer Cloud-
(Daten)Verwaltung zu kommunizieren. Dazu nutzt CDMI den Web-Standard Representa-
tional State Transfer (REST). Das Interface wird nicht nur in der Lage sein rudimentére
Operationen auf Dateien durchzufiihren, sondern es kann zur Verwaltung von Datencontai-
nern, fiir Einstellungen der Sicherheit und zur Informationsgewinnung von Uberwachung
und Abrechnung genutzt werden.

Die zusétzliche Funktionalitdt wird auch hier durch Metadaten bereitgestellt. Dabei un-
terteilen sich diese Metadaten in folgende Felder. Zum einen stiitzt sich die Schnittstelle,
wie schon erwiahnt, auf REST ab. Weiterhin sind Dateisystemmetadaten enthalten, die
seitens des Kunden erstellt werden. Diese Metadaten enthalten Informationen iiber ange-
forderte Datencontainer oder Datenobjekte. Zuletzt sind Benutzerdaten enthalten, welche
mit den angeforderten Daten in Verbindung gebracht werden.

Zugriffe auf Datenobjekte erfolgen iiber eindeutige und bei der Erstellung angelegte Objekt-
IDs.

Der Punkt, der als néchstes betrachtet wird, ist die Sicherheit der CDMI. Die Schnittstelle
beinhaltet zwei Aspekte der Sicherheit, die bei der Implementierung als obligatorisch
angesehen werden. Bei dem ersten Aspekt handelt es sich um die Sicherheit, die bei einem
Transport von Daten sichergestellt sein muss und der zweite Aspekt ist die Abfrage von
Sicherheitsfahigkeiten. Der konkrete Umfang von Sicherheitsmafinahmen unterscheidet
sich schlieffllich von Implementierung zu Implementierung.

4.3.3.3 Umsetzung von CDMI

Eine Beispielumsetzung wird in Zusammenarbeit mit dem Open Grid Forum (OGF) ent-
wickelt. Ein Zusammenschluss, der gemeinsame Entwicklungen forciert, indem an Open
Source-Projekten gearbeitet wird. Dieser Zusammenschluss liefert einen Beitrag aus dem
Bereich Infrastructure as a Service (IaaS) namens Open Cloud Computing Interface (OC-

CI).

Beide Standards sollen untereinander kompatibel sein. Damit wird ermdoglicht, dass tiber
OCCI adressierte Infrastruktur mit Speicherressourcen, die iiber CDMI verwaltet werden,
kommuniziert werden kann.

Ein Beispielszenario (vgl. Abb. 4.4) wiirde so aussehen, dass ein Client iiber OCCI mit
einer virtuellen Maschine arbeitet, der eine Virtual Machine ID (VM ID) zur weiteren
Kommunikation zugeteilt wird. Diese Maschine erhélt iiber Objekt-IDs, die durch CDMI
zugeteilt wurden, indirekten Zugriff auf Speicherressourcen, welche zum Beispiel als virtu-
elle Festplatten zur Verfiigung gestellt werden konnten. Andererseits besteht iber CDMI
die Moglichkeit Daten zu exportieren und damit neue Container anzulegen.
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4.3.4 Open Grid Forum (OGF)

Das OGF ist eine Gemeinschaft von Anwendern, Entwicklern und Héndlern, die sich der
Standardisierung im Bereich Grid Computing, eine Form des verteilten Rechnens, bei der
ein virtueller Supercomputer aus einem Cluster lose gekoppelter Computer erzeugt wird,
widmen.

Die eigentliche Entwicklung eines Standards wird von Zusammenschliissen gemeinschaft-
licher Arbeitsgruppen und fithrenden Organisationen fiir Standardisierung betrieben. Ob-
wohl Grid und Cloud Computing nicht gleichzusetzen sind, gibt es eine Arbeitsgruppe,
welche sich mit einer Schnittstelle fiir die Cloud befasst.

4.3.4.1 OCCI Arbeitsgruppe

Ziel der Arbeitsgruppe ist es, eine Schnittstelle zu entwickeln, {iber welche eine Kommu-
nikation mit einer Cloud-Infrastruktur méglich wird. Es handelt sich dabei also um eine
praktische Umsetzung aus dem Bereich TaaS.

Im Fokus der Entwicklung steht eine Umsetzung fiir die Beschaffung, Uberwachung und
Definition von Cloud-Diensten. Diese Funktionalitdt soll der Anwender in Form einer
Fernverwaltung erhalten. Konkret wird das OCCI die Funktionalitét fiir die Lebenszyklus
Verwaltung virtueller Maschinen zur Verfiigung stellen. Ahnlich dem CDMI nutzt das OC-
CI den bereits existenten Standard REST. Einzelne Ressourcen werden jedoch bei dieser
Implementierung iiber einen Uniform Resource Locator (URL) angesprochen werden.

4.3.5 Open Cloud Consortium (OCC)

Das Open Cloud Consortium (OCC) ist eine Organisation, welche offen fiir jegliche Mit-
glieder ist. Sie spielt eine besondere Rolle fiir Cloud-Standards, denn das OCC stellt seinen
Mitgliedern eine Testumgebung zur Verfiigung. Diese Testumgebung soll eine moglichst
umfangreiche Cloud-Struktur widerspiegeln, an der verschiedene Ablédufe des Cloud Com-
puting getestet werden konnen. Somit liefert das OCC eine wichtige Struktur um geplante
Standards ausfiihrlich zu testen.

Des Weiteren bietet das OCC ein Benchmark an, welches fiir den Einsatz in Cloud Com-
puting vorgesehen ist. Es liefert die Moglichkeit verschiedene Analysen auf eine Cloud-
Struktur anzuwenden.

4.3.6 Organization for the Advancement of Structured Informa-
tion Standards (OASIS)

Die Organization for the Advancement of Structured Information Standards (OASIS) hat
ein Technical Committee (TC), welches sich den Sicherheitsstandards des Cloud Compu-
ting zuwendet. Das Identity in the Cloud TC entwickelt hauptséchlich Richtlinien fiir das
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Identitdtsmanagement des Cloud Computing. Dazu werden Anwendungsfille aufgestellt,
um vorhandene Sicherheitsliicken des Identitdtsmanagements aufzudecken. Zusétzlich ent-
wickelt das TC Anwendungsfille fiir die Bereiche Beschaffung und Verwaltung.

4.3.7 TM Forum

Das TM Forum ist fithrender Industrie-Verein fiir Umsetzungen im IT-Dienstleistungssektor.
Dabei beschafft das Forum mit Hilfe von Initiativen benétigte Standards.

Die relevante Initiative fir Cloud-Standards ist die Cloud Service Initiative (CSI). Diese
Initiative hat bereits ein Dokument iiber laaS Anforderungen herausgebracht, in dem klar
definierte Anforderungen, sowohl fiir Betreiber als auch fiir die technische Umsetzung,
eines solchen Dienstes beschrieben sind.

Genaue Details zur Umsetzung liegen nicht vor, da das erwiéhnte Dokument nur TM
Forum-Mitgliedern zugénglich ist. An dieser Stelle soll jedoch ein Zitat iiber den Umfang
dieses Dokuments gegeben werden.

»This document is a milestone in the realization of Cloud Services. The ap-
proach that the ECLC took to write down the needs of the enterprises that can
then be used as the basis for how services are defined, ordered, and monitored
has the power to enhance collaboration between enterprises and suppliers of
external compute laaS. The key strength of a standardization of interfaces is
a win-win-situation for all involved.“

Sean Kelley, Deutsche Bank and Chair of TM Forum’s ECLC

4.3.8 Internet Engineering Task Force (IETF)

Die Internet Engineering Task Force (IETF) ist eine grofie internationale Gemeinschaft
von Netzwerkentwicklern, Betreibern, Handlern und Forschern. Mitglieder der IETF sind
am Fortschritt des Internets interessiert. Als Organisationsstruktur bestehen Arbeitsgrup-
pen zu verschiedenen Bereichen. Eine konkrete Arbeitsgruppe fiir die Standardfindung in
Cloud Computing gibt es derzeit nicht, aber dennoch gehen aus dem Bereich Internet
einige Ausarbeitungen beziiglich der Cloud hervor.

Diese individuellen Ausarbeitungen sind dabei von unterschiedlicher Form, sodass nur ein
Teil auf den Prozess der Standardisierung abzielt. Der andere Teil besteht aus reinem
Informationsmaterial, wie Umfrageergebnissen.

4.3.9 International Telecommunications Union (ITU)

Die International Telecommunications Union (ITU) ist die fithrende Agentur der Vereinten
Nationen fiir informations- und kommunikationstechnische Probleme. Die Union operiert
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weltweit mit insgesamt 192 Mitgliederstaaten und mehr als 700 weiteren Mitglieder aus
dem IT-Bereich. Intern ist die I'TU in vier Sektoren untergliedert. Der erste Sektor ist die
Radiokommunikation, der zweite ist Standardisierung, der dritte ist Entwicklung und der
vierte ist die ITU Telecom, welche eine Messeveranstaltung ist.

Aus dem Sektor Standardisierung geht die Focus Group Cloud (FG Cloud) hervor, welche
seit 2010 besteht, deren Ziele im Folgenden aufgelistet sind:

e Feststellung von potentiellen Einfliissen auf die Entwicklung von Standards

e Ermittlung von Bedarf an zukiinftigen Forschungsgegenstédnden fiir feste und mobile
Netzwerke

e Herausstellung der Komponenten, die am meisten von einer Standardisierung pro-
fitieren wiirden

e Analyse von Fortschrittsraten von Cloud Computing-Attributen um angemessene
Zeitpunkte fiir einen Standard zu finden

Wie bereits zu erkennen ist, legt sich die FG Cloud auf keinen genauen Bereich des Cloud
Computing fest. So umfasst das Gebiet der Forschungsgruppe Sicherheit, Anforderungs-
analyse, Infrastruktur und Ressourcenmanagement. Die Gruppe hat bereits einen Entwurf
online gestellt, der leider nur Mitgliedern zugénglich ist.

4.3.10 European Telecommunications Standards Institute (ET-

SI)

Das European Telecommunications Standards Institute (ETSI) ist das offiziell anerkannte
Institut fiir Standardisierung im IT-Bereich der FEuropéischen Union. Es ist nicht kom-
merziell und hat {iber 700 Mitglieder.

Bisher gibt es lediglich eine Veroffentlichung unter dem Namen ,Initial analysis of stan-
dardization requirements for Cloud services“, diese ist jedoch sehr abstrakt und knapp.
Von daher wird nicht ndher auf diese Veroffentlichung eingegangen.

4.3.11 Object Management Group (OMG)

Die Object Management Group (OMG) ist eine unkommerzielle, internationale und offene
Gruppe, welche der Standardfindung in der Computerbranche dient.

Bisher initiierte die OMG ein technisches Treffen im Dezember 2009, an dem ein Grofteil
der wichtigen Standardisierungsgruppen teilnahmen. Dieses Treffen ist Teil des Cloud In-
teroperability Roadmap Process (CIRP), welcher in Zukunft die Richtung der Standardi-
sierung im Bereich [aaS vorgeben soll. Ziel dieses Treffens war es einen gemeinschaftlichen
Plan fiir die Verbesserung der Kompatibilitéit zu erstellen. Der Hintergrund ist, dass sich
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die Funktionalitdt der Schnittstellen fiir IaaS bei einigen Entwiirfen iiberschneidet und
nur in spezifischen Details unterscheidet. So sollte mit dem Treffen ein grober Konsens
getroffen werden.

4.4 Standards im Bereich Sicherheit

Der Faktor Sicherheit ist fiir jeden Nutzer von Cloud-Diensten von Bedeutung. Die ak-
tuelle Lage ist dabei noch relativ undurchschaubar, denn es gibt keine Einigung auf fes-
te Sicherheitsrichtlinien. Dabei muss man jedoch die verschiedenen Anwendungsfille der
Cloud-Dienste betrachten. Nicht jeder Dienst ist potentiell mit gleich schwerwiegenden
Sicherheitsrisiken behaftet.

Wir unterscheiden dabei folgende drei Modelle. Zum ersten IaaS, welches die niedrigste
Ebene ist, auf der Schnittstellen vereinbart werden miissen, auf denen hohere Ebenen
aufbauen. Hier herrscht am meisten Flexibilitédt fiir eine eigene Implementierung, da nur
die Hardwareebene durch einen Cloud-Anbieter realisiert wird. Dadurch ist hierbei der
Kunde zum grofiten Teil fiir die Sicherheit mitverantwortlich.

Die zweite Ebene ist Platform as a Service (PaaS). Diese Ebene ist im hoheren Mafle
erweiterbar als IaaS, denn auf die Software kann der Kunde direkt zugreifen. Das be-
deutet, dem Kunden wird hier die Moglichkeit gegeben eigene Sicherheitsschichten zu
implementieren.

Die letzte Ebene ist SaaS. Es handelt sich hierbei um das am meisten eingeschrinkte Mo-
dell, da es eine detaillierte Implementierung seitens des Anbieters zur Verfiigung stellt, die
einem bestimmten Zweck dienen soll. Wir sprechen bei diesem Modell auch von der héchs-
ten Integrationsstufe. Nun liegt die Verantwortung fiir die Sicherheit in diesem Modell auf
der Seite des Anbieters.

Die drei verschieden Stufen der Implementierung sagen aus, dass es unterschiedliche An-
forderungen an die Sicherheit gibt. Grundsétzlich werden Sicherheitsliicken mit dem Grad
der Implementierung vererbt.

Es stellt sich die Frage, welche Bedingungen ein Sicherheitsstandard fiir die verschiedenen
Anwendungsfille erfiillen muss.

Es ist offensichtlich, dass mit Einfithrung von Cloud-Diensten ein erhohter Bedarf an
Sicherheit verlangt wird. Ein Unternehmen welches sich dazu entscheidet Zweige in die
Cloud auszulagern, wird wissen wollen, welche Sicherheitsvorkehrungen auf Anbieterseite
getroffen wurden. An dieser Stelle muss man noch die privaten Clouds von den offent-
lichen Clouds unterscheiden. Sobald Daten in ein Netzwerk 6ffentlicher Clouds gegeben
werden, kann der Kunde nicht mehr nachvollziehen wo seine Daten gespeichert werden.
Mit anderen Worten, der Kunde muss seinem Cloud-Anbieter in erster Linie vertrauen.
Der Anbieter wird verschiedene Hiirden zu iiberwinden haben, bis er als nachweislich
sicher gilt.
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4.4.1 Datenintegritét

Dort wo Daten eines Kunden liegen, da liegen auch Daten eines anderen Kunden. Der
Anbieter muss sicherstellen, dass verschiedene Daten ausreichend voneinander getrennt
werden. Grundsétzlich miissen gespeicherte Daten ausreichend verschliisselt sein.

4.4.2 Datenverfiigbarkeit

Ein weiterer Punkt um Sicherheit zu gewihrleisten ist das Wiederherstellungsverfahren
des Anbieters. Im schlimmsten Fall gehen dem Anbieter Datensétze komplett verloren. Er
muss dann in der Lage sein sofort Ersatz in Form einer Sicherheitskopie bereitzustellen.
Wir kénnten uns ein solches Szenario jedoch auch ohne den direkten Ausfall eines Dienstes
vorstellen und zwar genau dann wenn der Cloud-Anbieter an sich nicht mehr stabil ist.
Die Griinde sind vielfiltig. Ein Anbieter konnte finanzielle Schwierigkeiten bekommen
oder von einem grofleren Anbieter iibernommen werden. Wie bleibt dennoch garantiert,
dass die bis dahin gespeicherten Daten dem Kunden verfiigbar bleiben?

4.4.3 Identitit und Zugangsmanagement

Sobald die Daten einer Firma nicht mehr auf eigenen Servern liegen, fehlen Informatio-
nen iiber deren Verwaltung. Der Zugang zu netzwerkspezifischen Daten wie Log-Dateien
wird dadurch erschwert. Wir nehmen an, dass eine Firma auch Ermittlungen beziiglich
ihrer eigenen Daten anstellen und forensische Daten sammeln will. Ein Beispiel fiir ein
vorhandenes Problem ist die im DNS-Speicher verbleibende IP eines Kunden, nachdem
er eine neue IP zugeteilt bekommen hat. Es wére einem Angreifer moglich die alte IP zu
erlangen und damit Zugang zu fremden Daten zu bekommen.

Die CSA untergliedert das Thema Identitdt und Zugangsmanagement in die Bereiche
Identitatsbeschaffung, Authentifizierung, Foderation, Zugangskontrolle und Identity as a
Service (IDaaS).

4.4.3.1 Identitidtsbeschaffung

Dieser Bereich beschéftigt sich mit der Zuteilung und Wiederfreigabe von Cloud-Diensten
fiir verschiedene Benutzergruppen. Grundsétzlich muss ein Benutzer sich sicher identifi-
zieren konnen, dazu wiirde es sich anbieten bereits vorhandene Standards zu nutzen, die
fiir den Bereich der Benutzerverwaltung ausgelegt sind. Ein etablierter Industriestandard
fiir eine solche Verwaltung wire die Service Provisioning Markup Language (SPML). Es
soll weiter moglich sein verschiedene Benutzergruppen zu fiihren, die jeweils unterschied-
lich privilegiert sind. Der Benutzer braucht also einen Dienst, welcher in der Lage ist ihn
eindeutig zu identifizieren. Entweder wird ein solcher Dienst durch den Cloud-Anbieter
gestellt, oder aber der Benutzer hat bereits einen externen Dienst, der diese Aufgabe
iibernehmen kann. Auch der Kommunikationsweg zwischen Benutzer und Anbieter sollte



90 Standardisierung in Cloud Computing

moglichst jeder Zeit gesichert sein. Hierzu wiirde sich eine einfache SSI. Verschliisselung
anbieten.

Es ist fiir Benutzer empfehlenswert sich an Standardumsetzungen zu halten, statt einen
Anbieter zu wéhlen, der ein auf sich zugeschnittenes System der Identitdtsbeschaffung
ausfiithrt.

4.4.3.2 Authentifizierung

Dies ist der Prozess der iiber die Giiltigkeit einer Berechtigungsanfrage entscheidet.

Dieser Prozess muss sich bei einer Standardfindung unter folgenden Aspekten bewéhren.
Die Aspekte sind zum Beispiel ausreichender Schutz von Benutzerpasswortern, unter-
schiedliche Passworter fiir verschiedene Cloud-Dienste, Schutz vor primitiven Angriffen
wie Brute Force und Phishing. Alle diese Anforderungen sind fiir Internetdienste iiblich.
Ein konkreter Vorschlag fiir eine sichere Authentifizierung wére die Nutzung von Virtual
Private Network (VPN).

4.4.3.3 Foderation

Foderative Fahigkeiten werden fiir interne Kommunikation von Cloud-Diensten bendtigt.
Die Notwendigkeit dafiir entsteht durch die vernetzte Struktur. Der Cloud-Anbieter kann
mit dieser Fahigkeit beispielsweise mit einem externen Identitatsbeschaffungsdienst kom-
munizieren und Details iiber den Benutzer austauschen. Weiterhin kann damit erreicht
werden, dass ein Benutzer sich nur einmal authentifizieren muss, obwohl sein Cloud-Dienst
iiber weitere Cloud-Strukturen verfiigt, die von ihm isoliert sein konnen. Dieses Prinzip
ist bekannt unter dem Namen Single Sign-On (SSO).

Es gibt mehrere Moglichkeiten fiir foderative Standards.

Fiir die 6ffentliche Cloud-Variante werden Standards wie Security Assertion Markup Lan-
guage (SAML) und Web Services-Federation (WS-Federation) genutzt. Fiir die private
Cloud-Variante kann ein VPN genutzt werden um ein SSO zu nutzen.

4.4.3.4 Zugangskontrolle

Es wird mehrere Nutzermuster geben, die bedient werden miissen. Jedes Nutzerprofil wird
Attribute beinhalten, welche Variationen von Nutzerrechten ermoglichen.

Wir unterscheiden grundsétzlich zwischen privaten und dienstlichen Nutzern.

Der private Nutzer hat seine Rechte und Einschrankungen direkt im Blick und soll in der
Lage sein, diese selbststdndig anpassen zu kénnen.

Der dienstliche Nutzer bekommt seine Rechte iiber seine Firma zugeteilt, welche sich um
die Nutzerverwaltung kiimmern muss.
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Die Herausforderung wird sein, die Zugéinge trotz verschiedener Quellen des Nutzerma-
nagements richtig einzuordnen.

4.4.3.5 Identity as a Service

IDaaS konnte als externer Dienst fiir die Verwaltung von Identitdten den gesamten Funkti-
onsbereich der Identitédtsverwaltung abdecken. Dazu gehort das Lebenszyklus-Management
und die Funktionalitét der einmaligen Anmeldung.

Es wird, wie bei der Zugangskontrolle bereits beschrieben, zu diversen Problemen durch
unterschiedliche Quellen kommen.

Entweder der Nutzer ist Mitarbeiter einer Firma, Kunde einer Firma oder nutzt einen
Cloud-Dienst privat.

Im ersten Fall muss bei der Umsetzung von IDaaS iiber die Sicherheit und den Daten-
schutz von Daten iiber Angestellte nachgedacht werden. Die 6ffentliche Zugénglichkeit des
Dienstes bereitet nicht weniger Risiken. Der Zugrift auf firmeninterne Strukturen muss ge-
schiitzt bleiben. Alle Sicherheitsvorkehrungen einer Firma, die nun Cloud-Dienste nutzen
mochte, miissen weiterhin umgesetzt werden.

Fiir Firmenkunden muss ein zuverlissiger Umgang mit ihren Daten gewéhrleistet sein. Des
Weiteren miissen notige Informationen verfiighar sein, wenn ein Kunde einen bestimmten
Dienst nutzen mochte.

Privaten Nutzern soll es erméglicht werden sich mit bereits existierenden Zugangsdaten zu
authentifizieren. So kann ein Dienst wie OpenlD als Schnittstelle fiir die Authentifizierung
und den Austausch relevanter Informationen genutzt werden.

Zusammenfassend ist zu sagen, dass existierende Methoden des Identitdtsmanagement
beibehalten werden sollten und ein zusétzliches Augenmerk auf die Bereiche Datenschutz
und Datenintegritat gelegt werden muss.

4.4.4 SLA

Ein Service-Level-Agreement (SLA) ist ein Vertrag zwischen einem Benutzer und einem
Anbieter, in welchem festgehalten wird, was der Benutzer vom Anbieter verlangen kann.
Auch Cloud-Dienste werden solche SLA brauchen, wenn es um den Kern einer Dienstleis-
tung geht. Der Kern eines Cloud-Dienstes besteht aus den folgenden fiinf Sektoren:

Beschaffung

Bemessung und Abrechnung

Sicherheit

Qualitat
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e Identitat

Ein SLA fiir Cloud-Dienste miisste erst noch zusammengestellt werden, von daher stellt
sich auch hier die Frage nach Standards. Leitgedanke fiir meine weitere Betrachtung soll
der Aspekt Sicherheit sein.

Dem Kunden eines Cloud-Dienstes muss ersichtlich sein, mit welchen Mitteln fiir seine
Sicherheit im Umgang mit dem angebotenen Dienst gesorgt wird. Unter Ausschluss ver-
schiedener Risiken soll dem Kunden ein Dienst transparenter gemacht werden.

Es folgen nun einige Anhaltspunkte fiir den Ausschluss unterschiedlichster Risiken.

Ein Kunde, der zum Beispiel vertrauliche Daten in die Hande von einem Cloud-Anbieter
iibergibt, will wissen wo seine Daten gespeichert werden, wer darauf verwaltend zugreifen
kann und welche zusétzlichen Metadaten angelegt werden. Gerade die Frage nach dem
Ort der Speicherung muss aus rechtlichen Griinden eindeutig geklért sein.

Als néchstes mochte der Kunde wissen, welche Sicherheitsmechanismen der Anbieter an-
wendet. Am besten wére es, wenn Zertifikate bereitstehen wiirden, die ein ausgiebiges Tes-
ten seitens des Anbieter bestitigen wiirden. In jedem Fall muss fiir ausreichenden Schutz
in Form einer Verschliisselung gesorgt werden. Zudem miissen Daten unterschiedlicher
Kunden strikt voneinander isoliert sein. Nicht nur die Daten soll ein Kunde geschiitzt
wissen, sondern auch die Struktur des Cloud-Dienstes. So wird von Interesse sein, wie
es um die Netzwerksicherheit des Anbieters steht. Im besten Falle wird es ein separates
Team von Sicherheitsexperten eines Security Operation Centers geben, die ein Netzwerk
iiberwachen.

Ein Punkt, der in jedem Fall im SLA abgehandelt werden muss, ist die Datenkonsistenz,
fiir den Fall, dass ein Dienst die Daten eines Kunden wiederherstellen muss. Griinde dafiir
gibt es sicherlich mehrfach. Dem Kunden muss also eine Versicherung fiir den Erhalt seiner
Daten gegeben werden.

Abschlieflend ist zu sagen, dass der Kunde zum Teil selbst verantwortlich fiir die Sicherheit
seiner Daten ist, denn er muss sich iiber die genannten Punkte informieren und anhand
dieser Kriterien einen geeigneten Anbieter wiahlen. Wenn moglich sollte ein Anbieter ge-
wahlt werden, der regelméflig von einer unabhéngigen Einrichtung auf seine Sicherheit
gepriift wird.
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4.5 Fazit

Aus dieser Erarbeitung soll die Wichtigkeit fiir Standards in diesem relativ neuen Bereich
der IT-Branche hervor gehen. Verdeutlicht wurde dies anhand des nachteiligen Effekt des
, Vendor Lock-In“, der Masse an Organisationen, welche sich intensiv bemiihen Richtlinien
zu erarbeiten, und mithilfe der noch nicht vollstindig gekldrten Probleme im Bereich
Sicherheit.

Das Ziel der zukiinftigen Cloud-Landschaft sollte es sein, die Umsetzung angebotener
Dienste durch Standards zu festigen. Dies wiirde den Sektor in vielerlei Hinsicht berei-
chern. Es ist ein Ausdruck der Weiterentwicklung und vor allem der Ausgereiftheit. Zudem
wird vieles fiir den Nutzer iibersichtlicher und transparenter werden.

Die Organisationen, die Standards beisteuern, sind nicht primér profitorientiert, sondern
an einem gemeinschaftlichen Prozess der Standardisierung interessiert, der vielen Anbie-
tern und Nutzern zugute kommen wird. Beste Beispiele hierfiir sind der CIRP, der OMG,
welcher einen gemeinsamen Weg vieler Standardisierungsorganisationen bewirken soll,
oder aber die Zusammenarbeit von dem SNIA und dem OGF, aus welcher eine konkrete
Umsetzung zweier untereinander kompatibler Schnittstellen entsteht.

Wie bereits durch die Gewichtung in dieser Erarbeitung kenntlich gemacht, lédsst der Be-
reich der Sicherheit noch viele Fragen offen. Um groflen Unternehmen eine Transformation
in Richtung Cloud schmackhaft zu machen, muss nach meiner Meinung noch einiges fiir
die Gewahrleistung zufriedenstellender Sicherheit klarer werden. Auch die Service-Level-
Agreements fiir Cloud-Dienste hdngen stark mit der Sicherheit zusammen, sind aber, wie
im Abschnitt iiber SLA verdeutlicht, zur Zeit nicht zufriedenstellend beziehungsweise nicht
vorhanden.

Aus meiner Sicht ist die relativ neue Branche des Cloud Computing sehr méchtig und zu-
kunftsweisend. Die Entwicklung von Standards ist mit dieser Einschétzung eng verkniipft,
denn sie wirkt forderlich. Wahrend meiner Auseinandersetzung mit meiner Arbeit bin ich
zu der Ansicht gelangt, dass es relativ viele Organisationen gibt, die an Cloud-Standards
teilhaben méchten. Dabei konnen die Bereiche der Standardfindung sehr verschieden sein,
wodurch sie jeweils unterschiedlich stark abgedeckt werden. Fiir einige Bereiche gibt es
zur Zeit noch nicht geniigend konkrete Ansétze.
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Kapitel 5

Rechtliche Rahmenbedingungen des
Cloud Computing

Achim Fischbach

Im Abschnitt ,Rechtliche Rahmenbedingungen des Cloud Computing” werden die juristi-
schen Regelungen, denen Cloud Computing unterworfen ist, dargestellt. Auf Grund feh-
lender internationaler und nationaler Bestimmungen diesbeziiglich ist es erforderlich, hier
die verschiedensten Gesetze, die die Ausgestaltung und Nutzung des Cloud Computing be-
treffen konnten, zu iberprifen. Ein wichtiger Aspekt ist die Festlequng, welches Gesetz
bei der Nutzung einer Cloud iberhaupt Anwendung findet. Desweiteren muss der Daten-
schutz betrachtet werden, um Fragen beziiglich der Sicherheit der in der Cloud gelagerten
Informationen zu beantworten. Um den Nutzern einer Cloud eine gewisse Sicherheit bei
der Auswahl der Anbieter zu geben, konnen Zertifizierungen berticksichtigt werden, welche
gegen Ende des Abschnittes erldutert werden. Zuletzt erfolgt ein Ausblick, wie sich die
gesetzlichen Regelungen in Bereich des Cloud Computing entwickeln kénnten.
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5.1 Einleitung

Dieses Kapitel behandelt die rechtlichen Rahmenbedingungen des Cloud Computing. Da
vom Gesetzgeber noch keine entsprechende Rechtsprechung vorliegt, gilt es, hier sorgféltig
die verschiedenen beeinflussenden Gesetze zu beachten und die rechtlichen Grenzen, denen
das Cloud Computing in Deutschland unterliegt, auszuloten. Diese sind gerade im Bezug
auf Landergrenzen iiberschreitende I'T-Strukturen ein nicht zu unterschiatzendes Problem.
Hier stellt sich dann spétestens die Frage, welches spezielle Recht anzuwenden ist, ob
z.B. das Recht des Landes desjenigen, der die Daten hoch lddt, das Recht des Landes, in
dem die Daten gespeichert sind oder des Landes, in dem sich der Sitz des anbietenden
Unternehmens befindet. Komplizierter kann es noch werden, wenn der Anbieter selbst
nicht iiber die Ressourcen verfiigt, sondern iiber einen Dritten Kapazitdten mietet. Durch
mangelnde international giiltige Rechtsnormen muss von Fall zu Fall gepriift werden,
welches Recht anzuwenden ist. Nichtsdestotrotz kann auch vieles durch eine ausfiihrliche
Ausgestaltung des Vertrages zwischen Nutzer und Anbieter der Leistungen abgedeckt
werden.

Zum einen haben wir hierbei die diversen Datenschutzgesetze wie das Bundesdatenschutz-
gesetz oder die Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr der européischen Gemeinschaft.
Alleine diese Gesetze miissen schon eine Vielzahl von Gesichtspunkten beziiglich Cloud
Computing abdecken, da Firmen und Privatpersonen ihre Daten in die Cloud verlagern
konnen, dabei jedoch keineswegs immer sicher ist, wo diese sich aufhalten, ob alle Daten
an einem oder mehreren Orten liegen und wer darauf Zugriff hat. Dies kann zu einer feh-
lenden Kontrollierbarkeit iiber die eigenen Daten fithren, die auf fremden Servern liegen.
Ebenso miissen die Datenintegritdt und die Absicherung des Zugriffs sichergestellt sein.

Es gibt jedoch noch weit mehr gesetzliche Regelungen, die das Arbeiten mit einer Cloud
beeintréachtigen, wie etwa Verbraucherschutzgesetze, das Strafgesetzbuch, die Abgaben-
ordnung, das Biirgerliche Gesetzbuch (hierbei insbesondere im Bezug auf Miet-, Pacht-
und Werkvertrige), das Urheberrecht, das Handelsgesetzbuch und weitere.

Diese Regelungen beziehen sich jedoch nicht nur auf klassische Clouds, sondern ebenso auf
andere personliche Daten, die man im World Wide Web hoch l4dt, wie personliche Bilder
bei Facebook oder Videos bei YouTube, wobei der Nutzer hier selten einen Einfluss auf
die Verwendung seiner Daten oder die technische Ausgestaltung nehmen kann, da diese,
wenn {iberhaupt, iiber die AGB definiert sind.

Eine gewisse Sicherheit kann man durch Betrachtung von Zertifikaten in Frage kommender
Cloud-Anbieter gewinnen. Im Vordergrund stehen hier etwa ISO/IEC 27001 oder SAS 70.
Hierbei muss dennoch darauf geachtet werden, wer die Auditierung durchgenommen hat
und ob die Zertifizierungen dem gewiinschten Mafl an die Datensicherheit entsprechen, da
die Zertifikate meist nur ein Mindestmafl abdecken.
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5.2 Welches Recht gilt?

Einer der wesentlichsten Punkte, wenn man sich mit den rechtlichen Rahmenbedingungen
von Cloud Computing beschiéftigt, ist die Frage, welches Recht iiberhaupt Anwendung
findet. Gilt das Recht des Landes, aus dem der Nutzer stammt, oder das, in dem der
Anbieter seinen Sitz hat? Oder gilt das Recht von der Nation, in der die Daten lagern
oder aus der die Cloud-Ressourcen stammen, wenn diese separat vom Anbieter sind?

Oft sind Clouds grenziiberschreitend, sowohl was die Kunden, die Ressourcen als auch die
Daten betrifft. Um dennoch eine gesetzliche Regelung garantieren zu kénnen, muss sich,
teils vertraglich durch die verschiedenen Parteien, auf das geltende Recht eines Landes
geeinigt werden. Im Allgemeinen kénnen die Vertragspartner frei wéhlen und sich somit
das fiir beide am attraktivsten wirkende Recht aussuchen, um sich eine groftmogliche
Rechtssicherheit zu geben. Innerhalb der Européischen Union wurden diesbeziiglich schon
Richtlinien beziiglich des Datenschutzes o.4. vorgegeben, damit sich zumindest in diesem
Gebiet Cloud-Nutzer und -Anbieter einer gewissen Rechtssicherheit erfreuen konnen.

Bei vielen angebotenen Diensten wie Blogs, Google Apps oder Freemail-Diensten besteht
jedoch keine Verhandlungsbasis auf Augenhohe, da der Nutzer nur entweder die Vertrags-
bedingungen, dies entspricht in der Regel den Allgemeine Geschiftsbedingunen (AGB)
nach Richtlinie 93/13/EWG, annehmen oder auf den Dienst verzichten kann. Er hat so-
mit keinen Einfluss auf die technische und rechtliche Ausgestaltung.

Nichtsdestotrotz konnen nach der Verordnung (EG) Nr. 593/2008 des Européischen Par-
laments und des Rates iiber das auf vertragliche Schuldverhéltnisse anzuwendende Recht
(Kurzbezeichnung Rom-I-Verordnung) Verbraucher und Unternehmer das anzuwenden-
de Recht frei wahlen, wodurch dem Verbraucher dennoch kein wesentliches Schutzrecht
genommen werden darf. Durch das deutsche Recht und dessen hohe Schutzstandards diirf-
te dem Verbraucher zuziiglich eine hohes Mafl an Schutz beziiglich der Rechtswahl zur
Verfiigung stehen.

Zu berticksichtigen ist hierbei die Richtlinie 95/46/EG zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, kurz
Européische Datenschutzrichtlinie (EU-DSRL), ergénzt durch die Richtlinie 2002/58/EG
(Datenschutzrichtlinie fiir elektronische Kommunikation):

Das Datenschutzrecht ist im Allgemeinen an den Ort der Datenverarbeitung gekniipft. Die
EU-DSRL besagt jedoch, dass eine grenziiberschreitende Datenverarbeitung innerhalb der
Européischen Union kein rechtliches Hindernis mehr darstellen soll. Artikel 1 EU-DSRL
besagt:

»(1) Die Mitgliedstaaten gewdhrleisten nach den Bestimmungen dieser Richt-
linte den Schutz der Grundrechte und Grundfreiheiten und insbesondere den
Schutz der Privatsphdre natirlicher Personen bei der Verarbeitung personen-
bezogener Daten.

(2) Die Mitgliedstaaten beschrinken oder untersagen nicht den freien Verkehr
personenbezogener Daten zwischen Mitgliedstaaten aus Grinden des gemdfs
Absatz 1 gewdhrleisteten Schutzes.“
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Um einer Rechtebeschneidung durch Uberschreitung nationaler Grenzen ("Race to the
bottom”) zuvorzukommen, behandelt Artikel 4 EU-DSRL das anwendbare einzelstaatliche
Recht:

»(1) Jeder Mitgliedstaat wendet die Vorschriften, die er zur Umsetzung dieser
Richtlinie erldfit, auf alle Verarbeitungen personenbezogener Daten an,

a) die im Rahmen der Tdtigkeiten einer Niederlassung ausgefihrt werden,
die der fiir die Verarbeitung Verantwortliche im Hoheitsgebiet dieses Mitglied-
staats besitzt. Wenn der Verantwortliche eine Niederlassung im Hoheitsgebiet
mehrerer Mitgliedstaaten besitzt, ergreift er die notwendigen Mafinahmen, da-
mit jede dieser Niederlassungen die im jeweils anwendbaren einzelstaatlichen
Recht festgelegten Verpflichtungen einhdlt;

b) die von einem fir die Verarbeitung Verantwortlichen ausgefiihrt werden,
der nicht in seinem Hoheitsgebiet, aber an einem Ort niedergelassen ist, an
dem das einzelstaatliche Recht dieses Mitgliedstaats gemdfS dem internationa-
len dffentlichen Recht Anwendung findet;

c) die von einem fir die Verarbeitung Verantwortlichen ausgefiihrt werden,
der nicht im Gebiet der Gemeinschaft niedergelassen ist und zum Zwecke der
Verarbeitung personenbezogener Daten auf automatisierte oder nicht automati-
sierte Mittel zuriickgreift, die im Hoheitsgebiet des betreffenden Mitgliedstaats
belegen sind, es sei denn, daf$ diese Mittel nur zum Zweck der Durchfuhr durch
das Gebiet der Furopdischen Gemeinschaft verwendet werden.

Sollte sich eine Daten verarbeitende Stelle auBlerhalb der Européischen Union (EU) oder
des Européischen Wirtschaftsraumes (EWR) befinden, so kann einem im Inland anséssigen
Vertreter gegeniiber nach § 1 Abs. 5 Bundesdatenschutzgesetz (BDSG) das anwendbare
nationale Datenschutzrecht geltend gemacht werden:

»[---[Dieses Gesetz findet Anwendung, sofern eine verantwortliche Stelle, die
nicht in einem Mitgliedstaat der Europdischen Union oder in einem anderen
Vertragsstaat des Abkommens tiber den Europdischen Wirtschaftsraum belegen
ist, personenbezogene Daten vm Inland erhebt, verarbeitet oder nutzt. Soweit
die verantwortliche Stelle nach diesem Gesetz zu nennen ist, sind auch Anga-
ben tber im Inland ansdssige Vertreter zu machen./...[*

Es ist allerdings nicht immer gegeben, dass bei grenziiberschreitendem Cloud Computing
iiberhaupt rechtliche Regelungen zum Datenschutz bestehen. Da sogar die Moglichkeit
besteht, dass sich Cloud-Ressourcen auflerhalb eines nationalen Gebietes befinden (Hoch-
see), gibt es gar keinen gesetzlichen Personlichkeitsschutz.
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5.3 Datenschutz

Ein wichtiger Punkt bei der Betrachtung der rechtlichen Rahmenbedingungen des Cloud
Computing ist die Vertraulichkeit der Datenverarbeitung. Diese betrifft nicht nur perso-
nenbezogene Daten, sondern auch sédmtliche Daten, die ein hohes Mafl an Vertraulichkeit
und Integritét erfordern, wie beispielsweise Betriebs- und Geschéftsgeheimnisse, Unterla-
gen von Behorden, Forschungsdaten oder anderweitig geschiitzte Daten. Im Hinblick auf
die datenschutzrechtliche Verarbeitung muss auch der Schutz der Daten von Kunden, Be-
schéftigten, Lieferanten, Geschéftspartnern etc. sichergestellt sein. Hierbei ist der Schutz
vor unerlaubten Zugriffen von immenser Wichtigkeit.

Das Datenschutzrecht behandelt nur personenbezogene Daten gemafl § 3 Abs. 1 BDSG:

,Personenbezogene Daten sind Einzelangaben tiber personliche oder sachliche
Verhdltnisse einer bestimmten oder bestimmbaren natirlichen Person (Betrof-
fener).«

Neben diesem muss in Bezug auf Nutzungsdaten das Arbeitnehmerschutzrecht beachtet
werden.

5.3.1 Anonymisierung und Pseudonymisierung

Bei einer geniigenden Anonymisierung personenbezogener Daten nach § 3 Abs. 6 BDSG
findet das Datenschutzrecht keine Anwendung. Hierbei ist jedoch hochste Vorsicht walten
zu lassen, da diese Daten durch Verarbeitung in der Cloud reidentifizierbar werden kon-
nen, da andere Cloud-Nutzer bzw. die Anbieter der Cloud-Dienste und -Ressourcen iiber
zusétzliches Wissen verfiigen. Da es sich heute mit nicht allzu hohem Aufwand bewerk-
stelligen lasst, durch Verkniipfungen im Netz nicht eindeutig identifizierbare Daten zu
verbinden und einer konkreten Person zuzuordnen, wird dies auch innerhalb einer Cloud
prinzipiell moglich sein. Dadurch werden auch getrennte, fiir sich nicht zuordenbare Da-
tensétze unsicher und kénnen somit nicht mehr Datenschutzrichtlinien erfiillen. Durch die
elektronische Auswertbarkeit und die Integration in ein gréfleres Netzwerk ergibt sich ei-
ne hohere Wahrscheinlichkeit, dass die Daten zur Identifizierung durch Unbefugte genutzt
werden konnen. Eine Moglichkeit, das Schutzniveau zu erhéhen und eine Zuordnung der
Daten zu erschweren, ist eine Pseudonomysierung nach § 3 Abs. 6 BDSG, d.h. ,ein Er-
setzen des Namens und anderer Identifikationsmerkmale durch ein Kennzeichen zu dem
Zweck, die Bestimmung des Betroffenen auszuschlieBen oder wesentlich zu erschweren.*

5.3.2 Verantwortlichkeit

Die Verantwortlichkeit in der Cloud ist durch das BDSG und durch die EU-DSRL be-
stimmt. Das BDSG bestimmt in § 3 Abs. 7:
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Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Da-
ten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im
Auftrag vornehmen ldsst.“

Die EU-DSRL unterscheidet sich hier leicht und erkldrt in Art. 2 d) Fir sie bezeichnet
der Ausdruck:

, Hfur die Verarbeitung Verantwortlicher” die natiirliche oder juristische Per-
son, Behdrde, Finrichtung oder jede andere Stelle, die allein oder gemeinsam
mit anderen tiber die Zwecke und Mittel der Verarbeitung von personenbezoge-
nen Daten entscheidet. [...]¢

Verantwortlich ist hiernach in der Regel der Cloud-Nutzer, da sich die Verantwortlichkeit
nicht auf den dem Nutzer zur Verfiigung stehenden Einflussbereich beschrinkt, sondern
auch die Auftragsdatenverarbeitung mit einschlief3t.

Sollte es zu Datenschutzverstofien kommen, ist der Cloud-Nutzer nach § 42a BDSG da-
zu verpflichtet, den Betroffenen und die zustdndige Aufsichtsbehorde dariiber aktiv zu
informieren. Des Weiteren muss die ,,Benachrichtigung des Betroffenen [...| unverziiglich
erfolgen, sobald angemessene Mafinahmen zur Sicherung der Daten ergriffen worden oder
nicht unverziiglich erfolgt sind und die Strafverfolgung nicht mehr gefahrdet wird.“ Hierin
enthalten sein muss eine Beschreibung der Art der unrechtméfiigen Kenntniserlangung
und eine Empfehlung fiir Mafinahmen zur Minderung méoglicher nachteiliger Folgen.

5.3.2.1 Auftragsdatenverarbeitung

Durch die Auftragsdatenverarbeitung wird der Cloud-Nutzer auch verantwortlich fiir die
Einhaltung der Datenschutzregelungen, d.h. er kann z.B. bei unrechtméfiigem Gebrauch
von Daten auch zu Schadenersatz nach dem BDSG verklagt werden. Dies wird in § 11

Abs. 1 BDSG verdeutlicht:

Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben,
verarbeitet oder genutzt, ist der Auftraggeber fir die Einhaltung der Vorschrif-
ten dieses Gesetzes und anderer Vorschriften tber den Datenschutz verant-
wortlich. Die in den §§ 6, 7und 8 genannten Rechte sind thm gegentiber geltend
zu machen.

Nach Art. 17 Abs. 2 EU-DSRL sehen die Mitgliedsstaaten vor, dass

Lder fir die Verarbeitung Verantwortliche im Fall einer Verarbeitung in sei-
nem Auftrag einen Auftragsverarbeiter auszuwdhlen hat, der hinsichtlich der
fiir die Verarbeitung zu treffenden technischen Sicherheitsmafinahmen und or-
ganisatorischen Vorkehrungen ausreichende Gewdhr bietet; der fir die Ver-
arbeitung Verantwortliche tiberzeugt sich von der Finhaltung dieser Mafnah-

114

men.
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Dies wird in Deutschland durch § 11 BDSG geregelt. Auftragsdatenverarbeitung liegt
nicht vor, wenn der Empfianger ein Dritter gemafl § 3 Abs. 8 BDSG ist:

,[---|Dritter ist jede Person oder Stelle auflerhalb der verantwortlichen Stel-

le.[...]*

In diesem Fall trifft § 11 BDSG nicht zu. Jedoch miissen die rechtlichen Bedingungen an
eine Dateniibertragung (§ 3 Abs. 4 Nr. 4 BDSG) erfiillt sein.

Die Auftragsdatenverarbeitung (im iibrigen auch die Funktionsiibertragung) ist noch an
bestimmte Anforderungen gekniipft, welche am 01. Januar 2009 in § 11 Abs. 2 BDSG
konkretisiert wurden. Im Vertrag, der zwischen Cloud-Nutzer und -Anbieter vereinbart
wird, miissen der Gegenstand und die Dauer des Auftrags, der Umfang, die Art und der
Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten, die Art der
Daten und der Kreis der Betroffenen, die nach § 9 BDSG zu treffenden technischen und
organisatorischen Mafinahmen, die Berichtigung, Loschung und Sperrung von Daten, die
nach Abs. 4 bestehenden Pflichten des Auftragnehmers, inshesondere die von ihm vorzu-
nehmenden Kontrollen, die etwaige Berechtigung zur Begriindung von Unterauftragsver-
héltnissen, die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und
Mitwirkungspflichten des Auftragnehmers, mitzuteilende Verstofle des Auftragnehmers
oder der bei ihm beschéftigten Personen gegen Vorschriften zum Schutz personenbezoge-
ner Daten oder gegen die im Auftrag getroffenen Festlegungen, der Umfang der Weisungs-
befugnisse, die sich der Auftraggeber gegeniiber dem Auftragnehmer vorbehélt sowie die
Riickgabe iiberlassener Datentriiger und die Loschung beim Auftragnehmer gespeicherter
Daten nach Beendigung des Auftrags festgelegt sein.

Da es sich bei Cloud Computing um eine Auftragsdatenverarbeitung nach § 11 BDSG
handelt, ist der Auftraggeber, also der Kunde, fiir die Vertraulichkeit und die Integritét
der Daten verantwortlich. Da er aber in der Regel bei der Nutzung von Cloud Computing
weder vollstandig {iber die Art und Weise der Datenverarbeitung noch iiber den Aufent-
haltsort und die Gestaltung der Speicherung der Daten bestimmen kann, kann der Nutzer
dieser Verantwortung kaum gerecht werden. Hierzu miisste dem Nutzer eine allumfas-
sende Transparenz und eine Wahlméglichkeit iiber die Ausgestaltung dieser Bedingungen
zur Verfiigung gestellt werden. Der Aufwand fiir die Uberpriifung der MaBnahmen des
Auftragnehmers wéren allerdings sehr hoch, was die Nutzung einer Cloud, unter dem
Gesichtspunkt der Kosten- und Zeiteinsparung durch Outsourcing, sehr unattraktiv ma-
chen wiirde. Dies lédsst sich nur dadurch umgehen, dass sich entweder der Auftragnehmer
vertraglich an eine entsprechende Vorgehensweise bindet oder die Kontrolle an eine unab-
héngige Stelle tibertragen wird. Dies wére durch Zertifizierungen moglich (weiteres dazu
spéter).

5.3.2.2 Funktionsiibertragung

Von der Auftragsdatenverarbeitung zu unterscheiden ist die Funktionsiibertragung. Bei
der Funktionsiibertragung wird eine Aufgabe komplett mit allen Verantwortlichkeiten an
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einen Auftragnehmer abgegeben, inklusive der Verantwortung fiir den Schutz der perso-
nenbezogenen Daten. Dies kénnen beim Cloud Computing die Cloud- und Ressourcen-
Anbieter jedoch nicht gewéhrleisten, da sie in der Regel mit der Datenverarbeitung an sich
nichts zu tun haben. Dennoch ist der Cloud-Nutzer dazu verpflichtet, die Anforderungen
an die Ubermittlung bei allen Daten sicherzustellen. Nach § 28 Abs. 1 BDSG sind die
folgenden Bedingungen notwendig:

,Das Erheben, Speichern, Verdndern oder Ubermitteln personenbezogener Da-
ten oder thre Nutzung als Mittel fiir die Erfillung eigener Geschdftszwecke ist
zuldssig

1. wenn es fir die Begrindung, Durchfihrung oder Beendigung eines rechts-
geschdftlichen oder rechtsgeschiftsihnlichen Schuldverhdltnisses mit dem Be-
troffenen erforderlich ist,

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle
erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwiirdi-
ge Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung
tiberwiegt, oder

3. wenn die Daten allgemein zugdnglich sind oder die verantwortliche Stelle
sie verdffentlichen dirfte, es sei denn, dass das schutzwiirdige Interesse des
Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung gegeniiber dem
berechtigten Interesse der verantwortlichen Stelle offensichtlich iberwiegt.

Bei der Erhebung personenbezogener Daten sind die Zwecke, fiir die die Daten
verarbeitet oder genutzt werden sollen, konkret festzulegen.

Dies fithrt dazu, dass der Ubermittlung in die Cloud ein vertragliches oder anderweitig
berechtigtes Interesse zugrunde liegen muss und sie erforderlich ist. Durch eine vertragli-
che Beziehung zwischen Cloud-Nutzer und dem Betroffenen kann diese sich auch auf die
Cloud-Verarbeitung erstrecken. Andernfalls muss die Ubermittlung in die Cloud ,erfor-
derlich® sein (§ 28 Abs. 1 S. 1 Nr. 1 BDSG). Dadurch ist jedoch schwer zu begriinden,
dass die Cloud-Nutzung auflerhalb der EU oder des EWR notwendig ist. Ebenso muss
sichergestellt werden, dass die schutzwiirdigen Interessen des Betroffenen gesichert wer-
den (§ 28 Abs. 1 S. 1 Nr. 2 BDSG). Diese Sicherung kann, wie in § 11 BDSG vorgesehen,
ausgestaltet werden, bildet jedoch nur die Grundlage zur Wahrung der Interessen des Be-
troffenen und gentigt nicht zum Ausgleich der Aufgabe der rechtlichen Verantwortlichkeit
im Falle einer Funktionsiibertragung. Um einen sicheren Umgang mit den schutzwiirdigen
Interessen des Betroffenen zu gewéhrleisten, muss die Ausgestaltung des Vertrages zwi-
schen Cloud-Nutzer und -Anbieter diese Anforderungen zur Geniige beriicksichtigen. Des
Weiteren miissen die Anforderungen fiir Dateniibermittlungen ins Drittausland, d.h. in
ein Land auflerhalb des EU/EWR-Raumes, gemaf §§ 4b und 4c BDSG erfiillt sein. Hier
wird ein ,,angemessenes Datenschutzniveau“ gefordert, welches durch die EU-Kommission
beispielsweise fiir die Schweiz, Kanada und Argentinien festgelegt wurde. Die Feststellung
hat jedoch nicht die Folge, dass dortige Stellen als Auftragnehmer geméf § 11 BDSG
behandelt werden konnen. Eine Datenweitergabe muss somit als Ubermittlung gekenn-
zeichnet werden.
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5.3.3 Zugriffsmoglichkeiten Dritter

Dadurch, dass die Daten durch den Cloud- oder Ressourcen-Anbieter in anderen Staaten
gelagert werden, kann die Mdéglichkeit bestehen, dass Dritte, also weder der Cloud-Nutzer
noch der Cloud- oder Ressourcen-Anbieter, ob legal oder illegal, auf die Daten zugreifen
konnen.

Legal wére dies durch staatliche oder halbstaatliche Behérden moglich, wie etwa der Poli-
zei, der Justiz, des Militérs, der Geheimdienste oder der Finanzbehorden. Hierdurch kénn-
ten sicherheitsempfindliche Daten iiber Personen oder Unternehmen abgerufen werden, die
zur Industriespionage, Uberwachung, strafrechtlichen Verfolgung oder zur Verfolgung auf
Grund von ethischen, religitsen, politischen, sexuellen, wirtschaftlichen oder sonstigen
Erwégungen genutzt werden kénnten. Finanzbehorden hitten eventuell die Moglichkeit,
Bankdaten zu Uberpriifungen beziiglich Steuerbetrug und Steuerhinterziehung heranzu-
ziehen, Einwanderungsbehorden konnten Daten iiber Immigranten abfragen. Aber auch
ohne einen rechtlich begriindbaren Zugriff durch diese oder andere Institutionen kénnte
bei einem erlaubten Zugriff durch weitere oder durch ein volliges Fehlen oder eine unzu-
reichende Gestaltung von Datenschutzbestimmungen der mogliche Zugriff auf Daten in
der Cloud legal sein.

Des Weiteren besteht die Moglichkeit, dass Dritte unberechtigt und damit illegal auf die
Daten in der Cloud zugreifen kénnen. Durch die Verlagerung der Daten in die Cloud wird
dem Cloud-Nutzer nahezu jegliche Méglichkeit genommen, fiir die Sicherheit seiner Daten
zu sorgen. Dadurch muss die Datensicherheit, inklusive der Vertraulichkeit, der Integri-
tat, der Transparenz und der Verfiigbarkeit fiir die Nutzer und der Unverkniipfbarkeit
(zur Herstellung eines Zusammenhangs) innerhalb des Vertrages zwischen Cloud-Nutzer
und -Anbieter geklirt werden. Durch die Cloud werden neue Moglichkeiten des illega-
len Zugriffs durch unberechtigte Dritte ermdglicht, beispielsweise dadurch, dass sich ein
Dritter als Nutzer ausgibt, der berechtigten Zugang zu den Daten hétte (Man-in-the-
middle-Angriff). Bedingt durch die Ursache, dass der Cloud- und Ressourcen-Anbieter in
der Regel nichts mit der Datenverarbeitung zu tun hat, konnte eine Uberpriifung dieses
Sachverhalts schwierig werden. Der unberechtigte Zugriff konnte somit zur Spionage oder
Sabotage der Daten genutzt werden.

Diese Zugriffsmoglichkeiten kénnen durch verschiedene Moglichkeiten abgewehrt werden.
Zum einen kann durch die zuvor besprochene Pseudonymisierung (§ 3 Abs. 6 BDSG) eine
Auswertung der Daten verhindert werden, wenn keine Moglichkeit besteht die Zuordnun-
gen aufzudecken. Ebenso ist es moglich, die Datenséitze zu verschliisseln, solange keine
Entschliisselungsmoglichkeiten bestehen. Dabei muss jedoch bedacht werden, dass es in
diversen Staaten rechtliche Regelungen gibt, die die Cloud- und Ressourcen-Anbieter dazu
zwingen kénnten, die Zuordnungen (Pseudonymisierung) oder Schliissel (Verschliisselung)
an die am Zugriff interessierten Behorden auszuhédndigen, oder sogar sédmtliche Schutz-
vorkehrungen zu unterlassen. Des Weiteren besteht natiirlich auch die Moglichkeit, dass
Behorden auf legaler Grundlage die technischen Schutzvorkehrungen iiberwinden diirfen.
Die gesetzliche Verpflichtung zu technischen und organisatorischen Mafinahmen zur Ver-
hinderung von unberechtigten Zugriffen (gemifl § 9 BDSG und Art. 17 Abs. 1 EU-DSRL)
besteht jedoch nur im EU/EWR-Raum, und selbst hier gibt es betrichtliche Unterschiede
in der Umsetzung. Vertraglich konnen ungesetzliche Zugriffe Dritter auf die Daten in der
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Cloud zwischen dem Cloud-Nutzer und -Anbieter geregelt werden; gegen legale Zugriffs-
rechte ist dies jedoch nicht moglich. Hier wiirde lediglich die Moglichkeit bestehen, den
Anbieter dazu zu bringen, nur Ressourcen in Staaten zu nutzen, die iiber eine entspre-

chende gesetzliche Regelung verfiigen, die die Sicherheit der schutzwiirdigen Interessen
abdeckt.

5.3.4 Technische und organisatorische Mafinahmen

Die zuvor erwédhnten technischen und organisatorischen Mafinahmen zur Sicherstellung
des Datenschutzes werden durch den § 9 BDSG gefordert:

,Offentliche und nicht-iffentliche Stellen, die selbst oder im Auftrag perso-
nenbezogene Daten erheben, verarbeiten oder nutzen, haben die technischen
und organisatorischen MafSnahmen zu treffen, die erforderlich sind, um die
Ausfiihrung der Vorschriften dieses Gesetzes, insbesondere die in der Anla-
ge zu diesem Gesetz genannten Anforderungen, zu gewdhrleisten. Erforderlich
sind Mafsnahmen nur, wenn ihr Aufwand in einem angemessenen Verhdltnis
zu dem angestrebten Schutzzweck steht.

Ahnliches fordert Art. 17 Abs. 1 EU-DSRL.

Bei der Benennung der technischen und organisatorischen Mafinahmen darf es sich je-
doch nicht nur um die abstrakte Methode oder das Schutzziel handeln, sondern es miissen
das konkret genutzte Sicherungsmittel sowie die Kontrollmainahmen, die vom Cloud- ge-
geniiber dem Ressourcen-Anbieter durchgefiihrt werden miissen, explizit benannt werden
gemaf §§ 11 Abs. 2 S. 2 Nr. 3,5 BDSG. Dies fiihrt dazu, dass eine ,Verschleierung® der
getroffenen Mafinahmen, wie es heute oft iiblich ist, nicht rechtens ist.

5.3.5 Haftung

Zu regeln ist auch die Haftung, die der Cloud- und Ressourcen-Anbieter gegeniiber dem
Nutzer hat. Durch die Datenverarbeitung in der Cloud konnen dem Nutzer erhebliche
Schiaden entstehen, ob im wirtschaftlichen oder im personlichkeitsrechtlichen Sinn, etwa
durch Verlust oder Beschiadigung der in die Cloud verlagerten Daten. Die Betroffenen
konnen gegeniiber dem Cloud-Nutzer durch folgende Gesetze Schadensersatz beanspru-
chen:

§ 7 BDSG:

L Fligt eine verantwortliche Stelle dem Betroffenen durch eine nach diesem Ge-
setz oder nach anderen Vorschriften tiber den Datenschutz unzuldssige oder un-
richtige Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten
einen Schaden zu, ist sie oder ihr Trdger dem Betroffenen zum Schadenser-
satz verpflichtet. Die Ersatzpflicht entfdllt, soweit die verantwortliche Stelle
die nach den Umstinden des Falles gebotene Sorgfalt beachtet hat.“
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und § 823 Biirgerliches Gesetzbuch (BGB):

»(1) Wer vorsdtzlich oder fahrlissig das Leben, den Kérper, die Gesundheit,
die Freiheit, das Eigentum oder ein sonstiges Recht eines anderen widerrecht-
lich verletzt, ist dem anderen zum FErsatz des daraus entstehenden Schadens
verpflichtet.

(2) Die gleiche Verpflichtung trifft denjenigen, welcher gegen ein den Schutz
eines anderen bezweckendes Gesetz verstofit. Ist nach dem Inhalt des Gesetzes
ein Verstofi gegen dieses auch ohne Verschulden mdglich, so tritt die Ersatz-
pflicht nur im Falle des Verschuldens ein.*

Bedingt durch diese Regelungen wire es ratsam, dass die Regelungen beziiglich der Haf-
tung innerhalb des Vertrages zwischen Cloud-Nutzer und -Anbieter bzw. zwischen Cloud-
und Ressourcen-Anbieter alle vom Kunden nicht zu vertretenen Schidden abdecken. Zu-
sétzlich sollte geklért sein, welches konkrete Recht im Schadensfall Anwendung findet. Zu
bedenken ist in diesem Zusammenhang auch die Moglichkeit einer Insolvenz des Cloud-
oder Ressourcen-Anbieters.
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5.4 Weitere gesetzliche Regelungen

5.4.1 Aktiengesetz

Durch § 91 Aktiengesetz (AktG) wird, ebenso wie z.B. durch § 9 BDSG, vorgeschrie-
ben, dass Aktiengesellschaften, aber auch GmbHs, u.a. fiir entsprechende IT-Sicherheit
zu sorgen haben:

»(1) Der Vorstand hat dafiir zu sorgen, daf8 die erforderlichen Handelsbicher
gefiihrt werden.

(2) Der Vorstand hat geeignete Mafnahmen zu treffen, insbesondere ein Uber-
wachungssystem einzurichten, damit den Fortbestand der Gesellschaft gefdhr-
dende Entwicklungen friih erkannt werden.”

Vorstand und/oder Geschéftsfithrung einer solchen Gesellschaft kénnen haftbar gemacht
werden beim Entstehen eines fiir die Gesellschaft erheblichen Schadens, beispielsweise
durch einen Ausfall des Zugriffs der durch SaaS angebotenen Software. Hierdurch sollte
bei der Ausgestaltung der Vertrage mit dem Kunden gewissenhaft vorgegangen werden.
Es konnen verschieden Schwerpunkte gelegt werden, etwa auf die Verfiigharkeit der Pro-
gramme oder auf die Sicherheit der Daten.

5.4.2 Abgabenordnung

Eine besondere Herausforderung kénnen Aufbewahrungspflichten fiir Daten, insbesondere
steuerlich relevante, fithren. Dies kann insbesondere dann ein Problem darstellen, wenn die
Daten im Ausland gelagert werden. Hinzu kommt, dass sichergestellt werden muss, dass die
Daten jederzeit zur Verfiigung stehen, wobei dabei auch eine mogliche Inkompatibilitét
mit alten Daten oder eine Verdnderung derselbigen ausgeschlossen werden muss. Man
muss sich zusétzlich absichern, bedenkt man, dass die Moglichkeit besteht, dass der Cloud-
Anbieter seine Dienste einstellt oder diese ungeniigend durchfiihrt. § 146 Abgabenordnung
(AO) besagt hierzu:

»(2) Biicher und die sonst erforderlichen Aufzeichnungen sind im Geltungsbe-
reich dieses Gesetzes zu fiihren und aufzubewahren. [...] (2a) Abweichend von
Absatz 2 Satz 1 kann die zustandige Finanzbehorde auf schriftlichen Antrag des
Steuerpflichtigen bewilligen, dass elektronische Biicher und sonstige erforderli-
che elektronische Aufzeichnungen oder Teile davon auferhalb des Geltungsbe-
reichs dieses Gesetzes gefiihrt und aufbewahrt werden konnen. Voraussetzung
1st, dass

1. der Steuerpflichtige der zustdndigen Finanzbehorde den Standort des Da-
tenverarbeitungssystems und bei Beauftragung eines Dritten dessen Namen
und Anschrift mitteilt,

2. [.]
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3. der Datenzugriff nach § 147 Absatz 6 in vollem Umfang mdglich ist und
4. die Besteuerung hierdurch nicht beeintrichtigt wird.

Werden der Finanzbehorde Umstinde bekannt, die zu einer Beeintrdichtigung
der Besteuerung fiihren, hat sie die Bewilligung zu widerrufen und die unver-
ztigliche Riickverlagerung der elektronischen Biicher und sonstigen erforderli-
chen elektronischen Aufzeichnungen in den Geltungsbereich dieses Gesetzes zu
verlangen. Eine Anderung der unter Satz 2 Nummer 1 benannten Umstinde
st der zustindigen Finanzbehorde unverziiglich mitzuteilen.

Ausnahmen wie im Absatz 2a erwéhnt konnen in der Regel nur in einem Mitgliedstaat des
EU/EWR-Raumes beantragt werden. Dazu muss jedoch die auslédndische Finanzbehorde
zustimmen, ebenso miissen die deutschen Finanzbehorden auf die Daten zugreifen konnen.

Nach § 148 AO konnen hierzu aber auch Ausnahmen genehmigt werden:

,Die Finanzbehorden kénnen fir einzelne Fdlle oder fir bestimmte Grup-
pen von Fillen FErleichterungen bewilligen, wenn die Einhaltung der durch
die Steuergesetze begriindeten Buchfihrungs-, Aufzeichnungs- und Aufbewah-
rungspflichten Hdrten mit sich bringt und die Besteuerung durch die Erleich-
terung nicht beeintrdchtigt wird. [...[*

5.4.3 Handelsgesetzbuch

Nach dem Handelsgesetz besteht die Pflicht, Buchungsbelege, Handelsbriefe u.4. im Inland
aufzubewahren, und dies nach § 257 Abs. 4 Handelsgesetzbuch (HGB) mit einer Aufbe-
wahrungszeit von sechs beziehungsweise zehn Jahren. Durch Abs. 3 wird bestimmt, dass
die unter diesen Paragraphen fallenden Daten ,wé#hrend der Dauer der Aufbewahrungs-
frist verfiigbar sind und jederzeit innerhalb angemessener Frist lesbar gemacht werden
konnen.”

Dies konnte zu tiefgreifenden Problemen — wie bei der Abgabenordnung bereits besprochen
— fithren.

5.4.4 Miet-, Werk- und Pachtvertrag

Dienstleistungen anderer Anbieter wie z.B. Applikationen (Anwendungssoftware, in der
Regel ein SaaS oder Application Service Provider (ASP)-Modell) oder Webhosting, die in
der Cloud zur Verfiigung gestellt werden, konnen durch einen Miet-, Werk- oder Pacht-
vertrag angeboten werden. Um Wirksamkeit zu besitzen, muss der Vertrag in Schriftform
festgehalten werden.

Das Bundesgerichtshof (BGH) hat am 04.03.2010 in einem Urteil zur rechtlichen Ein-
ordnung eines , Internet-System-Vertrags®, der die Erstellung und Betreuung einer Inter-
netpriasentation (Website) des Kunden sowie die Gewéhrleistung der Abrufbarkeit dieser
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Website im Internet fiir einen festgelegten Zeitraum (Aktenzeichen: IIT ZR 79/09) be-
schlossen, dass ASP-Anwendungen unter das Mietrecht fallen. Laut dem BGH ist der
Hauptzweck dieses Vertrages die Nutzung fremder Software, die meist einer grofien An-
zahl von Kunden zur Verfiigung gestellt wird. Dadurch sei die in der Regel entgeltliche
Gebrauchsiiberlassung der Schwerpunkt des Vertrags, wodurch er dann unter das Miet-
recht (§§ 535 ff. BGB) falle. Die mietrechtlichen Regelungen geniigen jedoch in den meis-
ten Féllen zur Ausgestaltung der Vertrdge nicht, wodurch eine vertragliche Gestaltung
von Service-Level-Agreements (SLA) notig wird. SLA, zu Deutsch Dienstgiitevereinba-
rung, bezeichnet eine Vereinbarung zwischen Kunde und Dienstleister fiir wiederkehrende
Dienstleistungen. Beabsichtigt wird dadurch, dass der Kunde iiber Kontrollmoglichkeiten
verfiigt, indem zugesicherte Leistungseigenschaften wie beispielsweise Leistungsumfang,
Reaktionszeit und Schnelligkeit der Bearbeitung exakt beschrieben werden. Die Dienst-
giite steht hierbei im Vordergrund, da sie die vereinbarte Leistungsqualitdt beschreibt.

Beim Webhosting, also die Bereitstellung von Webspace und die Unterbringung von Web-
sites auf einem Webserver eines Internet Service Providers, wird vertreten, dass es sich
hierbei nicht um einen solchen Mietvertrag, sondern vielmehr um einen Werkvertrag ge-
maf §§ 631 ff. BGB handelt. Im Vordergrund des Webhosting steht die Leistung, also
die Speicherung der Website des Kunden und die Aufrufbarkeit derselbigen im Internet.
Im Sinne des Kunden ist die dauerhafte Verfiigharkeit der Inhalte mit der héchsten Prio-
ritdt zu betrachten. Wie die Umsetzung der Leistung durch den Hosting-Provider oder
den Cloud-Anbieter bewerkstelligt wird spielt hierbei keine Rolle. Die Speicherung der
Inhalte ist nur die technische Umsetzung, Inhalt des Werkvertrages ist jedoch nur die
Verfiigbarkeit an sich.

Denkbar wére des Weiteren auch eine Ausgestaltung der Vereinbarung als Pachtvertrag

gemaf §§ 581-597 BGB.

5.4.5 Strafrecht

Hier gilt es zu bedenken, inwiefern Arzte, Psychologen und Versicherungen Kundendaten
in Clouds speichern diirfen, da dies moglicherweise unter § 203 Strafgesetzbuch (StGB)
fallen konnte:

»(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen
Lebensbereich gehdrendes Geheimnis oder ein Betriebs- oder Geschdftsgeheim-
nis, offenbart/...J*

Auch betroffen wéren viele 6ffentliche Verwaltungen, wie etwa Amtstréager, fiir den 6ffent-
lichen Dienst besonders Verpflichtete oder Mitglieder diverser Gesetzgebungsorgane.

Die Speicherung von Daten in der Cloud muss insbesondere bei Ermittlungen von Straf-
taten und Ordnungswidrigkeiten den Zugriff fiir die Ermittlungs- und Sanktionsbehérden
sicherstellen.
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Da Datenschutzverstofle auch Straftatbestédnde erfiillen kénnen, sind strafrechtliche Er-
mittlungen nach der Strafprozessordnung (StPO) moglich. Selbst der durch die Ausla-
gerung der Daten moglichen Ermittlungserschwernis wurde durch § 110 Abs. 3 StPO
teilweise entgegen gewirkt:

Lgetrennte Speichermedien, soweit auf sie von dem Speichermedium aus zu-
gegriffen werden kann, erstreckt werden, wenn andernfalls der Verlust der ge-
suchten Daten zu besorgen ist. Daten, die fiir die Untersuchung von Bedeutung
sein konnen, dirfen gesichert werden; § 98 Abs. 2 gilt entsprechend.

Dennoch diirften die gesetzlichen Ermittlungsmoglichkeiten aufferhalb des deutschen Zu-
griffsbereichs nach deutschem Recht sehr eingeschriankt sein, da die Kontrolle des Daten-
schutzes durch die Aufsichtsbehorden auf das jeweilige Landesterritorium beschrankt ist.
Innerhalb des EU/EWR-Raumes ist es zwar noch moglich, durch eine Amtshilfe der Auf-
sichtsbehérden Ermittlungen iiber Landergrenzen hinweg durchzufiihren, doch spétestens
bei Kontrollen (§38 Abs. 1 S. 1 BDSG und Art. 28 Abs. 3 EU-DSRL) in Drittlindern
wird dies durch den hohen biirokratischen Aufwand praktisch unmoglich. Hierdurch be-
steht die Gefahr, dass verantwortliche Cloud-Nutzer oder -Anbieter gezielt mit Clouds
arbeiten, um sich Datenschutzkontrollen zu entziehen, insbesondere, wenn die Datenver-
arbeitung in Drittlindern stattfindet.

5.4.6 Urheberrecht

Beim Urheberrecht stellt sich die Frage, wer die in der Cloud gespeicherten Daten gege-
benenfalls unrechtlich nutzen und vervielfiltigen kann. Von Seiten des Nutzers, der die
Dienste nur iiber spezielle Anwendungen oder iiber seinen Browser nutzt, gibt es dabei
wenig Bedenken, da er davon ausgehen kann, die durch die Cloud zur Verfiigung gestellten
Dienste auch nutzen zu diirfen. Der Kunde hat selbst keinen Einfluss auf die Technik in
der Cloud, wodurch unrechtméflige Vervielfaltigung automatisch unterbunden wird. Um
die Lizenzen hierfiir diirften sich in der Regel die Dienstanbieter selbst kiimmern. Welches
Urheberrecht letztendlich Anwendung findet entspricht den selben Umstédnden wie zuvor
beim Datenschutz.

Eine andere Frage stellt sich bei Lizenzvertragen zwischen den Cloud-Anbietern und den
Anbietern der durch die Cloud angebotenen Applikationen:

Der Cloud-Anbieter muss sich die Rechte, die Applikationen o6ffentlich zur Verfiigung zu
stellen, iibertragen lassen. ,Offentlich® schliefit in diesem Falle auch die Verfiigharkeit
fiir einzelne Kunden, z.B. in einer privaten Cloud, ein, da auch eine hohere Zahl von
miteinander nicht verbundenen Nutzern eine ,,Offentlichkeit* darstellt.

In Deutschland ist hierbei das Urheberrechtsgesetz (UrhG) zu beachten.
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5.5 Zertifizierung

Damit der Kunde von einem gewissen Mafl an rechtlichen und technischen Sicherheit-
und Compliance-Anforderungen bei der Auswahl von Cloud-Anbietern ausgehen kann,
besteht die Moglichkeit, sich an Zertifikaten zu orientieren. Mit Compliance sind die ge-
setzlichen, unternehmensinternen und vertraglichen Regelungen des I'T-Bereichs in einem
Unternehmen gemeint. Dies beinhaltet u.a. Informationssicherheit, Verfiighbarkeit, Daten-
aufbewahrung und Datenschutz. Im Bereich des Cloud Computing sind hierbei vor allem
die beiden Zertifikate ISO/IEC 27001 sowie das Zertifikat SAS 70 von Belang. Dennoch
sollte man stets selbst noch einmal die Angaben und die Inhalte des Vertrages eines Un-
ternehmens kontrollieren, da solche Zertifikate auch als Marketing-Instrumente genutzt
werden. Die Zertifikate bieten in der Regel nur ein Mindestmafl an Qualitédtsanforderun-
gen. Um sicherzugehen, sollte immer auch der Auditor, also der Priifer, sowie Inhalt des
Audit-Berichts und das zugrundeliegende Managementsystem iiberpriift werden, abhéngig
von der benotigten Datensicherheit.

Unabhéngig von den im Weiteren genauer erklédrten Zertifikaten kénnen Datenschutzau-
dits und Datenschutzzertifizierungen gemafl § 9a BDSG erwégt werden. Es gibt hierzu
zwar kein, wie in § 9a BDSG vorgesehenes, ,,Auditgesetz”, dennoch werden Zertifizierun-
gen, die sich am Bundesdatenschutzgesetz ausrichten, von privaten Unternehmen angebo-
ten. Hier gilt es, wie bei den anderen Zertifikaten auch, das Renommee des Auditors zu
bewerten, da es keine 6ffentlich akkreditieren Zertifizierungsstellen gibt.

5.5.1 ISO/IEC 27001

Die internationale Norm ISO/IEC 27001 (IT-Sicherheitsverfahren — Informationssicherheits-
Managementsysteme — Anforderungen) beschreibt die Anforderungen an ein Unternehmen
oder eine Organisation beziiglich Herstellung, Einfithrung, Betrieb, Uberwachung, War-
tung und Verbesserung eines dokumentierten Informationssicherheits-Managementsystems
unter Beriicksichtigung der méglichen Risiken. In Deutschland wurde diese Norm als DIN-
Norm DIN ISO/IEC 27001 umgesetzt, welche vom DIN NIA-01-27 I'T-Sicherheitsverfahren
betreut wird. Hervorgegangen ist die [ISO/TEC 27001 aus dem British Standard BS 7799,
welcher dadurch keine Giiltigkeit mehr besitzt, und wurde erstmals am 15. Oktober 2005
verdffentlicht. Laut Wikipedia ist die ISO/TEC 27001:2005 fiir folgende Bereiche anwend-
bar:

Zur Formulierung von Anforderungen und Zielsetzungen zur Informationssicherheit

Zum kosteneffizienten Management von Sicherheitsrisiken

Zur Sicherstellung der Konformitét mit Gesetzen und Regulatorien

Als Prozessrahmen fiir die Implementierung und das Management von Mafinahmen
zur Sicherstellung von spezifischen Zielen zur Informationssicherheit

Zur Definition von neuen Informationssicherheits-Managementprozessen
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e Zur Identifikation und Definition von bestehenden
Informationssicherheits-Managementprozessen

e Zur Definition von Informationssicherheits-Managementtétigkeiten

e Zum Gebrauch durch interne und externe Auditoren zur Feststellung des Umset-
zungsgrades von Richtlinien und Standards

ISO 27001-Zertifikate kénnen auf verschiedenen Managementsystemen aufgebaut sein,
so beispielsweise auf Basis des IT-Grundschutz-Katalogs des deutschen Bundesamts fiir
Sicherheit in der Informationstechnik (BSI). Das BSI-Grundschutz-Zertifikat baut auf dem
ISO 27001 auf, geht jedoch auf Grund zusétzlich gepriifter technischer Aspekte weiter
als das reine ISO 27001-Zertifikat. Die [SO 27001-Zertifizierungen bieten dennoch keinen
zwingenden Riickschluss auf die Erfiillung der Anforderungen an den Datenschutz bei der
Datenverarbeitung geméfl § 9 BDSG. Ein Grofiteil der technischen und organisatorischen
Anforderungen hiernach werden zwar erfiillt, dennoch bleiben einige Aspekte offen, wie
etwa Trennungsgebot, Auftragskontrolle und Eingabekontrolle.

5.5.2 SAS 70

Statement on Auditing Standards No. 70: Service Organizations, kurz SAS 70, ist ein
Zertifikat des Auditing Standards Board des American Institute of Certified Public Ac-
countants (AICPA) und wird von Wirtschaftspriifungsgesellschaften angewendet. Die Zer-
tifizierung iiberpriift das interne Kontrollsystem eines Unternehmens und den ordnungsge-
méfen Betrieb von ausgelagerten Service Prozessen wie beispielsweise ASP. Hierbei gibt es
zwei Typen: Der SAS 70 Typ I beurteilt das interne Kontrollsystem des Service-Anbieters,
wohingegen im SAS 70 Typ II dessen Effektivitdt gepriift wird. Obwohl SAS 70 keinen
Mafinahmen- bzw. Priifungskatalog kennt, werden die SAS 70-Priifberichte vom amerika-
nischen Public Company Accounting Oversight Board (PCAOB), das die ordnungsgeméfle
Umsetzung vom Sarbanes Oxley Act (SOX), eines amerikanischen Bundesgesetzes, das die
Verlasslichkeit der Berichterstattung von Unternehmen verbessern soll, iiberpriift, akzep-
tiert. Ahnlich zum SOX gibt es in der Européischen Union die Richtlinie 2006/43/EG des
Européischen Parlaments und des Rates vom 17. Mai 2006, umgangssprachlich auch 8.
EU-Richtlinie oder EuroSox genannt, welche in Deutschland mit dem Berufsaufsichtsre-
formgesetz (BARefG) umgesetzt wurde. Nichtsdestotrotz wird zur SAS 70-Zertifizierung
weiter der amerikanische SOX herangezogen. Dennoch gibt es in anderen Léndern Stan-
dards, die mit SAS 70 vergleichbar sind. Hier sind im deutschsprachigen Raum der IDW
PS951 in Deutschland, der IWP-PE14 in Osterreich und der GzA18 PS402 in der Schweiz,
welche inklusive der darauf basierenden Zertifizierungen prinzipiell dquivalent sind. Gleich-
wohl ist in internationalen Unternehmen, vor allem wenn sie unter das SOX fallen, auch
auf Grund der englischen Berichtssprache und der internationalen Akzeptanz des SAS
70-Standards, dieser zu empfehlen.
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5.6 Ausblick

Wie gezeigt wurde, besteht im Bereich der rechtlichen Regelungen beim Cloud Compu-
ting ein sehr grofles Spektrum, das beachtet werden muss, sollte man empfindliche Daten
oder deren Verarbeitung in die Cloud iibertragen. Dies gestaltet sich insbesondere da-
durch als schwierig, dass vom Gesetzgeber, sowohl von der Européischen Union als auch
vom Deutschen Bundestag oder den Landtagen, keine gesonderte Regelung zum Cloud
Computing besteht. Dieses Problem konnte sich, zumindest innerhalb der Européischen
Union, jedoch in Zukunft 16sen. Die Enquete-Kommission , Internet und digitale Gesell-
schaft sowie der Unterausschuss ,Neue Medien* des Deutschen Bundestages wird sich
im Herbst diesen Jahres mit dem Thema Cloud Computing explizit auseinander setzen.
Des Weiteren plant auch die Européische Kommission den Ausbau der Cloud Computing
Services in Europa. Dazu hat die Business Software Alliance (BSA) ein Strategiepapier
entworfen. Die EU-Vizeprisidentin Neelie Kroes hat in einer Rede am 27. Januar 2011
in Davos Mafinahmen zur leichteren Einfithrung von Cloud Computing als sehr wichtig
beschrieben. Sie erwartet davon eine Vielzahl neuer Serviceangebote fiir die EU-Biirger so-
wie in vielen Branchen ein dadurch gefordertes wirtschaftliches Wachstum. Dazu miissten
jedoch zuerst komplexe rechtliche, technische und wirtschaftliche Fragen geklart werden,
die moglicherweise einer positiven Entwicklung des Cloud Computing im Wege stehen
konnten. Hierzu forderte sie die Ausarbeitung einer EU-weiten Strategie.

Dadurch, dass noch keine rechtlichen Sicherheits- und Datenschutzrichtlinien explizit fiir
Clouds vorgeschrieben sind, ist davon auszugehen, dass zur Zeit in betréchtlichem Mafle
Datenschutz- und Personlichkeitsrechtsverstofe erfolgen, welche durch die indirekte Betei-
ligung von Cloud-Nutzern und -Anbietern sowie den Ressourcenanbieter an den verschie-
denen Funktionen bedingt sind. Hinzu kommt, dass keiner der Betroffenen ein wesentliches
Interesse daran haben kann, dass mégliche VerstoBe in die Offentlichkeit getragen werden,
da natiirlich weder der Cloud-Nutzer mochte, dass seine Daten oder Fehler publik wer-
den, noch die Cloud- und Ressourcenbieter eine Verdffentlichung von Misssténden in der
angebotenen Technik gutheiflen kénnen.

Auf internationaler Ebene hat sich mit der US-dominierten Cloud Security Alliance (CSA)
im Jahr 2008 eine Vereinigung gebildet, die sich zum Ziel gesetzt hat, Richtlinien fiir ein
sicheres Cloud Computing zu entwickeln, die Kommunikation zwischen Cloud-Nutzer und
-Anbieter zu verbessern, Leitfaden zum Gebrauch zur Verfiigung zu stellen und Forschun-
gen zur besten Ausgestaltung der Cloud Computing-Sicherheitsmaf3inahmen zu betreiben.

In Europa wurde 2009 der Dachverband EuroCloud Europe von Pierre-José Billotte, Griin-
der und Vorsitzender des franzosischen ASP Forums, gegriindet, welcher die Interessen
der européischen Cloud Computing-Branche gegeniiber der européischen Politik und Or-
ganisationen vertritt und die Koordination von technologischen Partnerschaften und Ge-
schéftsbeziehungen zu anderen Branchenvertretern auf internationaler Ebene und mit der
CSA regelt. EuroCloud méchte ebenso fiir eine einheitliche Herangehensweise innerhalb
seines Einflussgebietes sorgen.

In Deutschland hat sich 2010 der Verband EuroCloud Deutschland_eco gegriindet, der
von vielen Unternehmen aus den verschiedenen Cloud Computing-Bereichen (SaaS, PaaS,
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[aaS) mit Partnern aus dem Bereich Recht und Beratung unterstiitzt wird und sich &hn-
liche Ziele wie die CSA gesetzt hat. Er reprisentiert die deutsche Cloud Computing-
Industrie im paneuropéischen EuroCloud-Netzwerk. Im selben Jahr hat der Verband den
Leitfaden ,,Cloud Computing — Recht, Datenschutz & Compilance* veroffentlicht, um
einen Anhalt zu bestehenden Rechtsfragen zu geben. Der Verband setzt sich laut eige-
ner Beschreibung . fiir Akzeptanz und bedarfsgerechte Bereitstellung von Cloud Services
am deutschen Markt ein“. EuroCloud Deutschland_eco hat sich als Ziel gesetzt, ein SaaS-
Giitesiegel einzufiihren sowie offene Rechtsfragen zu kldren. In Zusammenarbeit mit eco,
dem Verband der Internetwirtschaft in Deutschland, wird versucht, eine grofle Reichweite
zu schaffen.

Gleichwohl bleiben, trotz dem hohen Interesse und den immensen Vorteilen sowohl fiir
Cloud-Nutzer als auch -Anbieter, internationale Normen und Auditierungsverfahren bzw.
Zertifizierungen beziiglich Datenverarbeitung und Datenschutz in naheliegender Zukunft
unwahrscheinlich, da sich die nationalen Regelungen in diesem Bereich, sofern sie iiber-
haupt existieren, stark unterscheiden und noch keine Bestrebungen seitens der Regierun-
gen bekannt sind.

Des Weiteren ist zu vermuten, dass das bestehende deutsche Recht, das Einfluss auf
die Nutzung von Cloud Computing hat, noch weiter ergéinzt werden wird. Hier wére es
beispielsweise moglich, dass der Deutsche Bundestag ein Arbeitnehmerdatenschutzgesetz
verabschiedet. Der Arbeitnehmerdatenschutz ist, trotz seiner grofien praktischen Rele-
vanz, noch nicht explizit durch ein eigenes Gesetz behandelt, sondern wird bis jetzt nur
durch die allgemeinen Regeln des Bundesdatenschutzgesetzes geregelt. Im Februar 2009
hat das Bundeskabinett auf Vorschlag des damaligen Bundesinnenministers Dr. Wolf-
gang Schéuble beschlossen, eine Grundsatzregelung zum Datenschutz der Arbeitnehmer
in das Bundesdatenschutzgesetz aufzunehmen. Zum 1. September 2009 trat die im § 32
BDSG beschriebene Regelung zur Datenerhebung, -verarbeitung und -nutzung fiir Zwecke
des Beschéftigungsverhéltnisses in Kraft. Neben dieser gibt es noch weitere bereichsspe-
zifische Vorschriften, die das informationelle Selbstbestimmungsrecht des Beschéftigten
regeln, wie etwa im Telemediengesetz, im Bundesbeamtengesetz, in der Bildschirmarbeits-
verordnung, im Betriebsverfassungsgesetz oder in den Personalvertretungsgesetzen. Am 4.
September 2009 legte der damalige Bundesarbeitsminister Olaf Scholz den Entwurf fiir ein
»Gesetz zum Datenschutz im Beschéaftigungsverhéltnis (Beschéiftigungsdatenschutzgesetz
- BDatG)“ vor, welches die bestehenden Regelungen vereinheitlichen sollte. Die Koali-
tionsvereinbarung der kurz darauf folgenden Regierungskoalition sah hingegen nur noch
eine Erweiterung des BDSGes vor. Am 25. August 2010 wurde der Entwurf des Gesetzes
zur Regelung des Beschiftigtendatenschutzes beschlossen. Mittlerweile ist am 15. Dezem-
ber 2010 die Bundestags-Drucksache 17/4130 mit einem neuen, iiberarbeiteten Entwurf
eines Beschiéftigtendatenschutzgesetzes erschienen.

Bedenkt man jedoch, dass es im Grunde nur amerikanische Unternehmen sind, die im
groflen Stil Cloud Computing anbieten, stellt sich die Frage, ob es iiberhaupt moglich
ist, deutsches bzw. européisches Recht in internationalen Regelungen durchzusetzen. Es
konnte sein, dass diese Unternehmen, wie etwa Amazon, Microsoft, Google etc., ihre
herausragende Marktstellung dazu nutzen, nur ihnen entgegenkommende Bedingungen
zu akzeptieren oder sich, sollte dies nicht geschehen, aus den entsprechenden nationalen
Mérkten zuriickzuziehen. Hier besteht deshalb die Chance, dass sich auf nationaler oder
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européischer Ebene eigene Anbieter finden, die diese freien Mérkte besetzen. Um konkur-
renzfiahig zu bleiben und auf Grund ihrer nationalen Herkunft werden diese Anbieter sich
an die lokalen gesetzlichen Rahmenbedingungen halten miissen.
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