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Introduction

The Information System Laboratory (Institut fiir Informationstechnische Systeme, IIS) of
the Departement of Computer Science, University of the Federal Armed Forces Munich,
Germany started research and teaching during this spring term 2002 (FT02) in the area
of communications. One of the closely related topics is addressing the use and application
of technology and mechanisms under economic and technical optimization measures.

The topic of Internet Economics is around for some years now. The technology applied to
communications and in the domain of electronic businesses has not dramatically changed
during recent years, though. However, a number of important extensions of functionality
has been developed and further problems have been encountered. Internet communicati-
ons in general, offering services and selling bandwidth or even QoS-enabled services, all
of these tasks are still demanding, but generic and efficient solutions for heterogeneous
technologies within today’s Internet have not been found yet. Still, or even in contrast
to those demands, Internet technology acts as a means to implement new applications,
covering inelastic and multimedia applications. Therefore, a review of several challenges
and weaknesses of this process of development is required to judge its suitability.

Content

This first edition of the seminar “Internet Economics I” deals with the integration of In-
ternet technology and new ways to support and do business. Starting the talks, a view
onto the non-repudiation of electronic transactions is presented, which covers mecha-
nisms, protocols, and important requirements on the hardware. Since the secure access
to information in any open and widespread system is essential, the second presentation
on security in e-commerce provides an overview on selected mechanisms, protocols, and
trading models between seller and buyer.

In addition, peer-to-peer technologies show a modern trend in communications between
individuals, which is investigated in the third presentation. Based on the comparison of
client /server models with peer-to-peer models, major characteristics are investigated, a
potential technology is discussed, and areas of application are considered.

The fourth presentation addresses Wireless Local Area Network technologies based on
IEEE 802.11, focussing on technology and its commercial deployment in comparison with
other wireless technologies. Security concerns for a commercial application are discussed as
well. The final presentation in this Internet Economics seminar addresses mobile services
and their future. While Wide Area Network communication services are discussed, device
requirements and roaming are outlined. Based on a number of sample applications a brief
survey on the market situation is discussed.
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Seminar Operation

All interested students worked on an initially offered set of papers and book chapters,
relating to the topic titles as presented in the Table of Content below. They prepared a
written essay as a focussed presentation, an evaluation, and a summary of those topics of
interest. Each of these essays is included in this technical report and allows for an overview
on important areas of concern, busines models in operation, and problems encountered.
In addition, every student prepared a slide presentation of approximately 45 minutes
to present his findings and summaries to a varying audience of students attending the
seminar always as well as other interested students and research assistents. Following a
general question and answer part, a student-lead discussion debated lively open issues and
critical statements with the audience.

Local IIS support for preparing talks, reports, and their preparation by students had
been granted Oliver Braun and Burkhard Stiller. Many pre-presentation discussions have
provided valuable insights in the emergingly moving field of Internet Economics, both for
students and supervisors. Many thanks to all people contributing to the success of this
event, which has happened in a small group of highly motivated and technically qualified
people.

This seminar has proven that the effort to be put into place from sudents, supervisors,
and the professor are significant in the sense, that addressing a good and satisfactory re-
sult requires time and reading. However, those who have succeeded and who have believed
that this effort is worthwhile, have achieved a phantastic result in terms of presentations,
reports (as included in this Departement of Computer Science Report), and final marks.
The presenter’s insights into a highly relevant area of research, technology, and speculation
- surely adressing the Internet environment - have contributed to advances of understan-
ding many problems. Always highly appreciated, discussions after each of the presentation
inter-related many aspects of different talks.

Neubiberg, July 2002
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8 Nicht-Abstreitbarkeit elektronischer Transaktionen

1.1 Einleitung

In der heutigen Zeit wird das Internet in einem zunehmenden Mafle fiir kommerziel-
le Transaktionen benutzt, z.B. in Form von Online-Banking, virtuellen Supermérkten,
Online-Auktionen u.d., denn die neuen digitalen Signaturverfahren erlauben grofie Di-
stanzen zwischen den Geschéftspartnern, was zu einer enormen Kostenersparnis und Ef-
fizienzsteigerung fiihrt.

Daraus resultiert automatisch ein hoheres Risikopotential (denn je mehr Vorgénge digital
abgewickelt werden, desto mehr entziehen sie sich unserer direkten Kontrolle) und damit
einhergehend ein zunehmendes Sicherheitsbediirfnis der Nutzer. Denn auch in diesen Din-
gen eher unbedarfte Anwender sind durch die Medienberichte iiber Computerviren, tro-
janische Pferde, Hackerattacken u.v.m. eingeschiichtert, ja sogar teilweise abgeschreckt.
Diese Probleme treten bei der Face-to-Face-Kommunikation nicht auf und es ist meist
wesentlich leichter, den Transaktions-Verlauf nachzuvollziehen.

Um den positiven Trend auf diesem Gebiet also aufrechtzuerhalten und den Umgang da-
mit zur Selbstverstdndlichkeit werden zu lassen, bedarf es einer intensiven Sicherheits-
und auch Rechtspolitik sowie deren Unterstiitzung durch die entsprechenden Technologi-
en und die Ausbildung der Benutzer mit diesen Technologien.

Aber nicht nur fiir wirtschaftliche Belange sind die neuen Verfahren interessant. Auch
die Streitkréfte konnen davon profitieren und so hat die Bundeswehr als Reaktion auf die-
se Fortschritte ihren I'T-Bereich in den letzten Jahren ausgebaut. Moderne Waffen kénnen
jedoch groflen Schaden anrichten. Deshalb ist es umso wichtiger, Sicherheitsaspekte gerade
auch in diesem Rahmen genau zu untersuchen. Man muss davon ausgehen, dass Angriffe
auf Sicherheitsliicken zur Informationsgewinnung oder direkten Schédigung beim Militéar
oft und zielgerichtet erfolgen, sei es durch andere Armeen, Terroristen oder einfach durch
einen Selbstbestatigung suchenden Hacker. Dem geneigten Leser sei dazu der Artikel ,,Die
Bundeswehr auf dem Weg ins digitale Schlachtfeld“ [BW] von Ralf Bendrath empfohlen.

In diesem Dokument soll ein integraler Sicherheits-Aspekt herausgegriffen werden: Wie
kann man die Leugnung elektronischer Abmachungen und Vertrdge wirkungsvoll verhin-
dern oder aufkldren? Die sich daraus ableitenden Mafinahmen fasst man unter dem Be-
griff Non-repudiation (Nicht-Abstreitbarkeit) zusammen. In der Informatik nennt man
festgelegte Regeln und Vereinbarungen, gerade im Bereich der Dateniibertragung, hau-
fig Protokolle. Nachfolgend sollen nun Anforderungen an Non-repudiation-Protokolle
gesammelt und diskutiert werden. Mit Hilfe der dabei gewonnenen Erkenntnisse wird
anschliefend ein Beispiel-Protokoll untersucht.

1.1.1 Gliederung des Dokuments

Es ist notig, den Inhalt dieser Arbeit thematisch einzuordnen und abzugrenzen. Dies
geschieht in Abschnitt 1.1.2. Ziel ist es, mehrere verschiedene Herangehensweisen aufzu-
zeigen und gegeniiberzustellen. Damit der Detaillierungsgrad nicht darunter leidet, wird
an entsprechenden Stellen auf vertiefende Literatur verwiesen. Deshalb wird gleich zu
Beginn (1.1.3) auf die zugrundeliegende Literatur eingegangen.

In zweiten Kapitel kann der Leser dann an einem Beispiel die Bedeutung der Non-
repudiation-Verfahren nachvollziehen, denn mogliche Problemfelder und Fehlerquellen
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werden identifiziert und erklart. Untrennbar mit dem Thema verbunden ist auch die ju-
ristische Sachlage. Deshalb soll der Fragestellung, wer die Beweispflicht innehat, nachge-
gangen werden. Anhand moglicher Streitszenarien wird dann untersucht, welche Beweise
notig sind und zu welchen Zeitpunkten wihrend der Transaktion ihre Erzeugung stattfin-
den sollte. Daraus kann der Ablauf eines Non-repudiation-Prozesses abgeleitet werden.

Der Kernpunkt der Arbeit ist es, ein mogliches Protokoll vorzustellen und zu untersu-
chen. Dies geschieht im dritten Kapitel. AuBerdem werden allgemeine Anforderungen an
solche Protokolle erklart und ihre Erfiillung an dem Beispiel iiberpriift, Verbesserungen
und Erweiterungen vorgeschlagen und zum Teil ausgearbeitet.

Da Sicherheit im eCommerce zu einem nicht geringen Anteil von der zur Verfiigung
stehenden Hardware und dem Betriebssystem abhéngt, ist das vierte Kapitel dieser The-
matik gewidmet.

Im fiinften und letzten Kapitel werden in einer Zusammenfassung die wichtigsten Aspek-
te nochmals genannt und anschliefend mit der personlichen Meinung des Autors bewertet.

1.1.2 Einordnung in den Sicherheits-Kontext

Es sind sehr viele Arbeiten iiber das Thema Sicherheit im eCommerce verfasst worden.
In wenigen anderen Gebieten tut sich derzeit so viel. Diese Arbeit greift einen kleinen,
aber bedeutenden Teil mit hoher Zukunftsrelevanz heraus. Der Rest muss in diesem Rah-
men leider weitestgehend unberiicksichtigt bleiben. So wird grundlegendes Versténdnis
fiir Internethandel, Netzwerke und digitale Signaturen (privater, offentlicher Schliissel)
vorausgesetzt. Die wichtigsten Begriffe sind im Glossar in entsprechender Kiirze erklért
und konnen auch in der einschldgigen Fachliteratur, z.B. ,Network Security Essentials®
von William Stallings, nachgelesen werden.

Die Korrektheit von Non-repudiation-Protokollen héingt stark von den allgemeinen Si-
cherheitsmechanismen in Computer-Netzwerken ab. Teilweise miissen ndmlich dariiber
bestimmte Annahmen getroffen werden. Aber auch dieser Sachverhalt bleibt im Folgen-
den bis auf die Angabe von Literaturreferenzen auflen vor.

1.1.3 Zugrundeliegende Literatur

Bei den meisten der Quellen handelt es sich um Online-Dokumentationen, die im Internet
frei verfiighar sind. Den Einstieg in dieses Thema kann die Ausarbeitung von Karl-Fredrik
Blixt und Asa Hagstrom, ,Adding Non-repudiation to Web Transactions ([BLIXT]), er-
leichtern. Rechtliche Grundlagen und Aspekte sind sehr iibersichtlich dargestellt in dem
Dokument ,,Non-repudiation in the Digital Environment“ ([McCUL]) von Adrian McCul-
lagh und William Caelli, ein korrektes Protokoll ist in ,,Evolution of Fair Non-repudiation
with TTP* ([ZHOU1J) zu finden und Moglichkeiten der Effizienzverbesserung dieses Pro-
tokolls sind unter anderem erldutert worden in ,On the Efficient Implementation of Fair
Non-repudiation ([ZHOU2]), letztere beide von Jianying Zhou et al. Einige der Defini-
tionen sind angelehnt an den ISO-Standard 13888-1, ,Information technology—Security
techniques—Non-repudiation“ ([ISO]).
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1.2 Hintergrund

Schliisselbegriffe werden im folgenden eCommerce und Internet sein. Deshalb erfolgt an
dieser Stelle eine kurze Begriffskldrung.

Als Internet wird heute iiblicherweise die Gesamtheit aller Netzwerke und Computer
bezeichnet, die iiber TCP /IP-Verbindungen erreichbar sind. Doch eine genaue Abgrenzung
ist aufgrund der Gateways zu anderen Netzen, die teils Internet-Verbindungen, teils andere
Mechanismen nutzen, nicht einfach zu ziehen. Da das Internet aus vielen autonomen
Netzwerken besteht, gibt es keine Organisation, die das Internet ,leitet“ oder ,regiert®
([Net]). In punkto Sicherheit birgt diese Heterogenitét enorme Schwierigkeiten, z.B. in
Bezug auf Verantwortlichkeiten fiir Inhalte.

Electronic Commerce ist ein Konzept zur Nutzung von bestimmten Informations-
und Kommunikations-Technologien zur elektronischen Integration und Verzahnung von
Wertschopfungsketten und unternehmensiibergreifenden Geschéftsprozessen ([eCom]).
Manchmal wird fiir diese Kombination aus Technologie und Handel auch der Begriff In-
ternet Economics verwendet.

Ein wesentlicher Nach- aber auch gleichzeitig Vorteil des eCommerce ist, dass Kunden
und Verkaufer anonym sind, d.h. dass z.B. ein Web-Shop, betrieben in Amerika, durchaus
Abnehmer in Europa haben kann. Bei dieser Art des Handels ist das Wahrungsproblem
wohl noch das geringste. Vielmehr findet diese Internationalitét eher unbefriedigende Be-
achtung durch nationale Verbrauchergesetze. Diese stehen den neuen Anforderungen teil-
weise hilflos gegeniiber. Und so ist es unvermeidlich geworden, dass sich die betroffenen
Parteien selbst auf eine Vorgehensweise verstandigen miissen, die fiir beide Seiten sowohl
komfortabel und praktikabel als auch fair ist.

1.2.1 Mogliche Probleme - Ein Beispiel

Am besten lassen sich die moglichen Probleme und Streitigkeiten an einem kleinen Beispiel
erkldren. Ein Kunde A interessiert sich fiir ein Angebot des Shops B. Wenn A jetzt Waren
bei B bestellen mochte, will er sicher gehen, dass B sich zu dem Auftrag verpflichtet, d.h.
ihn weder vergisst noch ignoriert. Andererseits befindet sich B in dhnlicher Situation, der
Verkéufer mochte eine Garantie dafiir, dass der Abnehmer zu seiner Anforderung steht und
die Produkte abnimmt und bezahlt. Dieser Aspekt wird durch Non-repudiation Schemata
verallgemeinert und behandelt.

1.2.2 Pflicht des Beweises, eine rechtliche Streitfrage

Sollte ein Fall von Unterschriftsabstreitung auftreten, muss eine der beiden Parteien die
Beweispflicht iibernehmen. Damit entsteht ihr natiirlich ein Nachteil (Aufwand, Kosten,
ungewisser Ausgang, etc.). Der Beweis ist in der Regel schwierig, wenn nicht ein glaubwiir-
diger Zeuge zur Verfiigung steht, wie es bei herkommlichen handschriftliche Signaturen
oftmals der Falls ist, bei digitalen Signaturen jedoch nie. Die Streitfrage ist somit, wer
diese lastige Aufgabe iibernehmen muss. Nachfolgende Erklarungen sind angelehnt an

[McCUL].
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Traditionelle rechtliche Regelung

Der vermeintliche Unterzeichner hat immer das Recht die Unterschrift abzustreiten, denn
es konnte sich ja wirklich um eine Féalschung handeln oder sie konnte durch skrupelloses
Verhalten oder Tduschung durch die zweite oder irgendeine dritte Partei erwirkt worden
sein. Generell gilt in diesem herkémmlichen Sinne, dass die Glaubiger nachweisen miissen,
dass die Signatur echt und damit rechtens und verbindlich ist.

Kryptotechnische Bedeutung

Zunehmend mehren sich Befiirworter der Anschauung, dass mit digitalen Signaturverfah-
ren anders verfahren werden sollte als mit handschriftlichen, denn die Beweispflicht immer
dem Glaubiger zu iibertragen, ist nicht fair. Natiirlich hat sich das zuerst beschriebene
Verfahren iiber lange Zeitrdume bewéhrt und es ist auch gewagt, dererlei Inkonsistenzen
in das geltende Recht einzubeziehen.

Nicht umsonst wird Non-repudiation in diesem Kontext sehr streng definiert als ein
Service, der einen Beweis fiir die Integritit und Originalitit von Daten in einer
unfilschbaren Weise liefert, der jederzeit nachgepriift werden kann und auch
spater mit hoher Versicherung nicht angefochten werden kann (nach [McCUL]).
Der letzte Punkt ist umstritten, da das Recht, die Signatur zu dementieren, verweigert
wird, bzw. die Beweislast nun vollstandig beim Unterzeichner liegt. Aulerdem sind die
Begriffe unfialschbar und Beweis in der digitalen Umgebung nur bedingt verwendbar.
Kommen auf diese Weise Abmachungen zu Stande, so miissen sich vorher beide Beteiligten
auf diese Geschiftsbedingung verbindlich geeinigt haben und die Abwicklung muss sehr
sicher erfolgen. Aulerdem wird eine vertrauenswiirdige Instanz bendétigt, die im Zweifel
schlichtet und entscheidet.

Die Frage nach der Beweispflicht ldsst sich nur dann auf faire Weise 16sen, wenn vertrau-
enswiirdige Computersysteme zur Verfiigung stehen, die Schliisseldiebstahl ausschlielen
und mobilem Code widerstehen. Dann kann némlich die traditionelle rechtliche Position
aufrechterhalten werden, da der Vertrauende gute Nachweismoglichkeiten dafiir besitzt,
dass der Geschéftspartner die Signatur wirklich bewusst getétigt haben muss.

Ob die harten Anforderungen in naher Zukunft allerdings erfiillbar sind, ist ungewiss
(mehr dazu im Kapitel 1.4).

Internationale Transaktionen

In diesem Abschnitt soll die derzeitige gesetzliche Lage betreffs der Giiltigkeit digitaler
Signaturen bei multinationalen Vertrégen aufgezeigt werden. Im Gesetz zur digitalen Si-
gnatur (SigG), dessen Zweck es nach §1 ist, ,Rahmenbedingungen fir digitale Signaturen
zu schaffen, unter denen diese als sicher gelten und Fdlschungen digitaler Signaturen
oder Verfdlschungen von signierten Daten zuverldssig festgestellt werden konnen®, behan-
delt §15 die Problematik ldnderiibergreifender Giiltigkeiten digitaler Signaturen. So heif3t
es im Absatz 1:

»wDigitale Signaturen, die mit einem dffentlichen Signaturschlissel tberprift werden
kénnen, fir den ein ausldndisches Zertifikat aus einem anderen Mitgliedstaat der Furopd-
ischen Union oder aus einem anderen Vertragsstaat des Abkommens iiber den Europd-
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1schen Wirtschaftsraum vorliegt, sind, soweit sie gleichwertige Sicherheit aufweisen, digi-
talen Signaturen nach diesem Gesetz gleichgestellt.”

Und im Absatz 2 wird noch weiter (geographisch gesehen) verallgemeinert:
LAbsatz 1 gilt auch fiir andere Staaten, soweit iberstaatliche oder zwischenstaatliche Ver-
einbarungen tber die Anerkennung der Signaturschliissel-Zertifikate getroffen sind.

Landerspezifische Differenzierungen sollten, wo moglich, vermieden werden, denn die
Attraktivitdt des Internets konnte sonst darunter leiden, wenn Benutzer erst Gesetzes-
biicher lesen miissten, bevor sie eine Transaktion starten. In Kombination mit den ISO-
Standards beldsst dieses Gesetz weitestgehend die gewiinschte Flexibilitédt, denn diese
geforderten Abkommen sind dann nicht schwierig zu treffen.

1.2.3 Repudiation-Szenarien und -Ablauf

In einem Kommunikations-Ablauf, z.B. einem Vertragsabschluss, gibt es die Moglichkeit,
dass einer der Beteiligten spéter die Bedingungen abstreitet, oder noch schlimmer, leugnet,
dass der Informationsaustausch iiberhaupt stattgefunden hat. Die folgenden Szenarien
kénnen auftreten ([ISOJ, [BLIXT)):

Leugnung der Herkunft: Die Beteiligten streiten dariiber, ob eine bestimmte Seite die
betreffenden Daten erzeugt und gesendet hat, z.B. die Bestellung (repudiation of
origin), wichtig wére also in diesem Zusammenhang ein Beweis fiir den Empfianger,
dass die Nachricht wirklich vom angeblichen Sender initiiert worden ist (evidence of
origin).

Leugnung der Ubernahme durch eine Zustellungsinstanz: Der ISP (Internet Ser-
vice
Provider) des Senders oder eine andere Zustellungsinstanz streitet ab, die Daten
von diesem iibernommen zu haben (repudiation of submission), also benotigt der
Sender einen Nachweis, dass seine Nachricht wirklich von dieser angenommen wor-
den ist.

Leugnung der Annahme: Die Parteien widersprechen einander, indem der
Adressat abstreitet, die Daten empfangen zu haben (repudiation of delivery). Hier-
unter fallen auch Unstimmigkeiten iiber die Empfangs-Zeit der Nachricht. Es besteht
also ein Beweis-Bedarf fiir den Sender, dass seine Nachricht (der richtigen Person)
zugestellt worden ist.

Nichtanerkennung des Inhalts: Ein Beteiligter weist den Inhalt, z.B. einer Bestellung,
zuriick (repudiation of receipt). Auch hier muss nachweisbar sein, wessen Angaben
zutreffen (evidence of receipt).

Natiirlich sind auch Kombinationen dieser Szenarien denkbar. Im ISO-Dokument sind
noch mehr Fille aufgelistet und erkléart. Diese konnen aber unter die genannten subsum-
miert werden. Jedes dieser moglichen Ereignisse muss also durch ein Non-repudiation-
Protokoll verhindert werden.
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Ablauf des Non-repudiation-Prozesses

Im Allgemeinen wird eine Kommunikation, die Non-repudiation verwendet, wie im Fol-
genden beschrieben ablaufen (nach [BLIXT]). Als erstes miissen Sender und Empénger
ihr Einverstdndnis geben, dass sie Non-repudiation verwenden wollen und werden. Dies
kann entweder durch eine bestehende Abmachung oder durch den expliziten Wunsch einer
der beiden Parteien geschehen. Wéahrend der Transaktionen wird jeweils, wenn einer der
oben beschriebenen kritischen Abschnitte erreicht ist, ein entsprechender Beweis erzeugt.
Dabei muss die Seite, die spater diese Aktion abstreiten konnte, die Beweiserstellung un-
terstiitzen. Dieser Beweis wird dann dem Empféanger iiberbracht, von diesem verifiziert
und dann abgespeichert (z.B. auch zusétzlich noch durch eine vertrauenswiirdige dritte
Partei TTP). Sollte spiter eine Uneinigkeit entstehen, miissen die gesammelten Beweise
neu ausgewertet werden und der Disput kann auf dieser Basis gelost werden.

TTE
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1.3 Protokolle zur Realisierung von Nicht-Abstreit-
barkeit

1.3.1 Anforderungen

Fairness: Von einem guten Protokoll wird erwartet, dass es beide Parteien fair behandelt,
d.h. dass es sowohl dem Sender als auch dem Empfinger einen unanfecht-
baren giiltigen Beweis liefert, ohne dass eine Partei einen Vorteil erlan-
gen wiirde im Falle eines unvollstindigen Ablaufs in jeder nur denkbaren
Weise (nach [ZHOU1]J).

Effizienz: Effizienz ist im Gebiet der Informatik immer ein wichtiger Faktor. Beson-
ders relevant ist dieser jedoch, wenn es um Netz-Belastung geht. Diese Anforderung
stellt sich somit als vordergriindig dar. Gewisse gute Ideen sind an diesem Aspekt
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gescheitert, z.B. die Gradual Exchange Protocols ([ZHOU1]) (allméhlich Informa-
tionen austauschende Protokolle), die versuchen durch aufwendige Algorithmen, In-
formationen der Gegenseite in kleinen Stiickchen zugénglich zu machen, um so nicht
selbst in Nachteil zu geraten. Dieser Ansatz verursacht nicht nur einen gewaltigen
Overhead an Datentransfer, sondern er benachteiligt auch den Teilnehmer mit dem
schwécheren Rechner, da teilweise ganz erhebliche Berechnungen durchgefiihrt wer-
den miissen.

Unabhéngigkeit: Protokolle werden autonom genannt, wenn jede beteiligte Partei ab
einem gewissen Zeitpunkt einseitig die Transaktionen komplettieren kann, ohne Fair-
ness einzubiiffen. Autonome Protokolle sind am kompliziertesten aufgebaut, denn sie
miissen Sub-Protokolle fiir jeden Abbruchzeitpunkt bereitstellen. Ein solches Pro-
tokoll ist in [ZHOU1] beschrieben. Deshalb sei an dieser Stelle darauf nicht weiter
eingegangen.

Benutzbarkeit: Nur bedienungsfreundliche Protokolle werden eingesetzt und akzeptiert.
Deshalb muss darauf geachtet werden, dass das Non-repudiation-Protokoll eine leicht
bedienbare Schnittstelle zulésst (Details der Implementierung sollten verborgen wer-
den konnen...). Auf diesen Aspekt wird jedoch im Weiteren nicht néher eingegangen.

1.3.2 Third Party Protocols

Kennzeichnend fiir diese Art von Protokollen, die sich am ehesten durchgesetzt haben, ist
das Vorhandensein einer Trusted Third Party, kurz TTP (Vertrauenswiirdige Dritte Par-
tei), die Beweise iiber Transaktionen sammelt, aufbewahrt und im Bedarfsfall zugénglich
macht und auf diese Weise vorurteilslos (im Sinne der vorher getitigten Abmachungen)
schlichtet. Es gibt mehrere Einsatzmoglichkeiten fiir das TTP-Prinzip, z.B. zur Schliissel-
und Identitéts-Zertifizierung, als Time-Stamping-Server, Beweishiiter, Zustellungsagent
und ,,vollstreckendes” Organ.

Natiirlich setzt der Einsatz von T'TPs voraus, dass diese extrem gut gegen unauthorisier-
te Zugriffe von auflen abgesichert sind und dass deren Signaturen versteckt aufbewahrt
werden. Ansonsten wird natiirlich dieses Paradigma ad absurdum gefiihrt.

On-Line TTP

Am Anfang der Entwicklung mussten die TTPs noch sehr aktiv an den einzelnen Schritten
des Protokolls teilnehmen. Das Problem dabei war, dass auf diese Weise die TTP schnell
zum Bottleneck (Engpass) wurde, was natiirlich dem Effizienzanspruch widersprach. Dar-
aus resultierte die Notwendigkeit, die Einbezichung der T'TP weitestgehend zu reduzieren,
also die Entwicklung der TTP von einer Zustellungsbehorde hin zu einem selten bean-
spruchten Notar.

Off-Line TTP

Die Teilnahme der TTP kann z.B. dadurch verringert werden, dass sie als letzte Instanz
hinzugezogen wird und vorher sich die beteiligten Parteien versuchen, selbst zu einigen.
Dieser Ansatz ist dann effizienter, wenn die beiden Beteiligten in der Regel fair spielen.
Wie ein On-Line- zu einem Off-Line-Protokoll ergéinzt werden kann, ist im Abschnitt 1.3.5
kurz dargestellt.
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Time-Stamp-Server TTP

Zeitstempel sind ein wichtiges Hilfsmittel, denn auch der Eintreff-Zeitpunkt von Nach-
richten spielt eine entscheidende Rolle.

Zur Motivation ein kleines Beispiel: Ein Kunde mochte seine Bestellung ungeschehen ma-
chen, veroffentlicht schlauerweise seinen privaten Schliissel und fiithrt daraufhin einen
Schliissel-Riickruf (Ungiiltigkeitserkldrung) durch, um jetzt argumentieren zu konnen,
dass ja diese Bestellung genausogut von einem anderen hétte stammen kénnen und so
macht er natiirlich der vertrauenden Partei, die die Beweispflicht hat, das Leben schwe-
rer. Mit Zeitstempeln kann dieser Fall verhindert werden, indem einfach der Zeitpunkt
des Riickrufs mit dem der Bestellung verglichen wird.

Welche Voraussetzungen muss also ein TSS (Time Stamping Server) erfiillen? Wenn die
Vertrauenswiirdigkeit iiber einen ldngeren Zeitraum aufrechterhalten werden soll, muss
der Zeitschliissel eine entsprechende Lénge besitzen. Auflerdem miissen natiirlich sowohl
der Privatschliissel als auch die Zeit der Uhr des TSS (darf nicht zuriicksetzbar sein) sehr
sicher aufbewahrt werden konnen und Zeitstempel diirfen nicht vergeben werden, ohne
die entsprechenden Zugriffsrechte.

Non-repudiation-Protokolle sollten die Zeit mitberiicksichtigen, deshalb ist eine TSA
(Trusted Time Stamping Authority) erforderlich.

In der nachfolgend vorgestellten Losung werden die Nachrichten jedoch nicht mit Zeit-
stempeln versehen. Dies wurde aus Griinden der Ubersichtlichkeit weggelassen, kann aber
sehr einfach ergédnzt werden. Eine konkrete Implementierung dafiir kann der geneigte Leser
in [BLIXT] nachvollzichen.

1.3.3 Notation

Die folgenden Formalisierungen legen die Grundlage fiir das Protokoll und kénnen somit
fiir mathematische Beweise, z.B. den Korrektheitsbeweis verwendet werden. Begriffe kon-
nen im Glossar nachgeschlagen werden.

X, Y Konkatenation zweier Nachrichten X und Y

H(X) Bild der Nachricht X beziiglich der Einweg-Hashfunktion H

eK(X), dK(X) Ver-, bzw. Entschliisselung der Nachricht X mit Schliissel K

sS4(X) A’s digitale Signatur zur Nachricht X unter Verwendung
des privaten Signatur-Schliissels Sy

A—=B:X A sendet Nachricht X an B

A—B: X A ruft Nachricht X von B ab, z.B. via FTP

Das nachfolgend vorgestellte Protokoll ist aus [ZHOU1] iibernommen. Es liefert nach
vollstéandigem Ablauf einen EOO (Evidence of Origin, Beweis der Herkunft) und ein EOR
(Evidence of Receipt, Beweis des Empfangs), benutzt eine TTP und ist im Abbruchfall
so fair, dass keinem Teilnehmer ein Nachteil entsteht. Die Grundidee ist es, die mit einem
Schliissel K kodierte Nachricht M an den Empfénger zu versenden, sich diese Zusendung
bestétigen zu lassen und darauthin den Schliissel K bei einer TTP fiir den Empféanger zu
hinterlegen.
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1.3.4 Ablauf der Transaktionen

Folgende Voraussetzungen miissen erfiillt sein, damit das Protokoll korrekt arbeitet:
e Alle Beteiligten vertrauen der TTP.
e Die Non-repudiation-Strategie muss allen Beteiligten bekannt sein.

e Die Beteiligten besitzen die notigen Schliissel (ihren eigenen privaten und die 6ffent-
lichen der Anderen).

e Der Schlichter muss die erzeugten Beweise verifizieren konnen (denkbare Schlichter
wéren z.B. eine/die TTP oder ein Gericht).

e Die Ubertragungskanéle sind nicht permanent unterbrochen.

Folgende Schritte sind nun notwendig, um eine Nachricht M von A nach B zu senden und
dabei gegen alle genannten Eventualitdten abgesichert zu sein.

1. A legt einen Schliissel K fiir seine Nachricht M fest

2. A—=B: fi,B,L=H(M,K),C =eK(M),EOO¢c = sS4(f1,B,L,C),
A sendet also zuerst ein Flag, das die Art der Nachricht anzeigt (bzw. um welchen
Protokollschritt es sich handelt), dann den Empfianger (als Nachricht kodiert), dann
die Projektion von M konkateniert mit K in den Ergebnisraum der Hashfunktion H
zum Testen der Integritét (siche Glossar), dann die mit K verschliisselte Nachricht
M und schlieBlich seine digitale Signatur (siehe Glossar) fiir diese Nachrichtenfolge
als Beweis des Ursprungs fiir B

3. B empfingt, priift und speichert Nachrichtenfolge, insbesondere den Beweis £OOc,
die Uberpriifung erfolgt mittels des offentlichen Schliissels von A (bereitgestellt
durch eine Public Key Infrastructure PKI)

4. B — A fo, A, L, EORc = sSg(f2, A, L,C), d.h. B sendet wieder ein spezielles
Statusflag, dann den Empfianger, jetzt A, anschlieBend L (dient in dieser Situation
dazu, es rechnerisch aufwendiger zu machen, einen Schliissel K rong 7 K zu finden
mit L = H(M,K) = H(M, Kyrong) und M = dK(C) = dKyyrong(C)) und letztlich
seine digitale Signatur zu dieser Nachrichtenkette

5. A muss nun FOR¢ verifizieren und abspeichern

6. A— TTP : f5,B,L, K, subx = sSa(fs,B, L, K), in diesem Schritt schickt .4 der
TTP den Schliissel K, natiirlich wieder mit entsprechender digitaler Signatur, diese
dient der TTP als Beweis der Schliisseliibergabe (f5, da Konsistenz in den Bezeich-
nungen gewahrt werden soll und f3 und f; im ersten Verbesserungsvorschlag fiir die
Zwischenschritte genutzt werden)

7. TTP gibt mit Lese-Rechten das Tupel
(fe, A, B, L, K, cong = sStrp(fs, A, B, L, K)) offentlich frei, z.B. mittels FTP
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8. A und B rufen dieses Tupel von der TTP ab, in Formeln
A B «— fs, A B, L, K,cong, damit hat A cong, und folglich den Beweis dafiir,
dass B Zugriff auf den Nachrichtenschliissel K und damit die Nachricht M erhalten
kann und B benutzt den Schliissel K, um M auszurechnen und speichert cong als
Nachweis, dass der Schliissel wirklich von A stammt.

B muss dafiir Sorge tragen, regelméfig bei der TTP nachzufragen, ob K schon verfiig-
bar ist, ansonsten verliert es sein Disputrecht! Ein unabhéngiger Schlichter kann mogliche
Unklarheiten leicht iiberpriifen, indem er sich die von A und B gesammelten Beweise an-
schaut.

In diesem Protokoll kommt der TTP eine eher kleine Rolle zu und der Netzverkehr, der
iiber sie abgewickelt wird, ist auch eher vernachléssighar, da ja die eigentliche mdoglicher-
weise lange Nachricht sie nicht passiert, sondern nur Schliissel begrenzter Léange und die
Hashabbildung der Nachricht, die in der Regel viel kleiner sein wird als das Original. Diese
Hashabbildung hat den weiteren positiven Effekt, dass die TTP nichts iiber den Inhalt
der Nachricht weif}, also die Diskretion verbessert wird (noch dazu, da auch andere, nicht
vertraunswiirdige, Personen Zugriff auf diese 6ffentliche Freigabe haben). Weiterhin ist die
TTP nicht Zustellungsinstanz, muss also nicht stdndig versuchen, A, bzw. B, zu erreichen,
sondern A und B haben die Verpflichtung selbsténdig die sie betreffenden Informationen
abzufragen.

Dieses Protokoll hat auch den Vorteil, dass die Fairness nicht durch die (Un-)Zuverléassig-
keit des Kommunikationskanals beeinflusst wird (es sei denn, dieser ist permanent unter-
brochen), eine sehr wiinschenswerte Eigenschaft!

Ein Korrektheitsbeweis (basierend auf Fallunterscheidungen) fiir dieses Protokoll kann in
[ZHOU3| nachgelesen werden.

1.3.5 Verbesserungen

Obwohl das oben genannte Protokoll die erwartete Funktionalitit aufweist, gibt es einige
mogliche Verbesserungen, auf die hier im Detail eingegangen werden soll.

Effizienz

Im Allgemeinen sollte die Kommunikation zwischen den Verhandlungspartnern ohne Kom-
plikationen ablaufen. Diese Annahme wird in der folgenden Modifikation des besprochenen
Protokolls ausgenutzt. Kern dabei ist es, eine Aufteilung in Haupt- und Recovery-Protokoll
vorzunehmen.

Die ersten zwei Schritte verlaufen zunédchst analog:

1. A= B: fi,B,L,C, EOOy
2. B— A: fo, A, L, EORe

Jetzt gibt A das Schliisselgeheimnis K frei. Das hort sich im ersten Moment unfair an,
diese Situation kann aber durch A im Notfall noch entscharft werden.

3. A= B: f3,B,L, K, EOOx = sS4(fs, B, L, K)

Jetzt gibt es zwei Moglichkeiten, der Normalfall wird sein, dass B A eine Bestétigung
Hfreiwillig sendet:
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4. B—A: f1, A, L, EORx = sSi(f1, A, L, K)

So ist die Ubermittlung zur Zufriedenheit beider Teilnehmer abgeschlossen.
Sollte jedoch nach einer gewissen Zeit diese Bestétigung noch ausstehen, wendet sich A
an die TTP und die letzten Schritte des ersten Protokolls werden ausgefiihrt.

3. A—=TTP: f5,B,L, K, subgk
4. A B« fs,A B, L, K, congk

Damit ist die Ausgewogenheit wieder hergestellt, da B nun verpflichtet ist, die nétigen
fehlenden Informationen von der TTP abzurufen, sofern diese B nicht eh schon vorgelegen
haben.

Wie schon erwéhnt, spart dieser Algorithmus Ressourcen der TTP. Aber auch hier spielen
Zeitfaktoren eine entscheidende Rolle: Wie lange soll A nach dem dritten Schritt warten?

Signaturriickruf—Verkettetes Beweisen

Wie schon geschildert, ist es manchmal wichtig, Signaturen fiir ungiiltig zu erklaren, da
es sich ja um eine Filschung handeln koénnte (Schliissel gestohlen und ausgenutzt o.4.).
Davon sollen aber nur die Signaturen betroffen sein, die nach dem Riickruf getétigt worden
sind. Durch die Verwendung einer TSA (On-Line-Zeitstempel-Service) ist es, wie bereits
erwiahnt, moglich, dies herauszufinden.

1. U - TSA: sSu(X)
2. TSA—U: T, sSrsa(sSu(X),T,)

Dabei ist U ein Nutzer und T}, ist der Zeitpunkt der Generierung der Signatur.

Das Problem dabei ist leider, dass damit wieder Abhéngigkeiten entstehen (Verfiigharkeit
TSA) und die Netzbelastung zunimmt, ein hoher Preis.

Aber auch dafiir gibt es Losungsvorschlige (beschrieben in [ZHOU2J). So konnten die
Signatur-Schliissel in zwei Kategorien eingeordnet werden, widerrufbar (als Langzeit-
schliissel) und nicht widerrufbar (temporér), wobei letztere mit Hilfe des widerrufbaren
Schliissels erzeugt werden und zum eigentlichen Unterzeichnen der Nachrichten dienen.
Weiterhin wird in [ZHOU2] das Prinzip des verkettenen Beweisens vorgestellt. Der Vorteil
dabei ist, dass A und B die TSA nicht kontaktieren miissen, damit EOO und EOR den
Zeitstempel bekommen. Erreicht wird dies dadurch, dass die Non-repudiation-Beweise
EOO, EOR und cong miteinander verkniipft werden und in dem Moment Giiltigkeit er-
langen, in dem die TTP cong generiert.

Dieses Vorgehen ist aber meiner Meinung nach auch problematisch, denn in dem vorge-
stellten Protokoll wird die Verkniipfung dadurch realisiert, dass jeweis die Beweise der
Vorschritte mitgeschickt werden. Dies fithrt zu einer hoheren Netzbelastung.

Dennoch setzt dieses Protokoll einen der vielversprechendsten Ansédtze um, denn es 1ost
die oben genannten Problem zuverlissig, wie in [ZHOU2| auch nachgewiesen wird.
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Eine spieltheoretische Annéiherung

Ein grofles Problem haben diese Protokolle jedoch noch. Es ist absolut nicht offensichtlich,
dass sie in jedem denkbaren Fall den Anforderungen gerecht werden, gerade auch, wenn
es diverse Subprotokolle und Handlungsalternativen gibt. Dafiir sind umfangreichere und
auch durch viele Fallunterscheidungen uniibersichtliche Beweise nétig. Prinzipiell nicht so
schlimm, aber ein gegebenes Protokoll zu erweitern, stellt eine nur schwer l6sbare Aufgabe
dar. Sehr schnell kénnen sich subtile Fehler einschleichen.

Deshalb verfolgt Kremer einen anderer Ansatz fiir die Spezifikation und Verifikation sol-
cher Protokolle. Dieser setzt z.B. keine genau festgelegte Reihenfolge der Aktionen vor-
aus. In seinem Paper [GameVer| erfolgt eine spieltheoretische Untersuchung von Non-
repudiation-Protokollen. Kerngedanke ist es, die beteiligten Transaktionspartner (auch
die TTP) und die Kanéle als Spieler zu betrachten, die mehrere verschiedene Strategien
verfolgen konnten. Beispielsweise kann Fairness fiir A wie folgt ausgedriickt werden: eine
Koalition von B mit allen Kommunikationskanélen hat keine Strategie, die B EOO ver-
schafft und A keine Moglichkeit ldsst, EOR zu erlangen. Diese Herangehensweise zieht
von Anfang an explizit Fehlverhalten, ja sogar feindliches Verhalten, in Betracht. Und
Anforderungen konnen einfach als Existenz gewisser Strategien festgelegt werden. Die
Modellierung der Kommunikationskanéle und der TTP als Spieler raumt mehr Analyse-
freirdume ein, denn soll ein Wohlverhalten vorausgesetzt werden, z.B. Vertrauen zur TTP,
muss nur dafiir gesorgt werden, dass der entsprechende Alternativenvorrat zu jedem Zeit-
punkt einelementig ist, d.h. eine deterministische Strategie vorliegt.

In dem Dokument ist sogar nicht nur die intensive Untersuchung des Protokolls beschrie-
ben, sondern auch eine winzige Schwachstelle ausgemacht worden (diese kann allerdings
nur dann Schaden verursachen, wenn B mit dem Kommunikationskanal zusammenarbei-
tet).

Anhand dieser Beispiele wird deutlich, wie viele mogliche Ansétze es gibt und dass
zwischen den einzelnen Zielsetzungen Abhéngigkeiten, aber auch Konflikte bestehen (Ef-
fizienz <« Sicherheit), die noch behandelt werden miissen.

1.4 Hardware- und Betriebssystem-Anforderungen

Die wesentlichsten Verbesserungen der Hardware sind zweifelsohne im Bereich der ver-
trauenswiirdigen Computersysteme von Noten (TCS Trusted Computing Systems). TCS
miissen hohen Qualitédts- und Sicherheitsanspriichen geniigen, wenn wichtige Geschéfts-
beziechungen mit ihrer Hilfe abgewickelt werden sollen. Sie sollten genau in Einstimmung
mit ihrer dokumentierten Spezifikation arbeiten und unerlaubte Aktivitdten verhindern.
Es ist von Vorteil, die Computersysteme nach Vertrauenswiirdigkeit zu klassifizieren. Dies
ist z.B. in den ,Common Criteria“ [ComCrit] geschehen und wurde daraufhin zum ISO-
Standard (ISO 15408) erklért. Das Problem dabei ist aber, dass nur auf bekannte Sicher-
heitsrisiken und -liicken hingewiesen werden kann. Ein weiterer kritischer Punkt ist darin
zu sehen, dass heutzutage sehr viele nicht vertrauenswiirdige Systeme mit noch weniger
vertrauenswiirdiger Software vernetzt sind und so ein totaler Schutz wihrend On-Line-
Transaktionen wahrscheinlich gar nicht realisierbar ist ([McCUL]). Es wird angestrebt,
hoch vertrauenswiirdige Subsysteme in diese einzubauen, z.B. in Form von zusétzlichen
Pin-Pads o0.4., um groBtmogliche Sicherheit zu erreichen.



20 Nicht-Abstreitbarkeit elektronischer Transaktionen

Die TCSEC (Trusted Computer System Evaluation Criteria) beschreiben sechs funda-
mentale Anforderungen:

wohldefinierte Sicherheitsstrategie
e Zugriffskontrolle fiir kritische Objekte
e Benutzer-Identifizierung

e Informationen miissen so aufbewahrt werden, dass sicherheitsrelevante Handlungen
spéater nachvollzogen werden konnen, also der Verantwortliche ausfindig gemacht
werden kann

e Hardware und Softwaremechanismen kénnen unabhingig bewertet werden
e dauerhafter und kontinuierlicher Schutz

ITSEC (Information Technology Security Evaluation and Certification) [ITSEC] ging so-
gar noch einen Schritt weiter und definierte eine siebenstufige ,Vertrauenshierarchie®* fiir
Informationssysteme, von der niedrigsten Stufe EO mit unzureichenden Versicherungen
bis hin zu E6 mit formalen Beweisen fiir das genau spezifizierte Sicherheitsmodell.

Nur mit einem vertrauenswiirdigem System konnen Probleme wie der Einsatz von mobi-
lem Code oder Schliisseldiebstéhle eingedammt werden (es wére vermessen, anzunehmen,
dass ein E6-System total unangreifbar ist, da die Spezifikationen immer noch unzulénglich
sein konnen). Sind derartige Systeme an einer Transaktion beteiligt, fallt es auch nicht
schwer, bestehendes Recht fiir den eCommerce zu iibernehmen, denn dann sind Beweise
wesentlich leichter zu beschaffen.

1.5 Zusammenfassung und Bewertung

Da Sicherheit im eCommerce eine der Herausforderungen der néchsten Jahre sein wird,
ist es von grofler Bedeutung, Probleme wie die Abstreitung von Nachrichten zu lésen.

In dieser Arbeit ist ein Protokoll vorgestellt worden, das die wichtigsten Anforderungen
an ein Non-repudiation-Protokoll erfiillt. Diese sind Fairness, Sicherheit und im weiteren
Sinne auch Effizienz. Auflerdem sind einige Verbesserungsvorschldge erwahnt worden. In
der Praxis sind Protokolle wie dieses durchaus anwendbar, da vor dem Normal-Nutzer die
Details der Implementierung, die recht kompliziert werden kénnen, verborgen sind.

In letzter Zeit ist iibrigens ein boomender Markt fiir professionelle Losungen in diesem
Bereich entstanden, es gibt inzwischen viele Trust-Center o.4. Dieser Fakt wirft natiir-
lich die Frage auf, wie vertrauenswiirdig diese Angebote wirklich sind. Der Kunde sollte
unbedingt auf einer Akkreditierung durch die Regulierungsbehorde bestehen, denn nur
so haftet das Trust-Center mit hohen Summen dafiir, iiber viele Jahre zuverléssig seine
Aufgabe zu erfiillen und alle Unterlagen aufzuheben.

Heutzutage sollte niemand mehr blaudugig elektronische Abmachungen tétigen (egal in
welcher Richtung). Denn moderne Signaturverfahren sorgen fiir sehr gute Aussichten im
Falle eines Gerichtsverfahrens, denn obwohl das Gericht Beweise ,frei wiirdigen* kann,
so muss es doch Falschungssicherheit angemessen beriicksichtigen, die durch Infrastruk-
turen, Verfahrensregeln und natiirlich die Technik der ,qualifizierten* digitalen Signatur
nach dem deutschen Signaturgesetz gewéhrleistet werden. Dies bedeutet, dass in einem
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privatrechtlichen Streitfall eine gesetzeskonforme elektronische Willenserklarung als un-
verfilscht akzeptiert wird, sofern keine schwerwiegenden, darzulegenden Griinde dagegen
sprechen (,Anscheinsbeweis). Bei rechtlich ungeregelten Signaturen sind hingegen auf-
wendige Prozesse von Noten, deren Ausgang ungewiss ist ([TC]).

1.5.1 Untersuchung einer heutigen Anwendung eines Nichtab-
streitbarkeitsverfahrens

Ich habe mich im Rahmen dieser Arbeit auch bei Kreditinstituten informiert, inwieweit
Non-repudiation-Protokolle z.B. beim Online-Banking schon zum Einsatz kommen. Dabei
musste ich feststellen, dass Sicherheit zumeist auf andere (unelegantere) Weise zu garan-
tieren versucht wird. So benutzen die meisten Banken das PIN/TAN-Prinzip, bei dem der
Nutzer eine PIN festlegen muss, eine Liste von TANs (Transaktionsnummern) zugesendet
bekommt und bei elektronischen Transaktionen jeweils eine benutzt und abstreicht.

Dies ist kein Verfahren mit Zukunftsperspektive, denn diese Nummern konnten ja wirklich
leicht gestohlen werden. Ich denke, dass biologische Merkmale in néchster Zeit verstéarkt
eingesetzt werden sollten, denn nur auf diese Weise ist eine 100prozentige Identifikation
moglich. Aber derartige Technologien sind im Moment noch nicht fiir die Massenproduk-
tion ausgereift und finanzierbar. Non-repudiation-Protokolle sind dem PIN/TAN-
Prinzip meiner Meinung nach vorzuziehen.

Die Anwendung von Non-repudiation-Verfahren hilft nicht nur bei der Beweisfiithrung,
nein, es diirfte auch eine wirkungsvolle Abschreckung darstellen, so dass leichtfertige Ver-
tragsabschliisse hinter dem Schutz der Anonymitét nicht mehr ohne weiteres durchfiithrbar
sind.

1.6 Glossar

Im folgenden werden die gebréuchlichsten Begriffe im Bereich eCommerce, speziell auf

Non-repudiation bezogen, in alphabetischer Reihenfolge erldutert (Definitionen nach
[ISOJ, Bilder und ein paar Erkldarungen aus [CRYPTO]).

Asymmetrisches Verschliisselungs-Verfahren: Der Sender besitzt einen
Offentlichen Schliissel, der von auflen frei zugénglich ist, und einen privaten
Schliissel, den nur er kennt. Dieses Schliisselpaar hat die besondere Eigenschaft,
dass mit dem einen Schliissel entschliisselt werden kann, was mit dem anderen
Schliissel verschliisselt wurde. Kodiert also dieser Sender seine Nachricht mit sei-
nem geheimen Schliissel, konnen andere diese Nachricht lesen (dank o6ffentlichem
Schliissel) und wissen gleichzeitig, dass diese Nachricht wirklich vom Sender stammt
(Authentifizierung). Der andere Fall ist, dass jemand ein Geheimnis an diesen
schicken will. Dieses verschliisselt er einfach mit dem 6ffentlichen Schliissel der be-
treffenden Person, und nur diese Person kann (dank ihrem Privatschliissel) diese
Nachricht hinterher sinnvoll entschliisseln.
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Authentifizierung: Beweis der eigenen Identitét.

Digitale Signatur: Daten, angehédngt an oder eine kryptographische Transformation

von einer Daten-Einheit, die dem Empfanger erlaubt, die Quelle und die Integri-
tdt zu iiberpriifen und die gegen Filschung, z.B. durch den Empfianger, schiitzt
([ISO]J). Digitale Signaturen koénnen unter sicheren Voraussetzungen in elektroni-
schen Medien (u.a.) die Funktionen von Unterschriften iibernehmen. Mit ihrer Hilfe
kann dem Unterzeichner nachgewiesen werden, daf er ,,eigenhéndig® ein vorliegendes
Dokument ,unterzeichnet” hat.

e Es kann nachgewiesen werden, daf§ die Signatur zum Dokument gehort.
e Es kann nachgewiesen werden, dafl der Inhalt des Dokuments unveréndert ist.

e Wenn eine Zeitmarkierung vorgesehen ist, kann nachgewiesen werden, dafl das
Dokument zu einem bestimmten Zeitpunkt unterzeichnet wurde.

mogliches Vorgehen: Hash-Wert der Nachricht wird mit privatem Schliissel des Sen-
ders kodiert und an die Nachricht angehéngt.

Wenn auflerdem technisch sichergestellt ist, dal das unterzeichnete Dokument vor
der Unterzeichnung vollstéandig wahrgenommen wurde, erfiillen digitale Signaturen

die rechtlichen Anforderungen an Unterschriften. Letztere Informationen stammen
aus [CRYPTO].

eCommerce: Electronic Commerce ist ein Konzept zur Nutzung von bestimmten Infor-

mations- und Kommunikations-Technologien zur elektronischen Integration und
Verzahnung von Wertschopfungsketten und unternehmensiibergreifenden Geschéfts-
prozessen (Def. nach P. Koter). Dieser Begriff umfasst also mehr als nur das reine
Verkaufen iiber das Medium Internet.

Hash-Funktion: Eine Funktion, die beliebige Bit-Strings abbildet auf Bit-Strings fester

Langer und dabei den folgenden Anspriichen gentigt:
Es ist auch mit Hilfe von Computern nahezu unméglich,

e cine Eingabe zu finden, die auf eine gegebene Ausgabe abgebildet wird
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e zu einer gegebenen Eingabe eine zweite (natiirlich von der ersten verschiedene)
zu finden, die auf die gleiche Ausgabe abgebildet wird.

Hashfunktionen werden hauptséchlich benutzt, um die Integritéit von Daten zu iiber-
priifen.

Dabei wird folgendermaflien vorgegangen (zitiert aus [CRYPTO]):

Zuerst wird die zu hashende Information in Blécke passender Lénge zerteilt. Sollte
die Lénge der Information kiirzer sein, als fiir die Hashfunktion benotigt, wird sie
durch Hinzufiigen willkiirlicher Zeichen ,verlingert“. Jeder einzelne Block durchléauft
dann die Hashfunktion und wird auf eine feste Lange komprimiert. So werden z.B.
aus 512 Bytes (Zeichen) Information 128 Bytes (128 Zeichen) Hashwert erzeugt.
Dieser resultierende Hashwert wird der Hashfunktion zusammen mit dem néchsten
Informationsblock wieder zugefiihrt und mit dessen Hashwert verkniipft (z.B. durch
XOR). Dieser Vorgang wird solange wiederholt, bis alle Blocke der urspriinglichen
Information abgearbeitet sind. Im Ergebnis erhélt man einen einzelnen Hashwert,
den sogenannten ,message digest®, auch ,digitaler Fingerabdruck® genannt. Zu je-
der Information, die eingegeben wird, erzeugt die Hashfunktionen einen anderen
,Fingerabdruck®.

Integritit (von Daten): Die Eigenschaft, dass Daten nicht in einer unauthorisierten
Weise verdndert oder zerstért worden sind.

Schliissel: Eine Sequenz von Symbolen, die Operationen kryptographischer Transfor-
mation kontrollieren, z.B. Ver- und Entschliisselung, Erstellung kryptographischer
Priiffunktionen, Berechnung und Verifizierung digitaler Signaturen.

privater: siehe asymmetrisches Verschliisselungs-Verfahren

offentlicher: siehe asymmetrisches Verschliisselungs-Verfahren

Sicherheits-Zertifikat: Eine Menge sicherheitsrelevanter Daten, ausgestellt von einer
Sicherheits-,,behorde” oder einer vertrauenswiirdigen dritten Partei, zusammen mit
Sicherheits-Informationen, die benutzt werden, um die Integritéit und den Ursprung
der Daten zu authentifizieren.

Symmetrisches Verschliisselungs-Verfahren: Es werden fiir die Ver- und Entschliis-
selung einer Nachricht Kopien ein- und desselben Schliissels eingesetzt. Wichtig ist,
dass die Schliisseliibergabe auf sicherem Weg erfolgt.

Vertrauen: Eine Bezichung zwischen zwei Elementen, eine Menge von Aktivitdten und
eine Sicherheitsstrategie in der Element x y vertraut dann und nur dann, wenn x
glaubt, dass y sich auf eine wohldefinierte Art und Weise verhalten wird, die nicht
die gegebene Sicherheitsstrategie verletzt.

Vertrauenswiirdige dritte Partei (TTP Trusted Third Party): Eine Institution,
der im Hinblick auf sicherheitsbezogene Aktivitdten vertraut wird.

Zeitstempel: Ist nur dann einsetzbar, wenn er von einer TSA (Trusted Time Stamp
Authority) erstellt werden kann. Enthélt Informationen iiber Zeit und Datum einer

Aktion.
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Durch seine sehr starke Verbreitung bietet das Internet Herstellern, Handlern und Ver-
tretern ganz neue Moglichkeiten seine Produkte anzubieten. Man erreicht heute iiber
das Internet theoretisch fast jeden Haushalt weltweit. Dieses Handeln mit elektronischen
oder materiellen Giitern und die Bereitstellung von Dienstleistungen im Internet wird
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als E-Commerce bezeichnet. Dabei wird der gesamte Bereich nochmals in zwei Bereiche
unterteilt. Mit B2B (Business to Business) werden Handelsbeziehungen zwischen zwei
Unternehmen bezeichnet. Und B2C (Business to Customer) bezeichnet die Handelsbezie-
hungen zwischen Unternehmen und ihren Kunden. Das Internet als Medium des Handels
hat jedoch einen Nachteil. Mangelhafte oder fehlende Sicherheitsstandards machen es un-
sicher. Um dennoch eine sichere Kommunikation iiber ein unsicheres Medium fithren zu
konnen, bedarf es bestimmter Verfahren und Techniken.

2.1.1 Ein Modell fiir den Verkaufsprozess im Internet

Der iiberwiegend von kleineren Anbietern im Internet betriebene Handel kann durch ein
sehr einfaches Modell beschrieben werden (sieche Abbildung 1). In diesem Modell, dass
einen Verkaufsprozess modellieren soll, gibt es mindestens einen Verkdufer und einen
Kunden. Der gesamte Prozess des Verkaufens kann in verschiedene Phasen aufgeteilt wer-
den. Der Prozess beginnt mit einer Werbungsphase. Hier wird dem Kunden ein Angebot
gemacht. Dies geschieht zum Beispiel, indem er sich einen Katalog des Verkédufers im
Internet anschaut. Hat der Kunde nun den Wunsch, etwas davon zu erwerben, beginnt
die Bestellphase. Er wird in der Regel ein Formular auf der Webseite ausfiillen und zum
Verkéufer schicken. Der Verkdufer wird die Bestellung bearbeiten und zusammenstellen.
Nun beginnt die Lieferphase. Nachdem der Kunde die Ware erhalten hat, beginnt die
Zahlungsphase. Er wird zum Beispiel die mitgelieferte Rechnung begleichen.

Lieferung -

'Za_hlung offline

Abbildung 2.1: Ein einfaches Modell fiir den Verkaufsprozess mit seinen vier Phasen.

Diese vier Phasen kann man nochmals in zwei Bereiche teilen. Die Werbungsphase und
die Bestellphase finden online, also iiber das Internet statt, die Lieferphase und die Zah-
lungsphase dagegen offline. Relevant fiir unsere Betrachtungen sind daher die Werbungs-
phase und die Bestellphase. In der Werbungsphase gelangt der Kunde auf die Webseite
des Verkaufers und kann dort Preisinformationen iiber bestimmte Artikel einsehen. Wird
der gewiinschte Artikel von mehreren Verkdufern angeboten, so wird der Kunde zunéchst
einen Preisvergleich machen. Aber was wiirde geschehen, wenn ein konkurrierender Ver-
kaufer A die Webseite eines anderen Verkéufers B derart manipuliert, dass B’s Preise
nun hoher sind? Das ist nachteilig fiir den Kunden und den Verk&ufer B. Der Kunde muss
jetzt mehr bezahlen und dem Verkaufer B fehlt der Umsatz. Im Falle einer Verringerung
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der Preise wiirde der Kunde darauf bestehen, den Artikel vom Verkéufer B zu dem nied-
rigeren Preis zu erhalten.

Auch in der Bestellphase gibt es Sicherheitsliicken. So konnten beispielsweise Bestellungen
unter Vortduschung falscher Identitdten getétigt werden. Dies wiirde sich dann erst nach
der Lieferung herausstellen. Wer kommt in diesem Fall fiir die Versandkosten auf? Wie
sollte man beweisen, dass man nichts bestellt hat? Es wére auch moglich, dass Bestellun-
gen auf dem Weg durch das Internet abgefangen und manipuliert werden.

Das Problem liegt hier jeweils bei den Identitdten. Der Kunde mochte sicher sein, dass
er wirklich die Angebote sieht, die der Verkédufer auf seiner Webseite anbietet und der
Verkaufer mochte gern die Sicherheit haben, dass der Kunde auch wirklich der ist, fiir den
er sich ausgibt. Aber wie kann der Kunde den Verkdufer davon iiberzeugen, dass er der
richtige ist?

2.1.2 Ziel und Gliederung dieser Arbeit

Ziel dieser Arbeit ist es, ausgewéhlte Sicherheitsmechanismen und Verfahren vorzustellen.
Stéarken und Schwichen dieser Verfahren sollen aufgezeigt werden, um sie den verschiede-
nen Anwendungsgebieten des E-Commerce zuzuordnen.

Zunéchst werden an dem in ersten Abschnitt beschriebenen Modell die notwendigen Kom-
munikationsschritte und die darin enthaltenen Sicherheitsrisiken aufgezeigt. Es werden
Institutionen, Techniken und Verfahren vorgestellt, die diese Sicherheitsliicken schlieflen
konnen. Der dritte Abschnitt behandelt 3 Protokolle aus den Bereichen des sicheren Bezah-
lens und des sicheren Datentransfers. Dabei soll auf die Starken und Schwichen eingegan-
gen werden, um sie aufgrund ihrer Eigenschaften bestimmten Bereichen des E-Commerce
zuordnen zu konnen. Im vierten Abschnitt werden etwas komplexere Handelsmodelle vor-
gestellt, die auf den selben zuvor vorgestellten Voraussetzungen fiir eine sichere Kommu-
nikation aufbauen.

2.2 Ausgewihlte Mechanismen fiir eine sichere Kom-
munikation

Als Kommunikation wird der Austausch von Informationen bezeichnet. Dabei kann es
sich zum Beispiel um Angebote, Bestellungen oder Kreditkarteninformationen handeln,
die iiber das Internet versandt werden. Das Internet selbst stellt aufgrund seiner mangeln-
den Sicherheitsstandards ein unsicheres Medium dar. Als ein Netzwerk, dass auch nach
grofleren Ausfillen noch funktionsfahig sein sollte, wurde es im Auftrag des US-Militérs
entwickelt. Um das gewéhrleisten zu kénnen, wurde das Internet dezentral organisiert.
Informationen werden in Pakete zerteilt und iiber viele dem Sender oft unbekannte Sta-
tionen weitergeleitet. Durch die Offnung des Netzes kann sich heute leicht ein Rechner
an das Internet anschliefen und selbst Anbieter von Diensten werden, die Pakete weiter
leiten. Dabei konnten die Pakete vor dem Weiterleiten gelesen oder verdndert werden.
Bestimmte Mechanismen machen es jedoch moglich eine sichere Kommunikation iiber
ein unsicheres Medium aufzubauen. Abhéorsicherheit gewéhrleistende Verschliisselungs-
verfahren, Verfahren der Identitatsiiberpriifung und das Verfahren der digitalen Signatur,
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welches der Nachricht einen bestimmten Absender zuordnen und die Unverfalschtheit der
Daten bestétigen kann, sollen in diesem Abschnitt vorgestellt werden.

2.2.1 TTP - die Schiedsrichter

Will eine Person einer unbekannten Person iiber das Internet glaubhaft machen, dass er
der ist, fiir den er sich ausgibt, dann benétigt er bewiesenermaflien einen Schiedsrichter,
also eine dritte Partei. Eine trusted third party (TTP) ist eine solche dritte unparteiische
Institution. Eine Form einer TTP ist die certificate authority (CA). Eine ihrer Aufgabe
ist es, Identitéten zu priifen und zu bestétigen. Treffen nun zwei sich zunéchst unbekann-
te Parteien aufeinander, so konnten diese jeweils behaupten zu sein, wer sie sind und
auch eine CA angeben, die das bestétigen kann. Beide haben also einen Zeugen fiir die
Echtheit ihrer Identitédt. Es scheint zunéchst so, als wiirde das eigentliche Problem nur
verlagert. Warum sollte man diesem Schiedsrichter trauen konnen? Es gibt einige CAs, die
den gesetzlichen Anforderungen geniigen. Zum Beispiel gibt es in Deutschland das Signa-
turgesetz [SigGJ. Darin sind Rahmenbedingungen fiir den Betrieb einer CA (§4) und der
Vergabe der Zertifikate geregelt (§5). Kann eine CA nachweisen, dass sie den gesetzlichen
Anforderungen geniigt, so bekommt sie ein Giitesiegel von der zustdndigen Behorde (in
Deutschland von der Regulierungsbehorde fiir Telekommunikation und Post (RegTP)).
Einer auf dieser Weise akkreditierten CA kann also vertraut werden. Durch dieses Ver-
trauen, was beide Personen gegeniiber der CA haben, kann auch das Vertrauen direkt
zwischen den Personen aufgebaut werden.

2.2.2 Zertifikate

Eine Aufgabe der CA ist es, Identitéten zu iiberpriifen. Wurde eine in digitaler Form vor-
liegende Identitdt geméfl den gemachten Angaben iiberpriift, so wird diese Identitdt von
der CA unterschrieben. Eine solche Identitdt nennt man dann Zertifikat.

Zertifikate haben ein bestimmtes Format. Das am weitesten verbreitete Format ist X.509v3
[ITU8|. Das Zertifikat enthélt somit ganz bestimmte Angaben, wie den Namen des In-
habers, eine laufende Nummer, den Giiltigkeitszeitraum, den Namen der ausstellenden
CA, den Namen des Staates in dem die CA niedergelassen ist, die Unterschrift der CA,
die Zertifikatsart und die Zertifikatsklasse. Das X.509v3-Format erfiillt somit auch die
gesetzlichen Forderungen [SigG].

Zertifikatsarten

Zertifikate sind aufgrund ihres einheitlichen Formates eigentlich gleichwertig und sollten
nicht in ihrer Art zu unterscheiden sein. Jedoch ist eine CA fiir die von ihr ausgestellten
Zertifikate haftbar. Deshalb kann sie die vergebenen Zertifikate auch nur fiir bestimmte
Anwendungsbereiche freigeben. Diese Bereiche sind beispielsweise die sichere Ubertragung
von E-Mails, die Clientauthentifizierung, die Unterschrift unter einem Programm oder die
Serverauthentifizierung.
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Zertifikatsklassen

Je nach geleisteten Aufwand den die CA erbringt um die Inhalte der Zertifikate zu iiber-
priifen, stellt sie Zertifikate in unterschiedlichen Klassen aus. Anhand der Klasse eines
vorgelegten Zertifikats kann auf einfache Weise die Vertrauenswiirdigkeit der angegebenen
Inhalte abgeschétzt werden. Genau vorgeschrieben ist die Vergabe der einzelnen Klassen
nicht. Dennoch erfolgt die Vergabe der Zertifikatsklassen bei den verschiedenen CAs unge-
fihr gleich. Zum Beispiel bietet TC Trustcenter, eine in Deutschland tétige CA, Zertifikate
in den Klassen 0 bis 4 an. In ihren Zertifizierungsrichtlinien ist festgelegt, wie die Daten
in den einzelnen Klassen iiberpriift werden [TC Richtlinien].

Die Klasse 0 ist nur fiir Testzwecke gedacht und der angegebene Inhalt wird keiner Prii-
fung unterzogen.

Zertifikate der Klasse 1 werden ausgestellt, nachdem die angegebene E-Mail-Adresse iiber-
priift worden ist.

Fiir die Klasse 2 ist zusétzlich eine Kopie des Ausweises einzureichen.

Die personliche Identitédtsfeststellung, zum Beispiel in einer Postfiliale, ist fiir die Klasse
3 notwendig.

Die sicherste Stufe stellt die Klasse 4 dar. Hier wird die Identitatspriifung bei einer Mel-
debehoérde vorgenommen.

Bei Zertifikaten fiir Unternehmen tritt an die Stelle des Ausweises ein Auszug aus dem
Handelsregister. Fiir den E-Commerce werden Zertifikate der Klasse 3 empfohlen um das
notwendige Vertrauen zu schaffen.

Wenn unser kleines Modell sicher sein soll, so brauchen also Verkédufer und Kunde je-
weils ein Zertifikat (sieche Abbildung 2). Der Verkdufer sollte eine Zertifikatsart haben,
mit der er seinen Server authentifizieren kann. Denn er mochte, dass der Kunde sicher
ist, dass er auch wirklich die Webseite sieht, die der Verkaufer erstellt hat. Damit der
Kunde auch dem Zertifikat trauen kann, sollte es mindestens eines der Klasse 3 sein. Der
Kunde sollte seine Identitdat auch nachweisen kénnen. Er benttigt ebenfalls ein Zertifikat
der Klasse 3 und abhéngig von der Art des Verbindungsaufbaues ist eine Zertifikatsart
notwendig, die ihn als Client authentifiziert oder die ihm das Schreiben sicherer E-Mails
ermoglicht. Ebenfalls wird das Vorhandensein einer CA notwendig. Sie muss zunéchst die
Zertifikate ausstellen und spéter die Moglichkeit bieten Zertifikate zu iiberpriifen.

Abbildung 2.2: Kunde und Verkiiufer besitzen ein Zertifikat, dass von einer vertrauenswiirdigen CA
ausgestellt wurde.
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Alle Beteiligten haben jetzt eine iiberpriifbare Identitéit. Aber wie kann man sicher sein,
dass diese nicht gefdlscht ist oder jemand einfach die Identitdt eines anderen kopiert und
selbst verwendet? In der realen Welt konnen sich Personen mit ihrem Personalausweis
ausweisen. Das funktioniert, da der Personalausweis einige nicht kopierbare Merkmale
besitzt und somit nicht gefilscht werden kann. Im Internet liegen Zertifikate jedoch als di-
gitale Daten vor, die beliebig oft kopiert und veréindert werden kénnen. Um die eindeutige
Zuordnung zwischen Zertifikat und Person auch im Internet zu gewéhrleisten, benotigt
man spezielle Verschliisselungsverfahren.

2.2.3 Verschliisselungsverfahren

Mathematisch umkehrbare Verfahren, bei denen lesbare Daten so verindert werden, dass
sie nicht mehr fiir einen Unberechtigten lesbar sind, nennt man Verschliisselungsverfah-
ren. Diese kommen zur Anwendung, wenn man eine geheime Nachricht versenden mochte
und sich nicht sicher sein kann, ob diese auf dem Weg bis zum Empfianger von anderen
Personen gelesen wird. Dem Empfinger muss es moglich sein, die Verschliisselung riick-
gangig zu machen. Bei den Verfahren die hier vorgestellt werden kommt es nicht auf die
Geheimhaltung der benutzten Verfahren, sondern auf die Geheimhaltung der dabei be-
nutzten Schliissel an. Solche Schliissel sind digitale Daten, wie zum Beispiel Zahlen oder
Buchstabenfolgen.

Symmetrische Verschliisselungsverfahren

Bei symmetrischen Verschliisselungsverfahren benutzen Sender und Empfanger den glei-
chen Schliissel. Beide Seiten miissen also einen Schliissel besitzen, der nur ihnen bekannt
ist. Es ist notwendig, fiir jeden Kommunikationspartner einen Schliissel sicher zu verwah-
ren. Neue Kommunikationspartner miissen sich zunéchst auf einen gemeinsamen Schliissel
einigen. Der Austausch dieser Informationen oder des Schliissels muss aber auf einem si-
cheren Weg erfolgen.

Asymmetrische Verschliisselungsverfahren

Werden zur Ver- und Entschliisselung zwei verschiedene Schliissel benutzt, nennt man ein
solches Verschliisselungsverfahren asymmetrisch. Ein weiteres theoretisches Merkmal, das
bei der Definition von asymmetrischen Verfahren genannt wird, ist, dass sich keiner der
beiden Schliissel aus dem jeweils anderen herleiten lassen darf. Diese Forderung kann aber
nicht erfiillt werden. Daher beruht die Unmoglichkeit einer solchen Schliisselberechnung
darauf, dass der Aufwand der Berechnung viel grofler ist, als die derzeit vorhandenen
GroBcomputer mit den besten Algorithmen in vertretbarer Zeit bewéaltigen konnen. Da-
bei spielt die Lénge des verwendeten Schliissels eine grofle Rolle. Léngere Schliissel sind
wesentlich schwerer zu berechnen, da sie wesentlich mehr Méglichkeiten der Kombination
bieten, die ausprobiert werden miissen. Aber auch die Entwicklung der Technologie hat
einen Einfluss auf die durch die Schliissellinge gegebene Sicherheit. Galt noch vor 1998
eine Schliissellinge von 512 Bit als sicher, so waren es bis 2000 schon 768 Bit. Heute
stellen 1024 Bit die untere Grenze dar [geeignete Kryptoalgorithmen|. Die Moglichkeit,
eine sichere Verbindung mit einem unbekannten Kommunikationspartner aufzubauen, ist
hier ein wichtiger Vorteil. Nehmen wir an, A und B wollen eine sichere Verbindung auf-
bauen. Dazu miisste A ein asymmetrisches Schliisselpaar erzeugen und einen Schliissel zu
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B senden. Der versendete Schliissel wird als offentlicher Schliissel bezeichnet. Der sicher
verwahrte Schliissel wird dagegen als der private Schliissel bezeichnet. B ist nun im Besitz
des offentlichen Schliissels von A. Nachrichten, die B mit diesen Schliissel verschliisselt
kénnen nur mit dem privaten Schliissel von A wieder entschliisselt werden. Eine unbefug-
te Person C kann also nicht mit einem abgefangen offentlichen Schliissel Kenntnis vom
Inhalt einer verschliisselten Nachricht erlangen. Um auch Nachrichten von A zu B sicher
zu iibertragen, muss auch B ein solches Schliisselpaar generieren und ebenfalls den 6ffent-
lichen Schliissel zu A senden. Sobald beide Seiten jeweils den 6ffentlichen Schliissel der
anderen haben, ist eine sichere Verbindung aufgebaut.

Ein Vergleich zwischen symmetrischen und asymmetrischen Verfahren zeigt deutliche Vor-
und Nachteile auf. Ein Vorteil der symmetrischen Verfahren ist die Geschwindigkeit. Sie
bendtigen um die gleiche Sicherheit wie asymmetrische Verfahren zu bieten wesentlich
kleinere Schliissel, die weniger Rechenaufwand bedeuten. So entsprechen 128 Bit bei sym-
metrischen Verfahren der gleichen Sicherheit, wie 1024 Bit bei asymmetrischen Verfahren.
Ein entscheidender Vorteil der asymmetrischen Verfahren ist, dass eine sichere Verbin-
dung auch mit einem unbekannten Kommunikationspartner aufgebaut werden kann.
Asymmetrische Verfahren kénnen auch mit nur einem Schliisselpaar zur sicheren Kom-
munikation verwendet werden. Es muss jedoch je ein Schliissel bei den Kommunikations-
partnern sicher verwahrt werden. Hierbei entsteht der gleiche Nachteil, wie schon beim
symmetrischen Verfahren. Irgendwann muss einer der Schliissel iibertragen werden. Man
kommt also nicht um den Aufwand herum, zwei Schliissel fiir einen Kommunikationspart-
ner zu verwalten, wenn man mit einer unbekannten Person sicher kommunizieren mochte.
Nachteilig ist auch, dass die Generierung der Schliissel sehr rechenintensiv ist. Es gibt
derzeit einige asymmetrische Verschliisselungsverfahren. Der am weitesten verbreitete Al-
gorithmus ist RSA. Da der RSA-Algorithmus recht einfach nachvollzogen werden kann,
sollte dieser stellvertretend etwas genauer betrachtet werden.

RSA Der Algorithmus RSA wurde bereits 1977 entwickelt und ist bis heute der am wei-
testen verbreitete Algorithmus. Die Abkiirzung RSA steht fiir die Namen seiner Entwickler
Ron Rivest, Adi Shamir und Len Adleman [RSA2]. Da dieser Algorithmus asymmetrisch
arbeitet, gibt es zwei verschiedene Schliissel. Der private Schliissel setzt sich zusammen aus
zwei groflen natiirlichen Zahlen d und n, der 6ffentliche Schliissel besteht aus den Zahlen
e und n. Damit A eine Nachricht M zu B schicken kann, muss A zunéchst die Nach-
richt verschliisseln. Er betrachtet den Inhalt der Nachricht M als Zahlen und berechnet
C = M*° mod n. Diese gleichlange Nachricht C' ist jetzt nicht mehr lesbar. Sie kann nur
mit dem privaten Schliissel wieder entschliisselt werden. Daher kann diese Nachricht auch
nur noch B entschliisseln, da er der einzige ist, der den privaten Schliissel besitzt. Die
Nachricht C' kann so sicher iiber das Internet iibertragen werden. Erhélt B dann die ver-
schliisselte Nachricht C, so berechnet er, ahnlich wie zuvor A, M = C¢ mod n. Er erhélt
so die unverschliisselte Nachricht M (siche Abbildung 3).

Schliisselgenerierung Die Zahlen fiir d, e und n miissen jedoch ganz bestimmte Bedin-
gungen erfiillen, damit die Verschliisselung umkehrbar ist. Die Zahl n muss das Produkt
aus frei gewéhlten Primzahlen p und ¢ sein. Die Benutzung von Primzahlen, also Zah-
len, die nur durch sich und durch 1 teilbar sind, findet man auch bei fast allen anderen
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Abbildung 2.3: Eine schematische Darstellung des RSA.

asymmetrischen Verfahren. RSA benutzt noch weitere mathematischen Grundlagen, die
auch schon zur Zeit Eulers bekannt waren. Es ist die Eulersche Phi-Funktion, die hier
Anwendung findet. Diese Funktion berechnet zu einer natiirlichen Zahl x die Anzahl der
natiirlichen Zahlen, die kleiner x und relativ prim zu x sind. Relativ prim zu x sind da-
bei alle Zahlen, die mit x nur die 1 als gemeinsamen Teiler haben, also teilerfremd sind.
Zum Beispiel sind nur die Zahlen 1,5 und 7 kleiner als 12 und relativ prim zur 12. Die
Phi-Funktion liefert also den Wert 3. Es gibt auch eine implizite Berechnungsvorschrift,
die hier jedoch aufgrund einer besonderen Eigenschaft nicht gebraucht wird [RSA1]. Die
Phi-Funktion angewendet auf eine Primzahl z liefert ndmlich immer z — 1. Aus der De-
finition einer Primzahl folgt ja, dass es keine kleinere Zahl gibt, durch die sie teilbar ist.
Somit miissen alle Zahlen, die kleiner sind als die Primzahl relativ prim zu dieser sein.
Fiir e muss nun folgende Bedingung gelten:

(0 <e<@(n)) und GGT(p(n),e) = 1.

Um ¢(n) zu berechnen, kann man eine weitere Eigenschaft der Phi-Funktion heranziehen:
Die Multiplikativitdt. Ist ndmlich n ein Produkt aus zwei teilerfremden Zahlen p und ¢,
so gilt:

p(n) = o(p) - 9(q).

Unsere Zahlen p und ¢ sind Primzahlen und somit teilerfremd. Zudem gilt fiir die Prim-
zahlen p und ¢:

¢(p) = p—1und ¢(q) = ¢— 1.

Also:

¢(n) = (p—1)-(¢—1). Die Zahl e muss also eine natiirliche Zahl kleiner ¢(n) sein und
darf auflier der 1 keinen weiteren Teiler mit ¢(n) gemeinsam haben. Unter allen Zahlen,
die dieser Bedingung geniigen, kann dann e frei gewéhlt werden. Fiir d gilt neben dieser
noch eine weitere Bedingung:

e-d mod ¢(n) = 1. Das Produkt aus e und d muss nach der Division durch ¢(n) einen
Rest von 1 aufweisen. Bei M muss noch beachtet werden, dass gilt:
(0 < M <mn).

Bei einer Implementierung von RSA wiirde dann nicht M nach oben hin begrenzt sein,
sondern vielmehr gilt der theoretische Maximalwert einer Nachricht M als untere Grenze
fiir n. Damit M = 0 ausgeschlossen werden kann, kénnte man zum Beispiel M vor
der Verschliisselung immer um 1 erhchen. Nach der Entschliisselung muss diese 1 wieder
abgezogen werden.
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Ein Beispiel Die Primzahlen p und ¢ werden zunéchst frei gewéhlt:
p=3und ¢ =11.

Daraus ergibt sich fiir n:

n=p-q=3-11 =33 und fiir

¢(n) =o(p)-olq) = (p—1)-(¢—1)=2-10 = 20.

Fiir die Wahl von e und d kommen alle teilerfremden Zahlen von ¢(n), also von 20 in
Frage: 1, 3, 7,9, 11, 13, 17 und 19.

Gewihlt sei jetzt: e = 13.

Fiir d bleibt jetzt nur noch eine Moglichkeit: d = 17.

Denn: d-e=13-17 = 221 und 221 mod 20 = 1.

Fiir die Schliissel ergibt sich somit:

Privat : (d,n) = (17,33) und

Offentlich : (e,n) = (13,33).

Fiir Nachrichten M muss zusétzlich gelten: (0 < M < 33).

Sei nun M = 5. Dann ergibt sich fiir C:

C = M*¢ mod n = 5'3 mod 33 = 1220703125 mod 33 = 26.

Erhélt nun der Empfianger dieses C' und kennt d und n, so berechnet er:
M = C% mod n = 26" mod 33 = 1133827315385150725554176 mod 33 = 5.

Man erkennt recht gut, dass schon bei der Wahl sehr kleiner Werte sehr grofle Zwischen-
ergebnisse auftreten. RSA arbeitet heute schon mit einer Schliisselldnge von mindestens
1024 Bit [geeignete Kryptoalgorithmen|. Daran ldsst sich auch die Ursache fiir den grofien
Geschwindigkeitsunterschied zwischen symmetrischen und asymmetrischen Verfahren fest-
machen.

2.2.4 Digitale Signaturen

Digitale Signaturen sind vergleichbar mit den Unterschriften des téglichen Lebens. Es
sind Daten in digitaler Form, die anderen digitalen Daten angefiigt werden. Wie normale
Unterschriften dienen sie auch der Authentifizierung, also der Beglaubigung der Echtheit
[SigGl.

Die Verfahren, die eine digitale Signatur erzeugen koénnen, sind die asymmetrischen Ver-
schliisselungsverfahren. Einige von ihnen eignen sich nicht zum Verschliisseln von Nach-
richten. Zu dieser Gruppe gehort zum Beispiel der DSA - digital signature algorithm. Der
DSA setzt ndmlich voraus, dass sowohl der Sender, als auch der Empfinger die Nachricht
bereits kennen. Der DSA soll lediglich dazu dienen, die Herkunft zu bestétigen, also die
Unterschrift zu iiberpriifen. Es wird nicht ndher auf DSA eingegangen, da der bereits vor-
gestellte RSA ebenfalls zum Erzeugen einer digitalen Signatur verwendet werden kann.
Dazu ist zunéchst zu kldaren, was eine Hash-Funktion ist. Weit verbreitete Hash-Funktion
sind zum Beispiel MD4 und MD5. Zwei bekannte Vertreter der MD4-Familie sind
RIPEMD-160 und SHA-1 [geeignete Kryptoalgorithmen|. Diese Funktionen bilden eine
grofle Datei auf einen, im Vergleich dazu, sehr kleinen 160 Bit grolen Hash-Wert ab (MD5
auf 128 Bit). Eine solche Funktion ist natiirlich nicht umkehrbar. Es ist sogar erwiinscht,
dass aus dem Hash-Wert die originale Nachricht nicht mehr hergeleitet werden kann. Eine
weitere Eigenschaft der Hash-Funktion ist, dass es fast unmoglich ist, eine zweite Nachricht
zu generieren, die den gleichen Hash-Wert besitzt. Soll nun eine Nachricht unterschrieben
werden, so wird zunéchst mit der Hash-Funktion der Hash-Wert berechnet (siche Abbil-
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dung 4). Dieser Wert wird dann mit dem privaten Schliissel verschliisselt und zusammen
mit der lesbaren Nachricht zum Empfanger iibertragen. Der verschliisselte Hash-Wert ist
jetzt die Unterschrift des Senders unter der Nachricht. Diese Unterschrift wurde sicher
vom Sender geleistet, denn nur er ist im Besitz des privaten Schliissels. Der Sender erhélt
nun die lesbare Nachricht gemeinsam mit der Unterschrift. Er berechnet zunéchst selbst
den Hash-Wert dieser Nachricht mit der selben Hash-Funktion. Daraufhin entschliisselt er
den verschliisselten Hash-Wert, also die Unterschrift, und vergleicht beide Werte. Sind sie
identisch, so kann er sich sicher sein, dass diese Nachricht wirklich vom richtigen Sender
stammt und nicht mehr nach dem Versenden veréndert wurde. [Non-Repudiation)]
Dieses Verfahren funktioniert jetzt genau entgegengesetzt zum oben vorgestellten RSA-
Algorithmus. Man nutzt jetzt die Tatsache, dass nur der Sender seinen privaten Schliissel
kennt. Alle, die jetzt eine solche Nachricht erhalten, konnen mit dem o6ffentlich verfiigha-
ren Schliissel die Unterschrift verifizieren.

Abbildung 2.4: Zeigt den Ablauf des Signierens (links) und der Verifikation (rechts).

In unserem kleinen Modell kénnte die Signatur zum Beispiel dazu dienen, dass der
Kunde seine Bestellung unterschreiben kann. Somit wire der Verkdufer sicher, dass der
Kunde die bestellte Ware wirklich haben méchte und dass diese Bestellung nicht mehr
nachtraglich verandert wurde. Fiir den Fall, dass der Kunde spéter abstreitet jemals diese
Bestellung gesendet zu haben, dient die Unterschrift des Kunden als Beweismittel. [Non-
Repudiation] Genauso kann auch der Verkdufer seinen iiber das Internet verbreiteten
Katalog unterschreiben um sicherzustellen, dass der Kunde die Angebote auf Echtheit
priifen kann. Auch der Kunde kann diese Unterschrift als Beweismittel verwenden, wenn
der Verkaufer nicht bereit ist, die angebotene Ware zu den im Katalog beschriebenen
Konditionen zu liefern.

2.3 Sichere Protokolle

Damit zwei Systeme kommunizieren, also Daten austauschen kénnen, miissen sie die glei-
che Sprache mit ganz bestimmten Regeln sprechen. Eine solche Sprache wird Protokoll
genannt. Das Internet basiert auf mehreren Protokollen wie z.B. FTP, HT'TP, TCP, IP.
Sichere Protokolle sollen mit Hilfe der bereits vorgestellten Techniken eine Kommunikati-
on ermoglichen, die nach bestimmten Gesichtspunkten sicher ist. Eine Kriterium konnte
die Abhorsicherheit sein, ein anderes die Unverfélschtheit der versandten Daten. (Ein
Protokoll, dass die Abstreitung vom Versandt bestimmter Daten unmoglich werden léasst,
wurde bereits in einer anderen Arbeit vorgestellt. [Non-Repudiation])

In diesem Abschnitt sollen exemplarisch 3 Protokolle vorgestellt werden. Die gewé#hlten
Protokolle unterscheiden sich in ihrer Arbeitsweise und haben daher auch bestimmte Stér-
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ken und Schwéchen.

Als ein Vertreter, der die Abhorsicherheit gewéhrleisten kann, soll der von Netscape ent-
wickelte SSL (Secure Socket Layer) dienen. XML (Extensible Markup Language) soll als
ein Vertreter der Protokolle vorgestellt die im B2B-Bereich zur Anwendung kommen. Und
schlieBlich soll noch auf das von VISA und MasterCrad entwickelte SET (Secure Electronik
Transaction) eingegangen werden, da es im Bereich der Online-Bezahlung zur Anwendung
kommt.

2.3.1 Das SSL-Protokoll

SSL (Secure Socket Layer) wurde von Netscape entwickelt, um eine abhorsichere Verbin-
dung zwischen einem Client und einem Server, also zwischen dem System des Anwenders
und dem des Anbieters aufzubauen. Dabei operiert SSL direkt auf TCP /IP (Transmission
Control Protocol / Internet Protocol) [SSL]. Betrachtet man SSL im OSI-Referenzmodell,
so ist es der Transportschicht zugeordnet. XML und SET dagegen operieren auf der An-
wendungsschicht (siche Abbildung 5).
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Abbildung 2.5: Zeigt die Einordnung der Protokolle in das OSI-Referenzmodell. Darstellung basiert
auf einer Darstellung von Netscape [SSL].

Diese vergleichsweise niedrige Einbindung im gesamten Kommunikationsprozess bringt
natiirlich Vorteile mit sich. Aufgrund der Tatsache, dass sich SSL zwischen TCP /TP und
der eigentlichen Applikation einblendet, kann eine TCP /IP-Anwendung (z.B. Telnet oder
HTTP) ohne Verénderungen iiber eine SSL-Verbindung sicher betrieben werden.

Das beschriebene RSA-Verfahren ist gut geeignet fiir eine sichere Ubertragung iiber
das Internet. Allerdings ist es, so wie alle asymmetrischen Verfahren, sehr langsam. Ein
gutes Protokoll muss jedoch schnell sein. Wie oben schon erwéhnt, gibt es neben den
asymmetrischen Verfahren noch das viel schnellere symmetrische Verfahren. SSL (Secure
Socket Layer) ist ein Protokoll, dass gute Geschwindigkeiten ermoglicht. Dabei kombiniert
es die Eigenschaft von asymmetrischen Verfahren, eine sichere Verbindung mit einem un-
bekannten Kommunikationspartner aufzubauen, mit der Schnelligkeit von symmetrischen
Verfahren [SSL]. Im folgenden soll der Ablauf des Verbindungsaufbaus grob beschrieben
werden (siehe Abbildung 6).

Der Client (das System des Benutzers) sendet als erstes die Versionsnummer seiner SSL-
Version, die zur Verfiigung stehenden Verschliisselungsverfahren und einen aus Zufallszah-
len bestehenden Datenblock. Der Server (das System des Anbieters) sendet daraufhin seine
SSL-Versionsnummer, die nun zu verwendenden Verschliisselungsverfahren, sein Zertifikat
und den signierten Datenblock zuriick. Der Client kann jetzt mit dem Zertifikat die Si-
gnatur iiberpriifen. Verlauft diese Priifung positiv, so berechnet er aus den zur Verfiigung
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stehenden Daten ein Premaster Secret. Dieses wird nun mit dem o6ffentlichen Schliissel
verschliisselt und zum Server gesendet. Der Server kann mit seinem privaten Schliissel
das Premaster Secret wieder entschliisseln. Beide Seiten haben nun das Premaster Secret
und berechnen daraus den Master Secret. Daraus wird im néchsten Schritt der Session
Key generiert. Der Session Key ist fiir die symmetrische Verschliisselung geeignet und hat
eine Léinge von bis zu 128 Bit. Der Client sendet nun dem Server, dass er von jetzt an
alle Daten mit dem Session Key verschliisselt. Danach sendet der Server eine dhnliche
Nachricht und die sichere Verbindung steht.

Cliant T
S8L V7, MD4, RSA 7T
Servapy Random
’% S8L V7, MD4, RSA 7
Premastergécret
L] Master Secrat -0
k. 9

w0 symmatrischer Session Kay w0
OK
OK

Abbildung 2.6: Der schematische Ablauf des SSL-Verbindungsaufbaus (Handshake).

SSL bietet dariiber hinaus auch die Moglichkeit der Identitétsiiberpriifung des Clients.

Will der Client eine solche Verbindung, so sendet er diesen Wunsch mit den ersten Daten.
Der Server wird darauf das Zertifikat vom Client anfordern. Dieser sendet zusammen mit
dem Premaster Secret sein Zertifikat und je nach gewéhlten Verfahren die Signatur von
Daten, die beiden Seiten bekannt ist. Um dieses erweiterte Protokoll nutzen zu konnen,
benotigt der Client jedoch ein eigenes Zertifikat.
Auf diesen Weg wurde mit Hilfe der asymmetrischen Verschliisselung ein symmetrischer
Schliissel sicher iibertragen. Ein Protokoll, das nur auf asymmetrischer Verschliisselung
basiert, ist sicher auch realisierbar. Jedoch sind symmetrische Verschliisselungsverfahren
wesentlich schneller (ca. 100 mal so schnell [TC]) als asymmetrischen Verfahren. Fiir einen
Server, der mehrere Clients gleichzeitig bearbeiten konnen muss, ist dieser Geschwindig-
keitsvorteil entscheidend.

SSL bietet als ein Protokoll, dass fiir die sichere und schnelle Dateniibertragung entwi-
ckelt wurde, die gewiinschte Abhorsicherheit und die erforderliche Schnelligkeit. Dadurch
kann SSL iiberall dort eingesetzt werden, wo es auf die schnelle Verarbeitung der Daten
ankommt oder wo sehr grofle Datenmengen iibertragen werden miissen. Eine weitere Stér-
ke von SSL ist die Einbindung unterhalb der Anwendungsschicht. Diese Stérke kann aber
auch zum Nachteil werden. SSL bietet ndmlich nur die Identifizierung und eine sichere Ver-
bindung. Was dariiber hinaus bené6tigt wird, muss von der jeweiligen Anwendung selbst
bereitgestellt werden. Dabei wird meist auch eine zusétzliche Verwaltung von Zertifikaten
und Schliisseln notig. Aufgrund dieser Eigenschaften findet SSL verstéarkt im B2C-Bereich
Anwendung. Dort kommt es vor allen darauf an, dass der Kunde so einfach wie moglich
sicher mit dem Héndler in Verbindung treten kann. Dazu gehort, dass er seine bisherigen
Anwendungen weiterhin hutzen kann, die Dateniibertragung nicht zu lange dauert und er
seine Daten abhorsicher iibertragen kann.
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2.3.2 XML

XML (Extensible Markup Language) stellt eine der vielen Alternativen zu SSL dar. Da-
bei ist XML eine Metasprache, die viele verschiedene Sprachen definieren kann. Die durch
XML definierten Sprachen, die Aspekte der Sicherheit beinhalten, werden unter dem Be-
griff XML-Security zusammengefasst. Sie finden Anwendung bei grolen Unternehmen, die
XML zur Kommunikation nutzen. Bei diesen Kommunikationen sind jedoch viele weitere
Sicherheitsaspekte zu beriicksichtigen als das bei SSL moglich ist. Zum Beispiel bietet
SSL keine Moglichkeit verschiedene Zugriffsrechte zu vergeben. Der Client wird entweder
akzeptiert oder eben nicht. XML dagegen kennt viele verschiedene Zugriffsrechte (zum Bei-
spiel fiir den Zugriff auf Datenbanken [Thuraisingham]). Ein weiterer Vorteil von XML
ist die Moglichkeit einzelne Elemente zu verschliisseln. Somit kénnen bestimmte Teile of-
fen iibertragen werden, die nicht geheim gehalten werden miissen. Andere Teile hingegen
kénnten nur fiir bestimmte Personen lesbar sein. Durch diese Trennung kann Zeit bei der
Ubertragung gewonnen werden. Dabei stiitzt sich XML auch wieder auf die bereits vorge-
stellten Verschliisselungsverfahren ab. Digitale Signaturen, asymmetrische Verschliisselung
und Hash-Funktionen sind auch hier vorhanden. Als ein Beispiel fiir eine Erweiterung sei
die Hash-Funktion DOMHASH erwéhnt [Xavier]. Diese kann neben der normalen Hash-
Wertberechnung auch Hash-Werte iiber Verzeichnisstrukturen berechnen. Das kann sehr
hilfreich sein, wenn man gegenseitig grofle Datenstrukturen abgleichen muss.

Ein Vorteile von XML ist die Vergabe von verschiedenen Zugriffsrechten, der besonders
dann zur Geltung kommt, wenn es eine Vielzahl von Zugriffsberechtigten fiir unterschied-
liche Bereiche gibt. Eine weitere Stiarke von XML ist die Moglichkeit Elemente einzeln und
verschieden zu verschliisseln. XML als Metasprache bietet dariiber hinaus noch den Vorteil
der grenzenlosen Erweiterbarkeit. Zudem sorgt XML fiir eine echte Transparenz, die auf
der Lesbarkeit des iibermittelten Datenformats beruht. Ein entscheidender Nachteil von
XML ist, dass andere, bereits bestehende Anwendungen nicht iiber XML arbeiten konnen,
so wie das bei SSL moglich ist. Der private Anwender, in unserem Fall der Kéufer, wird
daher SSL vorziehen. Dieses viel feiner abgestufte Sicherheitskonzept findet hauptséch-
lich Anwendung beim Austausch von Informationen zwischen zwei Unternehmen (B2B -
Business to Business). Beispielsweise wenn der Hersteller einen Zwischenhéndler mit dem
Vertrieb seiner Ware beauftragt oder wenn ein Unternehmen bestimmte Kundendaten mit
einem Kreditinstitut abgleicht.

2.3.3 SET

Das Protokoll SET (Secure Electronic Transaction) wurde von MasterCard und VISA ent-
wickelt um Geschéfte sicher iiber das Internet abzuwickeln [MasterCard]. Dabei miissen
neben Kundendaten und Bestellungen auch Kreditkarteninformationen sicher iibertragen
werden. Dabei handelt es sich immer nur um sehr kleine Datenpakete, so dass SET keine
Kombination symmetrischer und asymmetrischer Verschliisselung bieten muss. SET ist
also nicht geeignet fiir den sicheren Austausch grofler Datenmengen. SET ldsst sich auch
in keine der beiden Kategorien B2B oder B2C stecken, da es entwickelt wurde, um Zah-
lungen zu garantieren. Dazu muss das Protokoll neben einer Kunde-Verkéufer-Verbindung
noch eine weitere Verkédufer-Bank-Verbindung aufbauen.

Der Kunde benétigt zum Einkaufen ein Zertifikat, das er von der Bank bekommt, von der
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er auch seine Kreditkarte hat. Der Verkaufer benotigt ebenfalls ein Zertifikat von seiner
Bank. Wurde eine Verbindung &hnlich wie bei SSL aufgebaut, so kann der Kunde online
kaufen (siche Abbildung 7). Dazu sendet er seine Kreditkarteninformationen verschliisselt
an den Verkéufer. Die Daten sind jedoch nur fiir die Bank bestimmt und kénnen auch nur
dort wieder entschliisselt werden. Der Verkaufer leitet also diese Daten dann ungelesen an
seine Bank weiter. Nachdem die Banken untereinander Verbindung aufgenommen haben
und die Zahlung bewilligt wurde, sendet der Verkédufer dem Kunden die Bestétigung der
Transaktion. Bei dem Datentransfer zwischen den Banken werden die bereits zwischen
den Banken bestehenden Verbindungen genutzt (Banknet).

Park dos Pank dos
Kundon Vortculors

Abbildung 2.7: Diese Darstellung zeigt den Ablauf einer SET-Transaktion.

Vergleicht man SET mit SSL, so erkennt man, dass beide sicher Daten {ibertragen
kénnen. Wahrend SSL dafiir entwickelt wurde um eine Verbindung aufzubauen, iiber die
grofle Datenmengen ausgetauscht werden kann, sollte SET Zahlungen garantieren kénnen.
Dafiir reichen jedoch schon sehr kleine Datenpaket aus. Dadurch, dass der Verkaufer
innerhalb weniger Sekunden eine Zahlungsbestétigung erhélt, kann er die Ware sofort
risikolos versenden. Dieser Vorteil macht sich besonders bemerkbar, wenn es sich um
digitale Waren handelt, die er sofort iibertragen kann. Diese Ubertragungen koénnen dann
jedoch nicht mehr mit SET erfolgen. Ein weitere Vorteil ist, dass der Verkdufer nur an
die verschliisselten Zahlungsdaten des Kunden kommt. Der Kunde braucht also keinen
Missbrauch durch den Verkdufer zu befiirchten.

2.4 Weitere Modelle

Im zweiten Abschnitt wurde ein einfaches und nicht gesichertes Verkaufsmodell vorgestellt.
Auflerdem wurden im dritten Abschnitt Protokolle vorgestellt, mit deren Hilfe Sicherheit
in den verschiedenen Bereichen des E-Commerce gewéhrleistet werden kann. Mit diesen
Protokollen lasst sich jedoch noch viel mehr konstruieren. Hier sollen jetzt weitere Mo-
delle des Internethandels aufgezeigt werden, um daran zu zeigen, dass auch diese mit den
vorgestellten Verfahren und Protokollen sicher gemacht werden konnen.

2.4.1 Zwischenhindlermodelle

Diese Modelle kennen aufler dem Kaufer und dem Verkéufer noch einen Zwischenhéndler
[Hauswith]. Die einzelnen Modelle unterscheiden sich darin, welche Aufgaben der Zwi-
schenhéndler {ibernimmt und welche beim Verkaufer verbleiben. Solche Aufgaben sind
die Angebotsunterbreitung, die Verhandlung mit dem Kunden und der Vertragsabschluss,
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die Lieferung, der Zahlungsvorgang und die Kundenbetreuung. Letzteres ist jedoch fiir Si-
cherheitsbetrachtungen weniger relevant.

In diesen Modellen miissen einige sichere Verbindungen aufgebaut werden. Zum einen
mochte der Kunde seine Daten sicher zum Zwischenhéndler und zum Verkdufer iibertra-
gen. SSL ist hier am besten geeignet, da der Verbindungsaufbau automatisch vom Browser
iibernommen wird. Zum anderen muss der Zwischenhéndler die Kundendaten, Verkauf-
zahlen, Bestellungen oder ganze Verkaufskataloge sicher mit dem Verkaufer abgleichen.
Diese hier notwendige Verbindung ist eine B2B-Verbindung. Natiirlich kénnte auch hier
SSL benutzt werden. Jedoch bieten Protokolle wie XML auch gleich die Moglichkeit des
Zugriffs auf Datenbanken. Fiir den Fall, dass online bezahlt werden soll, braucht der Kunde
noch eine sichere Verbindung, die geeignet ist um Zahlungsinformationen zu iibermitteln.
Und abhéngig davon, mit wem die Zahlung abgewickelt wird, braucht entweder der Zwi-
schenhéndler oder der Verkdufer noch eine sichere Verbindung zu einer Bank. Hier kann
ebenfalls wieder auf SSL zuriickgegriffen werden. Zum Beispiel, wenn es sich um L&sun-
gen handelt, die sich auf das Homebanking abstiitzen. SET wiirde hier eingesetzt werden,
wenn es darum geht Zahlungen zu garantieren und um den gesamten Prozess des Verkau-
fens zu beschleunigen.

Mit den im dritten Abschnitt vorgestellten Protokollen lésst sich also ein solches Modell
leicht so konstruieren, dass es sicher ist (siche Abbildung 8).
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Abbildung 2.8: Zeigt ein Zwischenhindlermodell mit den Einsatzmoglichkeiten der verschiedenen Pro-
tokolle. Der senkrechte, gestrichelt dargestellte Pfeil deutet die Moglichkeit der unterschiedlichen Aufga-
benverteilung an.

Weitere Varianten von Zwischenhéndlermodellen entstehen, wenn ein Kunde mehrere
Verkéufer iiber einen Zwischenhéndler erreichen kann. Zum Beispiel bei Preisagenturen,
die dann den giinstigsten Verkdufer vermitteln. Ebenso denkbar sind Modelle, bei denen
mehrere Kéufer iiber einen Zwischenhéndler ein Produkt erwerben wollen. So kénnen zum
Beispiel diese Kéufer dann in den Genuss eines Mengenrabattes kommen.

2.4.2 Das Vermittlermodell

Als Vermittlermodell wird in dieser Arbeit ein Modell bezeichnet, dass einen Vermittler
und viele Kunden kennt. Dabei werden die Kunden jeweils aneinander vermittelt und
der eigentliche Handel findet unter ihnen statt (siche Abbildung 9). Es gibt also keinen
richtigen Verkéufer. Ein Beispiel hierfiir sind Online-Auktionen. Damit sich ein Kunde
vermitteln lassen kann, muss eine Verbindung zwischen dem Vermittler und dem Kun-
den aufgebaut werden. Hierzu eignet sich wieder SSL. Sind nun zwei Kunden sicher mit
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dem Vermittler verbunden und sollen aneinander vermittelt werden, so muss zwischen den
Kunden eine neue Verbindung aufgebaut werden. Abgesehen davon, dass eventuell noch
Vermittlungsgebiihren zu zahlen sind, schlie§t sich hier wieder das ganz einfache Modell
aus Abschnitt 2 an. Da jedoch keiner der beiden Kunden ein professioneller Verkaufer
ist, kann hier keine Rede von B2C sein. Daher werden auch die zur Verfiigung stehenden
Verfahren, wie SSL, SET usw. nicht zur Anwendung kommen. Denkbar ist hier jedoch
der Vertragsabschluss mittels signierter E-Mails.

QET?  Kunda @ SSLenmit
88L? -
E-Mail?

Abbﬂdung 2.9: Ein Modell mit vielen Kunden und einem Vermittler. Ein Problem stellt die sichere
Verbindung zwischen den vermittelten Kunden dar.

2.5 Zusammenfassung

An einem sehr einfachen, aber gerade von kleineren Anbietern benutzten Verkaufsmodell
wurden Verfahren und Techniken vorgestellt, mit denen der Handel im Internet sicher
gemacht werden kann. Die drei vorgestellten Protokolle haben gezeigt, dass es moglich
ist, Sicherheit in vielen Bereichen zu erzeugen. Und schlielich konnte an den komplexe-
ren Modellen gezeigt werden, dass die Sicherheit beim Handeln im Internet gewéhrleistet
werden kann.

Diese Arbeit zeigt ein Idealbild, nicht jedoch die Realitdt. In der Wirklichkeit stellen
sich ndmlich noch weitere Fragen. Was soll der Verkaufer mit einem Kunden machen, der
ein Zertifikat der Stufe 2 hat? Genauso stellt sich die Frage, was mit einem abgelaufenen
Zertifikat geschieht. Und was passiert, wenn das Zertifikat von einer unbekannten oder von
einer nicht akkreditierten CA ausgestellt wurde? Ebenso ist es moglich, dass der Kunde
gar kein Zertifikat besitzt. Lehnt man ihn als Kunden ab, so schickt man ihn sicher nicht
zur niachsten CA, sondern zur Konkurrenz.

Bei der Verwendung von SSL stellt sich auch die Frage nach der Lénge des symmetrischen
Schliissels. So gibt es noch Browser, die aufgrund von damaligen Ausfuhrbeschrankungen
nur eine schwache Verschliisselung bieten (40 Bit). Der heutige Standard beim Homeban-
king ist jedoch die starke Verschliisselung mit 128 Bit. Banken hatten damit ein grofles
Problem. Sie wussten, dass 40 Bit nicht sicher genug waren. Aber sie wussten auch, dass
sie noch keine 128 Bit fordern konnten. Dieses Problem wird es aber immer wieder geben,
denn auch bei RSA und DSA gibt es regelméflige Anpassungen der Schliissellingen. Wie
soll also mit Kunden verfahren werden, die noch mit einer dlteren Software arbeiten?
Der Verkédufer muss sich auch die Frage stellen, welche Zahlungsmoglichkeiten er seinen
Kunden bieten mdochte. Bietet er nur eine Zahlung per Rechnung oder Nachname, so
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verliert er die Kéufer aus dem Ausland. Bietet er nur die Zahlung mit Kreditkarte an,
so schrénkt er seinen Kundenkreis sehr ein. Um wirklich konkurrenzfihig zu sein, muss
er also viele Zahlungsarten anbieten. Und solange es genug Anbieter im Internet gibt,
die noch herkéommliche Zahlungsarten anbieten, wird der Kunde nicht die Notwendigkeit
sehen, ein Zertifikat zu erwerben. Ein anderer wichtiger Punkt ist die Kostenfrage. Alle
angesprochenen Zertifikate gibt es nicht kostenlos. Abbildung 10 zeigt die Preise fiir die
verschiedenen Zertifikate.
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Abbildung 2.10: Ein Uberblick iiber die finanziellen Aufwendungen fiir SSL-Zertifikate.

Auch SET hat seinen Preis. Der Kunde zahlt fiir die Beantragung des Zertifikates bis
zu 7,5 EUR, bei einigen Banken einen jahrlichen Beitrag von bis zu 5 EUR und fiir die
Erneuerung alle 3 Jahre weitere 7,5 EUR. Auf der Héndlerseite fallen deutlich mehr Kos-
ten an. Fiir die Einrichtung der notigen Software miissen 150 - 200 EUR gezahlt werden.
Zudem werden monatliche Kosten von 13 - 30 EUR fillig. Fiir das Zertifikats zahlt der
Héndler fiir die einmalige Ausstellung weitere 1000 EUR und einen jéhrlichen Beitrag
von 125 EUR. Zudem fallen noch Transaktionsgebiihren von 3,5% des Kaufpreises an.
(Quellen : Sparkasse, Volksbank)

Es wird deutlich, dass es die hier vorgestellte Sicherheit nicht kostenlos gibt. Es stellt sich
die Frage, wie viel man bereit ist, fiir die eigene Sicherheit auszugeben. Ein Kunde, der
iiber das Internet einkaufen mochte, erwartet heutzutage schon eine sichere Verbindung
[Gollman]. Fiir den Verkéufer heifit das, dass er ein SSL-Server-Zertifikat braucht. Die
Kosten fiir den Privatanwender sind schon sehr gering und dennoch viel zu hoch. Der
Kunde ist in der Regel nicht dazu bereit, noch zusétzliche Kosten zu tragen. Dagegen ist
man eher dazu bereit, ein etwas hoheres Risiko in Kauf zunehmen.

Die Bereitschaft und die Notwendigkeit Sicherheit zu praktizieren steigt mit dem Preis
der angebotenen Ware. Daniel W. Manchalla stellt in E-Commerce Trust Metrics and Mo-
delséine Losung vor, die diesem Sachverhalt gerecht wird [Manchallal. So soll die Identitét
des Kunden nur iiberpriift werden, wenn die Ware einen gewissen Wert iibersteigt. Und
fiir den Fall, dass die vorherigen Zahlungen eines Kunden bekannt sind, kénnte man bei
guter Zahlungsmoral diese Grenze nach oben verschieben. Diese Methode ist gedacht fiir
sehr grofle Unternehmen, die einen groffen Kundenstamm und ein breites Angebot haben.
Dabei zielt man auch auf die Einsparung der nétigen Systemressourcen ab.

Diese Arbeit bezog sich nur auf die Sicherheit der Kommunikation zwischen den Han-
delspartnern und nicht auf die Sicherheit der benutzten Systeme. Die ldngsten Schliissel
nutzen nichts, wenn die Systeme, auf denen private Schliissel gespeichert sind, unsicher
sind. Unsichere System stellen einen Angriffspunkt fiir Hacker und Viren da. Neben den
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angesprochenen Verschliisselungsverfahren sind also noch weitere Sicherungen, wie eine
Firewall oder Virenscanner notig [Ahuja].

Abschlieflend mochte der Autor feststellen, dass es theoretisch moglich ist, Handel im
Internet sicher zu betreiben. In der Praxis st68t man jedoch schnell an die Grenzen der
Praktizierbarkeit. Der Kostenaufwand fiir die Sicherheit ist noch recht hoch und lohnt
sich erst bei groffen Umsatzzahlen. Zudem ist auch die Bereitschaft des Kunden noch sehr
gering, fiir seine Sicherheit Geld auszugeben. Bestétigt wird der Kunde in seinem Verhal-
ten durch Verkéufer, die bereit sind das volle Risiko zu tragen. Andern wird das wohl erst,
wenn der wirtschaftliche Schaden {iber dem erwirtschafteten Gewinn liegt oder es welt-
weit gesetzliche Bestimmungen gibt, die einen Sicherheitsstandard fiir den E-Commerce
vorschreiben. Letzteres wird jedoch nur schwer realisierbar sein, da die regionalen Gesetze
und Bestimmungen noch viele Besonderheiten besitzen.
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3.1 Einleitung

Urspriinglich als Netzwerk vieler gleichberechtigter Knoten geschaffen, hat sich das In-
ternet mit der wachsenden Kommerzialisierung und der massiven Zunahme von Dial-up-
Verbindungen zu einer ,,Zweiklassengesellschaft “entwickelt. So dominieren heute Client/

47
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Server-Architekturen seine Servicestruktur. Vom E-Mail-Dienst {iber Suchmaschinen, Fir-
menprasenzen und Online-Shops, iiberall trifft der Anwender auf die gewohnte Zugriffs-
form: Mittels Browser holt er sich Informationen und andere Dienstleistungen von zentra-
len sténdig erreichbaren Servern. Aber spétestens seit dem Aufbau der Musiktauschborse
Napster und deren weitreichender Verbreitung ist eine alte Idee wieder in das Bewufitsein
der Internet-User und -Macher gelangt: Peer-to-peer (P2P). Viele unabhéngige Knoten,
die direkt und gleichberechtigt miteinander agieren.

Mittlerweile basieren zahlreiche Applikationen auf einer Peer-to-peer-Architektur
(P2P). Da wiren zum Beispiel die verschiedenen Instant Messenger Services (ICQ, AOL
Instant Messenger, etc.) und Filesharing Services (z.B. Gnutella und Freenet). Es sind je-
doch auch schon wieder Angebote verschwunden. Der vielleicht populdrste Dienst Napster
wurde durch eine Initiative der Musikindustrie, die den Schutz ihrer Urheberrechte ein-
klagte, gestoppt. Derlei Riickschldge sind dem aktuellen Hype um die Peer-to-peer-Idee
zwar kaum abtréglich, jedoch zeigt gerade dieses Beispiel den Bedarf an der Diskussion der
Fahigkeiten und Eigenschaften von P2P-Systemen. Welche technischen, rechtlichen oder
sozialen Probleme konnen aus der Existenz von P2P-Netzwerken entstehen oder durch sie
gelost werden? Nur wenige Stichworte sind: Explosion des Verkehrs- und Datenvolumens,
Schutz von Urheberrechten und die Verbreitung von unerwiinschtem Material.

Im Zuge dieser Seminararbeit sollen insbesondere die technischen und 6konomischen
Aspekte der P2P-Technologie beleuchtet und dadurch eine Erklarung fiir den derzeitigen
Hype gefunden werden. Welchen Nutzen kénnen Firmen oder auch einzelne Personen dar-
aus ziehen? D.h., welche 6konomischen Anreize lassen sich finden, dafl beliebige, weltweit
verteilte, Benutzer ihre Rechner als P2P-Peers zur Verfiigung stellen? Mit dem Schwer-
punkt auf das kommerzielle Potential von P2P gerichtet soll das Bild eines mdoglichen
zukiinftigen P2P-Internets gezeichnet werden. Dazu werden im folgenden zuerst die Al-
ternativen auf technischer und konzeptioneller Ebene verglichen und anhand von Beispie-
len vorgestellt (Kapitel 2). Um die Eigenschaften von P2P-Netzwerken effektiv nutzen zu
koénnen, ist eine formale Definition ihrer Bestandteile und vor allem ihrer Sprache nétig.
JXTA, vorgestellt in Kapitel 3, basiert auf einer solchen Definition. Schliellich befasst
sich Kapitel 4 mit der konkreten Anwendung von P2P-Technologie in geschéftlichem und
privatem Umfeld.

3.2 Netzwerkarchitekturen

Als Grundlage fiir die Diskussion ihrer Fahigkeiten werden im Folgenden die beiden Archi-
tekturen konzeptionell und anhand von Beispielen vorgestellt und schliellich miteinander
verglichen.

3.2.1 Client/ Server

Client/Server ist die klassische Architektur. Ein zentraler Server stellt Dienstleistungen
bereit, die von vielen Clients in Anspruch genommen werden. Dabei sind die Clients von-
einander unabhéngig und merken in der Regel nichts von der Existenz der anderen. Die
Aufgaben eines Clients bestehen allein aus der Formulierung und dem Senden von Kom-
mandos an den Server und dem Empfangen der daraus resultierenden Ergebnisse. Dar-
aus ergeben sich die Aufgaben des Servers: Empfang von Kommandos fiir einen Dienst,
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Ausfiithren des gewiinschten Dienstes und Senden der Ergebnisse. Sowohl der Begriff des
Clients als auch der des Servers sind nicht jeweils an eine eigene Maschine gebunden.
Die Bezeichnungen beziehen sich in der Regel auf einzelne Prozesse, die die obigen Cha-
rakterisierungen erfiillen. So kénnen mehrere Server oder auch Clients parallel auf einer
Maschine existieren.

Als kurzes Beispiel sollen hier nur einige der géngigsten Dienste kurz erwahnt werden.
Mit einem Browser als Client-Applikation kann ein User die unterschiedlichsten Diens-
te von Servern im WWW abrufen. Mit dem universellen Interface, das gidngige Browser
mit der Darstellung von HTML-Seiten und unterstiitzten Scriptsprachen bieten, kénnen
zum Beispiel Anfragen an Suchmaschinen formuliert und die Ergebnisse direkt angezeigt
werden. Die einzige Voraussetzung ist, dafl die Adresse des Servers bekannt ist, der den
gewiinschten Dienst zur Verfiigung stellt. Trotz der Universalitdat der Browser ist es keiner
Anwendung vorenthalten, als Client fiir einen speziellen Dienst zu wirken. E-Mail-Clients
und Newsreader zum Beispiel sind hinldnglich bekannt. Es ist wohl nicht zuletzt der Viel-
faltigkeit der Browser, die vom gemeinen User oft mit dem eigentlichen Internet untrenn-
bar unifiziert werden, zu verdanken, dafl sich die C/S-Architektur so stark durchgesetzt
hat.

3.2.2 Peer-to-peer

Neben einer allgemeinen Einfithrung wird hier auch eine Einteilung von P2P-Netzwerken
nach technischen und nutzenspezifischen Eigenschaften vorgenommen.

Es existiert keine formale Definition fiir P2P. Die Peer-to-peer Working Group [W2]
beschreibt es so: ,,Put simply, peer-to-peer computing is the sharing of computer resources
and services by direct exchange between systems. These resources and services include the
exchange of information, processing cycles, cache storage, and disk storage for files.

Die Grundlage eines P2P-Netzwerkes ist also die Nutzung der Ressourcen der Peers
zu einem gemeinsamen Zweck. Ein Peer vereint die klassischen Aufgaben von Client und
Server in sich. Die Kunst beim Entwurf eines solchen Netzwerkes besteht darin, die anfal-
lenden Aufgaben mit moglichst hoher Effizienz zu verteilen. Dabei sind unter Umstédnden
die verschiedensten Eigenschaften des Peers zu beriicksichtigen, wie etwa die Qualitat und
Bandbreite der Anbindung, verfiigharer Speicherplatz und Rechenleistung. Je nach Zweck
des Netzwerks kann jedoch auch so etwas wie die personliche Zuverlassigkeit des zum Peer
gehorenden Users eine Rolle spielen.

Um die Niitzlichkeit von P2P-Netzwerken fiir bestimmte Anwendungsgebiete besser ein-
ordnen zu kénnen hat die Gartner Group [21] fiinf Modellgruppen eingefiihrt: Atomistisch,
benutzerorientiert, datenorientiert, Web MEk2 und berechnungsorientiert. Das einfachste
atomistische Modell konnte man auch als pures P2P bezeichnen. Es besteht einfach aus
einzelnen Peers, die miteinander kommunizieren, ohne dafl das Netzwerk einen Mechanis-
mus zur Verfiigung stellt, der diese Verbindungen vermittelt. Ein Computerspiel, bei dem
sich Spieler durch schlichte Eingabe der IP-Adresse in ein anderes Spiel einlinken kénnen,
wiirde solch ein ,Netzwerk“erschaffen. Benutzer- und Datenorientierte Netzwerke stellen
Mechanismen zur Verfiigung, die aufgrund von Benutzer- oder Dateneigenschaften Ver-
bindungen vermitteln. Beispiele dafiir sind Instant Messenger und Filesharing Netzwerke
wie sie im folgenden Kapitel ausfiihrlich beschrieben werden.

Eine Kombination der ersten drei Modelle mit bestehender Webarchitektur ist Web
Mk2. Im Zentrum dieses hoch komplexen Modells steht eine héchst personalisierte brow-
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serartige Peer-Software, die das immense Datenaufkommen speziell auf den jeweiligen
Benutzer zugeschnitten darbieten mufl. Beim berechnungsorientierten Modell steht die ge-
meinsame Rechenleistung des Netzwerks im Vordergrund, die zur Bearbeitung eines oder
weniger Prozesse nutzbar gemacht werden soll. Gartner selbst weist bei der Beschreibung
der Modelle oft Servern bestimmte Aufgaben zu. Etwa zur Verwaltung der User- oder
Datenindizierung im benutzer-/datenorientierten Modell. Dieses ist jedoch nicht zwangs-
laufig notig wie sich auch im Folgenden am Beispiel Gnutella zeigen wird.

Eine andere Einteilung, die zur Verfeinerung der obigen dienen kann, wird von Theo-
dore Hong [18, Kap. 14] vorgenommen. Hier wird eine grobe Unterscheidung von zentral
koordiniert, hierarchisch und véllig dezentral getroffen. Im ersten Fall wird fiir die Koor-
dination des Netzwerks ein Server benutzt. Im zweiten existieren mehrere Koordinatoren,
die jeweils ihren eigenen Zusténdigkeitsbereich besitzen. Vollig dezentrale Netzwerke wie
das Gnutella-Netz koordinieren sich selbst.
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Fiir die Betrachtung von P2P-Netzwerken bezogen auf ihre Funktionalitéit sind die Ein-
teilungen der Gartner Group véllig ausreichend, aber eine technische Diskussion kommt
ohne eine detailiertere Einteilung, wie sie Hong vornimmt, nicht herum.

3.2.3 Beispiele fiir P2P-Netzwerke
1P

IP ist zwar keine eigenstdndige Netzwerkarchitektur, aber das Protokoll auf dem alle
Dienste im Internet basieren miissen. Das ist der P2P-Idee jedoch nicht abtréglich, denn
IP ist pures P2P. Es regelt einzig den direkten Datentransfer zwischen Rechnern, die
eine weltweit eindeutige IP-Adresse besitzen. Die Voraussetzungen fiir P2P-Netzwerke im
Internet sind also durch dessen Fundament gegeben. Auch die in der Regel untrennbar
mit [P verbundenen Zuverlissigkeitsprotokolle TCP und UDP sind nicht hinderlich.
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Gnutella

Mit Gnutella ! wird keine spezielle Applikation verbunden. Es ist als Protokoll spezifiziert,
das von zahlreichen Anwendungsprogrammen implementiert wird. Ironischerweise werden
diese als Gnutella-Clients bezeichnet, obwohl sie vom klassischen Client nicht weiter ent-
fernt sein konnten. Es sind Clients fiir alle géngigen Betriebssysteme erhéltlich.

Zielsetzung: Gnutella ist als Filesharing-Netzwerk konzipiert und féllt somit in den
Bereich der datenorientierten Modelle. Es ist nicht wie etwa Napster auf einen bestimmten
Datentyp spezialisiert. Die Suche nach Daten erfolgt in Echtzeit und voéllig anonym. Keine
Anfrage kann zu ihrem Ursprung zuriick verfolgt werden und es ist hochst unwahrschein-
lich, dafl ein Treffer bereits veraltet ist bevor die Daten empfangen werden koénnen. Der
Download hingegen ist nicht vollig anonym. Jeder Knoten weiss, wer seine Daten emp-
fangt. Dennoch ist es nicht moglich mit dieser Information so etwas wie User-Profile zu
erstellen, da Quellen gewohnlich sténdig wechseln. Das Gnutella-Netzwerk ist gegeniiber
Storungen jeglicher Art kaum anfillig. Gnutellanews.com [W3] : ,Gnutella is designed to
survive a nuclear war [..] [and] can withstand a band of hungry lawyers®.

Technik: Mit ,The client is the server is the networkfait Gene Kan [18, Kap. 8] das
technische Konzept zusammen. Es existiert keine stdndige Verbindung zwischen den ein-
zelnen Knoten. Das ganze Netzwerk basiert auf einem Message-Broadcast-System. Neue
Knoten werden in das Netzwerk eingefiigt indem der User Adressen von aktiven Kno-
ten im Chat oder von Host Lists erfahrt und diese in seinem Client ausprobiert bis ein
Knoten antwortet. Von da an {ibernimmt das Netzwerk alles weitere. Der gefundene Kno-
ten iibertriagt eine Liste der ihm bekannten aktiven Knoten und innerhalb kurzer Zeit
organisieren Analysealgorithmen die Position des neuen Knotens im Netz. Diese kénnen
von Client- zu Client-Software unterschiedlich sein. Jedoch bringt die Orientierung an der
Anbindungsgeschwindigkeit der Knoten das Netz in eine effiziente Form. So bauen Kno-
ten hauptséchlich Verbindungen mit Knoten &hnlicher Geschwindigkeit auf. Das erzeugt
eine leistungsfihige Backbone bestehend aus schnellen Knoten. Durch die relativ zuféllige
Wahl des Eintrittspunktes eines neuen Knotens entstehen Cluster unterschiedlicher Grofie
innerhalb des Netzes. Es ist so auch keine Garantie gegeben, daf§ das Gnutella-Netz im-
mer vollstindig zusammenhéngend ist. Erweiterungen der Analysealgorithmen bewirken
zusétzlich bei einer zu groffen Anzahl von Knoten in einem Cluster eine Aufteilung in
zwei oder mehrere neue Cluster. Wird das Eintreten von neuen Knoten zusétzlich durch
Passworter kontrolliert, lassen sich auf einfachste Weise auch private Gnutella-Netzwerke
einrichten.

Die anonyme Suche nach Inhalten ist durch ein erstaunlich einfaches System realisiert.
sGnutella is the game Telephone [Stille Post/{W3]. Der suchende Knoten schickt eine
Suchanfrage an seine benachbarten Knoten, diese wieder an ihre, usw.. Dabei merkt sich
jeder Knoten nur den Knoten von dem er die Anfrage erhalten hat, um Ergebnisse aus
seinem eigenen Datenbestand oder der weitergeleiteten Anfrage genau auf diesem Weg
wieder zuriick zu schicken. Kein Knoten kann also sagen, ob der Knoten von dem er
die Anfrage erhalten hat der Ursprung der Suche ist oder nur ein Vermittler. Um die
offensichtlich grofle Gefahr eines stark erhohten Datenverkehrs oder der mehrfachen Bear-
beitung der selben Suchanfrage zu beseitigen, wurden zwei Mechanismen eingebaut. Jede
Anfrage erhélt einen 128-bit breiten einzigartigen Identifier. So erkennt ein Knoten eine
bereits bearbeitete Anfrage und kann sie ignorieren. Weiterhin bekommt jede Anfrage eine

thttp:/ /www.gnutella.com
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Time-to-live-Number. Jeder Knoten der eine Anfrage bearbeitet zihlt die TTL um eins
herunter. Hat diese den Wert Null erreicht, wird die Anfrage nicht mehr weitergeleitet.

Eine besondere Eigenschaft des Suchmechanismus bezeichnet Gene Kan als ,, Distributed
Intelligence®. Es bleibt der Client-Software iiberlassen wie sie Suchanfragen interpretiert.
Das fithrt dazu, dafl eine Anfrage wie ,,3+1*4“bei vielen Clients keine Ergebnisse produ-
ziert. Ein algebraisch orientierter Client wiirde jedoch das Ergebnis 7 liefern. In besonders
kleinen Clustern ist mit einem Client, der die eintreffenden Anfragen auflistet, sogar ein
Chat mittels Suchanfragen méoglich.

Der eigentliche Datentransfer findet im Gegensatz zur Suche direkt von der Quelle zum
Empfanger statt. Ein Suchergebnis enthélt zu diesem Zweck die Adresse der Quelle. Der
Empfanger kann so eine direkte Verbindung aufbauen. Dieses Vorgehen ist zwar nicht
vollstéandig anonym, bedenkt man aber, dal das Netz sténdig seine Form &ndert, ist es
unmoglich ein Profil iiber das Downloadverhalten eines bestimmten Users zu erstellen.

Probleme: Gnutella lebt von der aktiven Teilnahme der Knoten. Die Qualitiat des Net-
zes hdng unmittelbar von den zur Verfiigung gestellten Daten ab. Da kein Mechanismus
existiert, der User zwingt oder wenigstens animiert Daten zum Download freizugeben,
existieren eine Menge Free Rider. Sie belasten das Netz mit Suchanfragen und Down-
loads ohne die Datenmenge zu vergréffern und erhéhen so indirekt die relative Anzahl der
Zugriffe auf andere Knoten.

Durch die begrenzte Lebensdauer einer Suchanfrage besitzt jeder Knoten einen be-
stimmten Horizont, bis zu dem er in das Netzwerk eindringen kann. Es ist also gut mog-
lich, daf} ein gewiinschter Inhalt im Netz vorhanden ist, jedoch nicht von der Suchanfrage
erreicht wird. Nun stelle man sich einen Knoten vor, der von einer ungewohnlich grofien
Zahl Free Rider umgeben ist. Eine solche Konstellation wiirde den Horizont noch zusétz-
lich einengen, da die Anfrage nur an Lebenszeit verliert ohne Ergebnisse produzieren zu
konnen.

Eine technische Eigenart (Problem oder Vorteil) ist, da keine Inhalte unerwiinschter
Natur aus dem Gnutella-Netz verbannt werden konnen. Das verhindert die Zensur zum
Beispiel von Minderheitenmeinungen aber ermoglicht auch die Verbreitung von illegalem
Material wie Kinderpornografie. Die ,,(Gnutella) Wall of Shame*? ist ein Beispiel fiir einen
moglichen Loésungsansatz derartiger Probleme.

Eigenschaften Technik Probleme
Filesharing (Datenorientiert) | Protokoll Free Rider
Anonyme Suche Vollstédndig dezentral Suchhorizont
Quasi anonymer Download Messag-Broadcast-System Zensur unmoglich
Geringe Storungsanfilligkeit | Manuelles Einfiigen neuer Knoten

private Netzwerke Algorithmen organisieren Struktur

Uberblick: Gnutella

Groove

Zielsetzung: Groove ? ist ein kommerzielles Produkt fiir Unternehmen jeder GroBe. Ei-
ne im Funktionsumfang stark abgespeckte Version ist fiir den Privatgebrauch jedoch frei

2www.zeropaid.com /busted

3http://www.groove.net
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erhéltlich. Es handelt sich um eine Netzwerkarchitektur mit P2P-Technologie zur Rea-
lisierung von computergestiitzter Gruppenarbeit (CSCW). Man kénnte es also als User
Centered einordnen. Zwar stellt Groove hauptséchlich eine Plattform fiir die Entwick-
lung von individualisierten Unternehmenslosungen dar, jedoch ist auch ein Paket von
Standardanwendungen auf dessen Basis verfiighar. Ziel ist eine direkte Vernetzung von
Endgeréten auch iiber die Grenzen von Firewalls und NAT-Routern (Network Adress
Translation) hinweg. Das Groove-Netzwerk ermdoglicht die Bildung von Arbeitsgruppen
unter anderem zur gemeinsamen Bearbeitung und Betrachtung von Dokumenten. Zum
Grundfunktionsumfang gehoren auch Chat- und Voice-Chat-Tools.

Technik: Groove unterstiitzt sowohl asynchrone als auch synchrone Gruppenarbeit.
Eine Arbeitsgruppe in Groove besitzt einen gemeinsamen Workspace. Jeder Client hélt
eine lokale Kopie des gesamten Workspace. So ist es dem User moglich auch ohne Netz-
werkverbindung (asynchron) auf den gemeinsamen Daten zu arbeiten. Jeder Client syn-
chronisiert sich automatisch mit den anderen sobald wieder eine Verbindung verfiigbar ist.
Die Daten im Workspace werden beim Client in einem komprimierten und verschliisselten
XML-Object-Store gehalten. Die XML-Technik erlaubt unter anderem bei Anderungen
an Dateien nur die Informationen zur Anderung an die anderen Clients zu verschicken
statt der gesamten Datei. Michael Hurwicz [W1] benutzt den passenden Begriff Deltas
fiir diese Anderungsinformationen. Das Verfahren hat bei groBen Dateien eine enorme
Bandbreitenersparnis zur Folge.

Groove verschliisselt alle Daten sowohl im gemeinsamen Workspace, auf den Relay
Servern (s.u.) und beim Versand mit einer 192-Bit Verschliisselung auf der Basis einer PKI.
Mit 6ffentlichen /privaten Schliisseln wird auch die Identifikation der Clients sichergestellt,
die jeder eine eigene Identitédt besitzen.

Um die Notwendigkeit zu Beseitigen, dafl zwei Clients gleichzeitig online sein miissen
um sich zu synchronisieren, existiert ein zentraler Relay Server (bei
www.groove.net), iiber den die Synchronisation optional ausgefiihrt werden kann. Fiir
grofle Unternehmen besteht die Moglichkeit eigene Relay Server einzurichten. Neben der
Synchronisation fallen dem Relay Server noch drei weitere Aufgaben zu: Awareness,
Fanout und Transparency. Der Awareness-Service des Servers dient zur Erfassung des
Online/Offline-Status der Clients, den Mitglieder eines Workspace jeweils voneinander
beim Server abfragen koénnen. Ein Client versendet die Deltas beim Andern einer Datei
jeweils direkt an alle anderen Clients in seinem Workspace. Ist die Verbindung eines Cli-
ents so schlecht, dafl ein direktes Versenden zu zeitaufwendig wére, schickt er nur eine
einzelne Kopie des Deltas zum Relay Server. Dieser produziert dann einen Fanout des
Deltas (sendet Kopien an die iibrigen Clients). Transparency beschreibt in diesem Fall,
dafl ein User nicht bemerkt, dafl zum Beispiel einige User in seinem Workspace an Rech-
nern hinter einer Firewall sitzen. Eine Firewall wiirde eine direkte P2P-Verbindung wie
sie zum Versenden der Daten benutzt wird verhindern. Um eine Kommunikation dennoch
moglich zu machen ,verpackt”der Relay Server die Daten in HTTP, fiir das Firewalls
normalerweise durchléssig sind. Der Client hinter der Firewall entpackt die Daten dann
wieder.

Fiir die Anwendung in Unternehmen existieren noch zwei weitere Server-Arten. Der En-
terprise Integration Server dient dazu Groove-Applikationen in bereits vorhandene zentra-
le Dienste zu integrieren. Der Enterprise Management Server bietet einen zentralen Punkt
fiir die Administration des Groove-Netzes. Von dort kénnen zentral Lizenzen vergeben,
die Nutzung des Netzwerkes iiberwacht und Identitéten fiir Clients geschaffen werden.
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Probleme: Daten von kleinen Firmen und Privatleuten, die keine eigenen Relay Server
betreiben werden haufig iiber den zentralen Server von Groove verschickt oder sogar dort
gespeichert. Trotz der recht starken Verschliisselung ist so ein gewisses Vertrauen gegen-
iiber dem Anbieter erforderlich. Bei einer hohen Inanspruchnahme des zentralen Relay
Servers kann offensichtlich an dieser Stelle schnell ein Bottleneck entstehen.

Eigenschaften Technik Probleme
CSCW-System (Benutzerorientiert) | Implementationsgrundlage Relay Server:
Synchrone u. asynchrone Arbeit Zentral koordiniert Bottleneck
unterstiitzt Firewall und NAT 192 bit Verschliisselung Datensicherheit
Datensicherheit Workspace als Replikate

Synchronisation durch Deltas

Uberblick: Groove

3.2.4 Gegeniiberstellung

Eine Schwéche von C/S-Systemen ist die bedingte Fahigkeit, Daten bereit zu stellen, fiir
die ein erhohter Bedarf besteht. Besonders temporire Bedarfsspitzen sind kaum in aus-
reichender Qualitédt bedienbar. Eine Erweiterung der Verbindungsbandbreite des Servers,
nur um eventuelle Spitzen bedienen zu konnen, wire unwirtschaftlich. Intelligente P2P-
Systeme dagegen konnen erhohten Bedarf an bestimmten Daten und daraus resultierende
Verkehrskonzentrationen an betroffenen Knoten erkennen. Durch kontrollierte Lastbalan-
cierung kann der Verkehr auf das Netz verteilt und so insgesamt gemindert werden. Hier-
bei werden besonders gefragte Daten automatisch repliziert und an verschiedenen Stellen
im Netz verfiighar gemacht. Durch Replikate auf Knoten in Nord Amerika und Europa
kann zum Beispiel die Nutzung teuer Uberseeverbindungen vermieden werden. Bestimmte
P2P-Strukturen erlauben neben diesem aktiven ein natiirliches und dadurch automatische
Lastbalancierung. So kann ein Knoten, der von einem anderen Daten empfangen hat, diese
zusétzlich selbst zur Verfiigung stellen.

Durch die Moglichkeit beziehungsweise Eigenschaft Replikate von Daten an den ver-
schiedensten Stellen im Netzwerk zu halten entsteht in P2P-Netzwerken eine hohe Da-
tenredundanz. Ausfille von einzelnen Knoten oder sogar Clustern beeintréchtigen so das
restliche Netz kaum oder gar nicht. C/S-Systeme kommen durch einen Ausfall des Servers
hingegen vollig zum Erliegen und sind dadurch natiirlich auch verwundbarer gegeniiber
feindseligen Angriffen.

Ein grofles Plus fiir P2P-Netzwerke sind ihre Sucheigenschaften. Ergebnisse einer Daten-
suche wie in Gnutella realisiert verweisen so gut wie nie auf bereits tote Verbindungen. Wo-
hingegen die zentrale Datenbank einer Suchmaschine nur bedingt aktuelle Links enthélt.
Die Aktualitdt von Daten kann besonders davon profitieren, dafl sie in P2P-Netzwerken
dort gespeichert werden wo auch der Verantwortliche fiir sie arbeitet. So kénnen zum
Beispiel Versionskonflikte vermieden werden.

P2P-Netzwerke bergen jedoch auch Schwierigkeiten in sich. Eine verteilte Datenhaltung
und eine relativ lockere physische Struktur machen ein reines P2P-Netzwerk nur schwer
oder kaum administrierbar. Zugriffsrechte, die sich auf bestimmte Daten beziehen, kon-
nen nicht wie beim Server auf zentrale Verzeichnisse bezogen werden. Das Logging von
Vorgéngen miisste entsprechend der Struktur des P2P-Netzwerkes angepasst und entspre-
chend komplexer werden.
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Fiir Aufgaben bei denen es besonders auf die Sicherheit von Daten ankommt sind P2P-
Netzwerke nur bedingt geeignet. Wenn Daten auf vielen verschiedenen Maschinen liegen,
muss auf allen diesen Maschinen auch der nétige Sicherheitsstandart (Firewall, NAT,
Virenscanner) erreicht werden. Das wiirde ungleich mehr Aufwand erfordern, als die Si-
cherung von Daten auf einem Server.

Aber besonders in Firmen standardméfig genutzte Einrichtungen wie Firewalls, NAT-
Router und Proxy-Server erschweren den Aufbau eines P2P-Netz-werkes, da sie die direk-
te Kommunikation {iber die Grenzen des lokalen Netzes hinaus einschrinken. Ein P2P-
Netzwerk mufl also Mechanismen zur Verfiigung stellen, um diese Grenzen zu umgehen.
Das wirft natiirlich wieder Fragen nach dessen Vertrauenswiirdigkeit und somit neue Si-
cherheitsfragen auf.

Letztlich kann die Funktionalitidt von P2P-Netzwerken stark von der Qualitat der Ver-
bindung der einzelnen Knoten abhéngen. Netzwerke, die Nachrichten von Knoten zu Kno-
ten weiterreichen, wiirden von langsamen Knoten als ganzes gebremst werden. Ein Server
wird durch langsame Clients dagegen sogar entlastet.

3.3 JXTA - Eine gemeinsame Sprache und Imple-
mentationsumgebung fiir P2P-Netzwerke

Das Ziel von JXTA [16] ist ein grofles gemeinsames P2P-Netz, in dem alle Anwendun-
gen die gleiche Sprache sprechen. Es stellt grundlegende Werkzeuge zur Erstellung von
P2P-Applikationen zur Verfiigung und definiert grundlegende P2P-Komponenten und eine
Sprache fiir P2P-Netzwerke.

3.3.1 Zielsetzung und Struktur

Da die Struktur eines P2P-Netzwerkes stark durch das Verhalten der individuellen Knoten
bestimmt ist, muss ein P2P- im Gegensatz zu einem C/S-Client eine Fiille zusétzlicher
Aufgaben iibernehmen, die je nach Netzwerk unterschiedlich ausfallen. Deshalb geht mit
einem P2P-Netzwerk auch immer eine individuelle Applikation einher, die ihre eigenen
Protokolle fiir die Dateniibertragung zwischen den Peers definiert. Verschiedene P2P-
Applikationen verstehen sich also in der Regel nicht. Dieses kann fiir den Anwender um-
stdndlich werden, wenn er verschiedene P2P-Netzwerke nebeneinander benutzen oder gar
deren Inhalte kombinieren mochte. JXTA kann als gemeinsame Sprache unterschiedlicher
P2P-Applikationen dienen.

JXTA ist nicht als eigenstdndige P2P-Software konzipiert, sondern bietet eine Imple-
mentationsgrundlage fiir verschiedenste P2P-Applikationen in Form eines Frameworks aus
Java-Klassen, die Protokolle auf XML-Basis implementieren. Diese Protokolle regeln jede
denkbare Art der Kommunikation innerhalb eines P2P-Netzwerkes. Die Abstiitzung auf
Java macht JXTA plattformunabhéngig.

Eine auf JXTA basierende Anwendung lédsst sich in drei Schichten einteilen, die aufein-
ander aufbauen: Core Layer, Service Layer und Applications Layer. Die Core Layer besteht
aus einem Grofiteil des JXTA-Frameworks und ist bei allen auf JXTA basierenden Anwen-
dungen identisch. In ihr sind die grundlegenden Elemente eines P2P-Netzwerkes definiert
(s.u.). Die Service Layer umfasst Elemente, die bei der Erstellung eines P2P-Netzwerkes
niitzlich sein konnten, aber nicht unbedingt benotigt werden. Alle diese Elemente miissen
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auf Elementen der Core Layer basieren. Die restlichen Elemente des JXTA-Frameworks
fallen in diese Schicht. Auch bei der Entwicklung von Anwendungen zéhlen Module, die
grundlegende technik- bzw. architekturnahe Funktionen realisieren, zur Service Layer. Die
benutzernahen und anwendungsspezifischen Funktionen der Applications Layer basieren
wiederum auf Funktionen der Service Layer.

Applikation

Services

Kern

JXTA-Applikationsstruktur

3.3.2 Grundlegende Elemente eines P2P-Netzwerkes

Im JXTA-Framework sind die grundlegenden Elemente eines P2P-Netzwerkes modelliert.

Peer Any entity capable of performing some useful work, and communicating the
results of that work to another entity over a network, either directly or indirectly.

Peer Groups dienen zur Aufteilung des Netzes in Interessengemeinschaften. Zwar
konnten alle Peers miteinander kommunizieren, aber ein Filesharing Peer hat bei-
spielsweise kein Interesse irgendein Instant Messenger Peer zu entdecken.

Network Transport Elements sind fiir alle Aspekte des Datentransports zustéan-
dig.

— Endpoints sind als Interface-Klassen definiert. Ihre Implementation realisiert
die Nutzung eines konkreten Ubertragungsmechanismus (TCP/IP, Bluetooth,
GSM, etc.).

— Pipes sind die virtuellen Verbindungen zwischen Endpoints.
— Messages sind Container fiir Daten (Content), die iiber Pipes von Endpoint

zu Endpoint transportiert werden.

Services (eines Peers oder auch einer Peer Group) sind alle Funktionalitidten, die
von anderen Peers genutzt werden konnen.

Advertisements sind die formale Beschreibung aller Services eines Peers oder einer
Peer Group.

Entity Naming Elements beschreiben Elemente, die eine eindeutige Identifizie-
rung benotigen (Peers, Peer Groups, Pipes und Content). Dabei wird eine iiber-
tragungsartunabhéngige Kennzeichnung verwendet. So werden zum Beispiel Peers
nicht durch ihre IP-Adresse identifiziert.

Protocols (siehe Kapitel 3.3)

Security and Authentication Primitives bieten u.a. Verschliisselungsmechanis-
men fiir die Dateniibertragung.
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3.3.3 Die JXTA-Protokolle

Die sechs Protokolle der Core Layer regeln die Kommunikation im Netzwerk. Sie umfas-
sen...

... die Anforderung von Advertisements von/durch Peers (Peer Discovery Protocol).
. die Anforderung entdeckter Dienste (Peer Resolver Protocol).
. die Anforderung von Statusinformationen der Peers (Peer Information Protocol).
. die Organisation von Peer Groups (Peer Membership Protocol).

. den Aufbau von Verbindungen zwischen Peers und den damit verbundenen Austausch
von Informationen iiber eine Pipe (Pipe Binding Protocol).

.. das Routing einer Verbindung zwischen Peers (Endpoint Routing Protocol). Also das
Finden einer Route, iiber die eine Verbindung mittels des Pipe Binding Protocol
aufgebaut werden kann.

3.3.4 Vor- und Nachteile

Mit Java als Sprache ist das JXTA-Framework plattformunabhéingig verwendbar. Der
Verzicht auf die Bindung an eine bestimmte Ubertragungsart und das Abstiitzen auf
XML fiir jeglichen Informationsaustausch macht JXTA zwar flexibel und ermoglicht die
Kombination verschiedener P2P-Applikationen, aber erhéht den Aufwand, der fiir die
Implementation einer Applikation benotigt wird. Das kann dazu fithren das Entwickler
sich gegen die JXTA-Plattform entscheiden um Aufwand und somit Kosten zu minimieren.

nach Eigenschaften nach Technik
Anwendungsabhéngigkeit Plattformabhéingigkeit
Flexibilitat (Struktur) Kompatibilitét
Storungsanfilligkeit Datensicherheit
Bedien-/Administrierbarkeit

Uberblick: Bewertungsgrundlagen fiir P2P-Netzwerke

3.4 Moglichkeiten fiir den Einsatz von P2P-Techno-
logie

Fiir den Einsatz von P2P-Technologie sind zwei Marktsegmente erkennbar, die sich auf-
grund ihrer Anspriiche und Zielvorstellungen unterscheiden. Firmen erwarten Zuverlas-
sigkeit und Funktionen, die Kosten sparen und Qualitdt erhchen und sichern. Privatleute
dagegen legen weniger Wert auf Zuverléssigkeit, schétzen aber die Erweiterung ihrer per-
sonlichen Méoglichkeiten sowohl zur Gestaltung ihrer Freizeit als auch zur Erledigung ihrer
Alltagsgeschéfte.
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3.4.1 Marktsegment: Unternehmen

Die Gartner Group unterscheidet formale und informale P2P-Netzwerke. Fiir die Nutzung
in Unternehmen wird ein formales Modell vorausgesetzt. In diesem ist der Zugriff auf
samtliche Ressourcen iiberwachbar ist (durch Logbiicher, Rechtevergabe, Mitgliedschaft
in Arbeitsgruppen). Der Enterprise Management Server ist das zentrale Werkzeug, das
Groove zu einem formalen Netzwerk macht. Das informale Gnutella hingegen verfiigt iiber
keine derartige Kontrolleinrichtung. Weiterhin werden drei Trends identifiziert, mit denen
Unternehmen sich in naher Zukunft auseinandersetzen miissen. Data Explosion, Need for
Content Management Solutions und Internetworking and Collaborative Commerce.

Data Explosion

Die Menge an zu verarbeitenden Daten steigt kontinuierlich an. Um diese Daten filtern
und mit gangigen Mitteln (Datenbanken) sammeln zu konnen, miissen sie in strukturierter
Form vorliegen. Unstrukturierte Daten sind durch ein solches System also nicht erfassbar.
Distributed Content Management Systeme (DCM) auf der Basis von P2P-Technologie
konnten solche Daten mit vergleichsweise geringem Aufwand urbar machen. Zwar erfiillt
Gnutella nicht die nétigen Voraussetzungen fiir eine professionelle Anwendung, jedoch
konnten dessen Fahigkeiten zur Behandlung heterogener Datenbestinde als Vorbild fiir
ein solches System dienen. Die Dezentalisierung wiirde auch die Last von immer gréfler
werdenden Datenbestéinden mindern und die Konzentration von Verkehrslasten am zentra-
len Punkt im Netzwerk auflosen. Dadurch kénnte die Anschaffung von neuen Servern und
Netzanbindungen mit hoherer Kapazitiat vermieden oder vermindert und eventuell schon
vorhandene Ressourceniiberschiisse (Speicherplatz, Rechenleistung) auf Desktopsystemen
ausgenutzt werden, was insgesamt zu einer Kostenersparnis fithren wiirde.

(Web) Content Management Solutions

Mit wachsender Prisenz von Unternehmen im Internet und damit verbundenen Dienst-
leistungen wéchst auch die Komplexitat der Webseiten. Bei steigender Komplexitéat ist
ein angemessener Qualitdtsstandart ohne Unterstiitzung durch Software kaum mehr zu
realisieren. Bestehende Web Content Management Systeme (WCM) basieren jedoch auf
einem zentralen Datenbestand, wodurch die Erreichbarkeit und Aktualisierung der Daten
den fiir C/S-Systeme bekannten Beschrankungen (vgl. Kapitel 2.3.) unterlieg. Bei global
operierenden Unternehmen kommt noch die Notwendigkeit hinzu, Daten fiir die Nutzung
in verschiedenen Regionen aufzubereiten. Das fithrt dazu, dal Replikate von Daten mit
dem selben Inhalt an verschiedenen Orten gehalten werden. Dieser Umstand vergroflert
die genannten Probleme nochmals. Gartner schldgt vor, bestehende WCM mit DCM zu
kombinieren. Also die zentrale Datenbank durch einen virtuell zentralen Datenbestand
zu ersetzen, der unter anderem leichter zu aktualisieren ist, da Daten an den Stellen ge-
halten werden kénnten an denen sie ihren Ursprung haben. Lokalisierungen kénnen dann
separat auf den zentralen Daten aufsetzen, aber in ortlicher Néhe zu ihrem Einsatzgebiet
gehalten werden. Dadurch wird die Gefahr von Inkonsistenzen oder Versionskonflikten
gemindert. Verdienstausfille oder Qualitétsverlust durch nicht erreichbare Dienste oder
inhaltlich veraltete Lokalisierungen werden so gemindert.
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Internetworking and Collaborative Commerce

Viele Unternehmen arbeiten zur Steigerung von Qualitdt und Effizienz nicht nur al-
leine an bestimmten Projekten, sondern teilen sich anfallende Aufgaben mit anderen
Unternehmen. DCM konnten diese Zusammenarbeit durch ihre speziellen Fahigkeiten
effizienter machen. Zum Beispiel konnte der Informationsaustausch in Projekten von den
Sucheigenschaften in P2P-Netzwerken profitieren. Viele Unternehmen unterhalten bereits
Portale, iiber die ihre Mitarbeiter Zugriff auf fiir sie relevante Daten haben. Diese kénn-
ten durch DCM auch fiir den Zugriff von Firmenexternen und sogar Kunden erweitert
werden. Durch entsprechende P2P-Losungen wire auch der Austausch von unstrukturier-
ten Daten moglich. Eine formale Plattform wie Groove kénnte zur Realisierung genutzt
werden. Selbstverstdndlich kann nicht davon ausgegangen werden, dafl zwei Unternehmen
immer die gleiche Kommunikationssoftware benutzen. Um die Vorteile einer P2P-Struktur
dennoch zu nutzen, konnte ein solches Netzwerk auf einer Losung wie JXTA aufsetzen.

Insgesamt verspechen Arbeitsabldufe durch P2P-Technologien weniger Unterbrechungs-
anfillig zu werden. In jedem Fall werden sie angenehmer fiir die Mitarbeiter, weil anstelle
von technischen natiirliche Umgangsformen treten (Daten vom Kollegen statt vom Ser-
ver). Zwar ist der Gewinn fiir Unternehmen durch Motivationssteigerung schwer messbar,
aber vermiedener Arbeitsausfall verrechnet sich sofort positiv.

3.4.2 Marktsegment: Privatpersonen

Ein entscheidender Faktor fiir die Attraktivitidt von P2P-Anwendungen im privaten Be-
reich stellt die allgemein verfiighbare Verbindungsbandbreite dar. Denn Attraktivitat fiir
die breite Masse bedeutet in der Regel Multimediafahigkeit. Aber Voice- und Video-
Streaming von einem 56k Knoten zum anderen bricht keine Qualitédtsrekorde und die
Ubertragung von gingigen Multimediadateien wird zur Geduldsprobe. Mit dem Erschei-
nen von DSL-Zugéingen (Digital Subscriber Line) und den Plénen fiir Internet aus der
Steckdose und iiber das TV-Kabelnetz scheinen die Weichen fiir eine breitbandige Zu-
kunft gestellt. Ein Trend bei bereits erhéltlichen DSL-Zugéngen bremst die P2P-Euphorie
jedoch noch. Die giinstigsten und somit géngigsten Angebote sind asynchrone Zugange.
Als Produkt der C/S-Kultur bieten sie zwar eine erheblich grofere Bandbreite fiir den
Downstream (iiblich: 768kbit/s), aber der Upstream ist immer noch auf ISDN-Niveau
(128kbit/s). Fiir P2P-Netzwerke sind aber beide Richtungen annéhernd gleich wichtig.
Anwendungen der P2P-Technologie, die wirklich auf massenhaften Zuspruch stoflen, wer-
den nicht zuletzt deshalb also noch eine Weile auf sich warten lassen.

Die géngigsten P2P-Anwendungen im privaten Bereich sind heute Filesharing-Netz-
werke und Instant Messenger (IM). Erstere sind besonders wegen der Moglichkeit zum
Tausch von Musik- und Videodateien beliebt. Die P2P-Technologie wird aber nicht nur
zum Vergniigen genutzt. In vielen Léndern ist die freie Meinungséduflerung immer noch
geféhrlich (z.B. China). Das Internet bietet dort eine Moglichkeit der Zensur zu entgehen.
Mittlerweile iiberwachen Regierungen aber die iiblichen. Wer etwa verschliisselte E-Mail
oder andere Daten versendet oder empfingt macht sich schon verdéchtig. Auflerdem kon-
nen Adressen mit unerwiinschten Inhalten geblockt werden. Derlei Beschriankungen zu
umgehen ist zum Beispiel mit dem Red Rover? Netzwerk moglich. Gestiitzt auf ein P2P-
Netzwerk von freiwilligen Clients wird hier das unauffallige Empfangen von unerwiinschten

“http:/ /redrover.org
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Inhalten méglich. Andere Systeme wie Publius® und Free Haven® stellen durch eine de-

zentrale Netzwerkarchitektur eine Technik zur Verfiigung, um Dokumente anonym und
praktisch nicht zensierbar bereitzustellen.

3.4.3 Uberblick: Angesprochene P2P-Netzwerke und ihre An-

wendung
Netzwerk Anwendungsgebiet
AOL Instant Messenger | IM,Chat,Filetransfer
ICQ IM,Chat,Filetransfer
Napster Filesharing(mp3)
Gnutella Filesharing(allgemein)
Groove CSCW-System (kommerziell )
Publius Dokumentarchiv anonym, unzensierbar
Free Haven Dokumentarchiv anonym, unzensierbar
Red Rover Informationsbroker (Empfang von geblockten Inhalten)

3.5 Schlussfolgerungen

Wie schon am Beispiel der Definition fiir die fiinf Modelle von P2P-Netzwerken der Gart-
ner Group zu sehen ist, ist der Ubergang von C/S- zu P2P-Netzwerken flieBend. Gartner
verwendet selbst in der Definition der P2P-Modelle oft den Begriff Server (vgl. Kap. 2.2.1.).
So besteht wohl auch der sinnvollste Einsatz der P2P-Technologie in einer Kombination
mit gewohnten C/S-Strukturen. Ein P2P-Netzwerk definiert sich also schon durch die
Benutzung von P2P-Technologie fiir die Losung bestimmter Probleme, ohne dabei C/S-
Strukturen vollig auszuschlieBen. Im Idealfall kénnen sich so die Vorteile beider Systeme
erginzen. Das 6konomische Potential solcher Lésungen ist entsprechend hoch einzuordnen.

Wenn es gelingt Administrierbarkeit und Sicherheitsaspekte mit P2P-Tech-nologie zu
vereinbaren, dann verspricht deren Einsatz in Zukunft nicht nur angenehmere Arbeits-
ablédufe fiir Mitarbeiter, sondern durch effizientere Ausnutzung von Ressourcen wie Netz-
werkbandbreite und Speicherkapazitdt und einer erhohten Ausfallsicherheit der Systeme
auch Kostenersparnisse fiir Unternehmen. So kénnen Mitarbeiter benotigte Daten in der
aktuellsten Version direkt von dem dafiir zustdndigen Kollegen beziehen. Der unnatiirliche
Umweg iiber den zentralen Server in der Firma entfdllt. Auch synchrone Arbeit an ge-
meinsamen Dokumenten kann unabhéngig von der Erreichbarkeit eines zentralen Servers
realisiert werden. Mit gemeinsamen Standards wie JXTA fiir die P2P-Kommunikation
konnen Daten auch miihelos mit firmenexternen Rechnern und sogar auf einer ,,ad hoc“-
Basis wie etwa im Meeting ausgetauscht werden.

Fiir private Anwender bietet P2P die Moglichkeit, Verbindungen ohne Mittelsménner
und so ohne die Gefihrdung personlicher Daten direkt untereinander aufzubauen. Dabei
beschrénkt sich die Dateniibertragung nicht nur auf ein bestimmtes Medium wie etwa beim

Shttp://publius.cdt.org
Shttp://freehaven.net
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Telefon sondern ist universell nutzbar. So kann der Internet-User auch ohne zusétzlichen
finanziellen Aufwand zum Provider werden.

Mit steigender Verfiigbarkeit von Breitbandzugéingen wird sich das Internet weiter von
der reinen Datenquelle zu einem Medium entwickeln, in dem die aktive Partizipation und
Interaktion von Usern einen immer groferen Anteil annimmt. Durch ihre Vorteile auf
diesen Gebieten werden sich P2P-Architekturen weiter verbreiten. Wenn man sich auf
gemeinsame Standards einigen kann, werden sich unterschiedliche P2P-Applikationen in
Zukunft bis zu einem gewissen Grad verstehen. Technische Grenzen zwischen Gemein-
schaften wie heute etwa den Usern der verschiedenen Instant Messenger oder verschiede-
nen Unternehmen werden verschwinden.

P2P ist keine komplett neue Idee. Sie ist eine neue Betrachtungsweise. C/S schrinkt
auf eine zentralisierte Struktur ein. P2P ist flexibler und somit besser geeignet fiir die
Kommunikation in einer Gesellschaft, die sich stédndig sowohl auf 6konomischer als auch
sozialer Ebene und mit scheinbar immmer gréflerer Geschwindigkeit weiterentwickelt.
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4.1 Einleitung

Wireless LAN, im weiteren auch WLAN genannt, fristete im letzten Jahrtausend eher ein
Schattendasein. Technologisch zwar ausgereift, litt es jedoch unter mangelnder Akzeptanz
unter den potentiellen Kaufern. Da keine einheitliche Norm vorhanden war, blieb es Kind
einiger weniger Pioniere, die versuchten, diese Technologie kundenfreundlich zu machen.
Mit der IEEE 802.11 Norm verabschiedete nun das Institut of Electrical and Electronical
Engineers 1999 einen einheitlichen Standard.

Unter diesem wurden mehrere Ubertragungsmedien und -verfahren vereint, um eine
einheitliche und einfache Einbindung in die existierende IEEE! 802 Normreihe zu ermog-
lichen.

Diese Abhandlung wird nun IEEE 802.11 von mehreren Seiten beleuchten. Hierbei wird
auf die beiden unteren Schichten des OSI-Modells eingegangen. Ein besonderes Augenmerk
wird den im Wireless LAN neu eingefiihrten Sicherheitsschichten gegeben.

Desweiteren wird iiber den 6konomischen Nutzen dieser Technologie gesprochen. Hierbei
wird iiber das Fiir und Wider diskutiert und gezeigt, wo sich Wireless LAN nutzbringend
einsetzen lasst.

Der erste Teil dieser Ausarbeitung wird sich nun mit der technischen Seite des Wireless
LAN beschéftigen. Hierbei werden die Rahmenbedingungen aufgezeigt, in den Wireless
LAN geschaffen wurde um danach die beiden Schichten des OSI-Modells zu besprechen, die
durch die IEEE 802.11 Norm definiert werden. Dieses wird auch der Sicht eines Technikers
geschehen.

4.2 TEEE 802.11: Standard fiir drahtlose Netze

Nachdem das erste kommerzielle Wi-
reless LAN Produkt im Dezember 1990 ISM Bands
auf dem US-Markt verfiighar war, ent-

. . . . 915 MHz 2.45GHz 5.7875 GHz
wickelte sich diese technologische Neue-

rung eher zéh. Nicht zuletzt war eine =0 - ’ _

fehlende Spezifikation Grund dafiir. Die — sy -
. 26 MHz 8d.0 Mz 125 MHz

Produkte, die vorhanden waren, waren o02-928 ,\“" ;“j 5150 5.250 indoor

zueinander inkompatibel. Die Firmen, S 8725 - 5.825 4WRF

die diese vertrieben, waren aber auch s e \ rom

darauf bedacht, ihre eigenen Produkte j a"

zu verkaufen. Nichts desto trotz scheu- i

ten viele, gerade kleinere, potentielle AVRYA...., ‘

Anbieter die Investition, da sie damit
rechen mussten, dass ihr Produkt sich
nicht durchsetzen wiirde.

Abbildung 4.1: Die (bedingt) freien ISM-Bénder
(6]

Es zeichnete sich ab, das Wireless LAN ein immenses Wachstumspotential haben wiir-
de und daher verabschiedete die IEEE im Jahr 1997 nach sieben Jahren Arbeit die IEEE

802.11 Norm in seiner ersten Version. Hiermit wurde ein einheitlicher Standard fiir die
Datenferniibertragung erstellt, der Ubertragungsraten von 1 und 2 MBit/s spezifiziert.

nstitute of Electrical and Electronics Engineers, [12]
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Hierfiir wurden Spezifikationen des MAC2-Protokolls und die zu unterstiitzenden Verfah-
ren des PHY?-Layers festgeschrieben. Die zu unterstiitzenden Ubertragungsverfahren sind
zwei Frequenz-Spreizverfahren fiir HF-Ubertragung im 2,4 GHz und 5 GHz Band und ein
Infrarotverfahren.

Das 2,4 GHz ISM*-Band Netz wurde gewiihlt, da es auf der ganzen Welt kostenfrei fiir
nicht kommerzielle Nutzung zur Verfiigung steht. Dennoch gibt es Einschriankungen, da
in einigen Landern staatliche Restriktionen existieren zum Beispiel in Japan, Frankreich
und Spanien. Dieses ist in Tabelle 4.1 auf Seite 69 nachlesenbar. Aber auch die erlaubte
Sendeleistung und weitere Spezifikationen unterscheiden sich teils erheblich. Das 5 GHz
Netz ist innerhalb der USA frei zugénglich, in Europa liegt es aber unter der Kontrolle
der ETSI?, da hier das patentierte Produkt HiperLAN operiert.

4.2.1 Die urspriingliche Definition: 802.11

Der TEEE 802.11 entstand, wie schon erwiahnt, durch das IEEE, in dessen Umfeld aber
auch zwei weitere Gremien agierten. Zum einen war es die Wireless LAN associati-
on [9], die die Verbreitung des Wireless LAN durch Offentlichkeitsarbeit und Marketing
unterstiitzte. Zum anderen die Wireless Ethernet Compatibility Alliance [10], wel-
che durch scharfe Spezifikationen die Interoperabilitit von IEEE 802.11 Geréten durch
eine Zertifizierung sicher stellte. Geréte, die dieses Zertifikat erhalten, diirfen das Kiirzel
Wi-Fi tragen, was fiir Wireless-Fidelity steht.

So entstand der IEEE 802.11 | welcher sich einigen Herausforderungen zu stellen hatte,
denn anders als bei Ethernet konnten im Funknetz Probleme entstehen, die so noch nicht
vorgekommen waren. Die wesentlichen Punkte, die Wireless LAN erfiillen sollte, lassen
sich wie folgt zusammenfassen:

Robustheit der Ubertragung, besonders unter Beriicksichtigung des Hidden-Station-
Problems, welches in Abschnitt 4.2.1 ndher beschrieben wird.

Multi channel roaming, welches dhnliche Moglichkeiten bieten sollte, wie es von
Handy-Funknetzen her bekannt war.

Power Management Funktionen, welche besonders wegen des hohen Energiebedarfs
einer durchgehenden Funkverbindung fiir Notebooks und PDA’s ein Problem dar-
stellen.

Automatic rate selection ermoglicht es den Geréten, je nach Verbindungsqualitét zwi-
schen 2 und 1 MBit/s zu wéhlen.

Security WEP Da das Ubertragungsmedium Funkwelle wesentlich angreifbarer ist als
eine drahtgebundene Variante, kam der Bedarf einer Sicherung der Ubertragung
schon auf unterster Ebene in Betracht.

2Medium Access Layer

3Physical Layer

4Industrial, Scientific, Medical

SEuropean Telecommunications Standards Institute
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Einordnung

Die IEEE 802.11 gehort zur Gruppe der IEEE 802, der Spezifikation, welche sich mit
Netzwerken, Netzwerkprotokollen und Ubertragungsrichtlinien beschéftigt. Im Bild 4.2
werden die gegenseitigen Beziehungen dieser Spezifikationen gezeigt.

802.2 Logical Link Control

E 802.1 Bridging
s
=
-

8023 B025 8026 80211 80215 80216
MAC MAC MAC MAC MAC MAC

802.10 Security

8023 8025 8026 80211 80215 80218
PHY PHY PHY PHY PHY PHY

B02.2 Overview & Architecture

Ethemet Token Ring DQDB  WLAN WPAN WMAN

® tecChannel.de

Abbildung 4.2: Einordnung von Wireless LAN [1]

Wie zu erkennen ist, erstrecken sich die Spezifikationen auf die unteren zwei Schichten
des OSI-Modells. Auf diese wird im weiteren Verlauf eingegangen. Vorab werden aber erst
einige allgemeine Spezifikationen aufgezeigt.

Frequenzspektren Wireless LAN nutzt elektromagnetische Wellen als Trager der In-
formationen. In der IEEE 802.11 werden drei mégliche Frequenzen definiert.

1. 2.4 GHz ISM, ist frei
2. 5 GHz, nur fiir 802.11a, nur in den USA frei
3. Infrarot, Wellenlénge

Erwédhnenswert ist, dass die IEEE 802.11 die erste Norm ist, die gleichzeitig drei ver-
schiedene Ubertragungsmedien (genauer Frequenzen) definiert. Fiir diese sind sogar noch
verschiedene Modellierungsverfahren vorgesehen, auf die spéater ab Seite 4.2.1 eingegangen
wird.

Im weiteren wollen wir uns auf das 2,4 GHz Spektrum beschrianken, da es das zur Zeit
wichtigste Band ist.

Die Ubertragung von elektromagnetischen Wellen bedarf dem Einsatz von Sende- und
Empfangsantennen. Diese kénnen in verschiendenen Bauformen existieren. Das liegt in
der Wellenlénge des 2,4 GHz Bandes begriindet, welche ca. 12,5cm betragt und lésst sich
somit in Antennen von ca. 3cm Grofie realisieren (/4-Antenne). Das ist ideal fiir den
Einsatz in PCMCIA-Karten. Die Antenne ist in diesem Fall entweder direkt an der Karte
angebracht und ragt dann ca. 2 cm aus dem PCMCIA-Slot hervor oder wird via Kabel
am Notebookdeckel angebracht. Neuere Gerite mit integrierter Wireless LAN Fahigkeit
bauen die Antenne zumeist im Deckel des TFT ein.

Die zweite Variante sind die sog. Access Points. Diese werden benutzt, um die BSS
bzw. ESS, auf welche in 4.3.2 auf Seite 84 néher eingegangen wird, aufzubauen. Die
folgenden Bilder zeigen einige Beispiele.
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Abbildung 4.4: Beispiele fiir Wireless LAN Geréte [6]

Physical Layer

Der Physical Layer, die unterste Schicht des OSI-Modells, ist fiir die eigentliche Bit-
iibertragung zustidndig. Somit ergeben sich hier naturgeméafl die groffiten Unterschiede zur
drahtgebundenen Kommunikation. Bei der Spezifikation dieser Schnittstelle musste man
besonders auf mogliche Probleme einer Luftiibertragung eingehen, welche im Wesentlichen
sind:

1. Rauschen und Interferenzen durch andere (z.B.: Mikrowellen)

2. Andere nach IEEE 802.11 arbeitende Sendegerite, denn auch wenn deren Sendeleis-
tung nicht mehr zum Datenaustausch ausreicht, kénnen sie doch stérend wirken.

3. Signale anderer Sendegerite, die nicht nach IEEE 802.11 arbeiten, aber das selbe
Frequenzband nutzen.

Aufbau des PHY
In Anbetracht der oben genannten Besonderheit des

PHY-Layers und besonders der Tatsache, dass drei von- — |
einander génzlich unterschiedliche Ubertragungsverfahren e MG WAC Layer

und -medien genutzt werden, war es notig in der IEEE "=y il —‘3‘
802.11 eine weitere Schicht einzufiigen. Hierfiir wurde die R L e
1. Schicht des OSI-Modells nochmals unterteilt und zwar ™[ 0 = ‘

in eine
© tecChannel.de

1. Physical Medium Dependant Sublayer (PMD) und ei- Abbildung 4.5: Aufteilung des
ne PHY Layers bei Wireless LAN

2. Physical Layer Convergence Protocol (PLCP). (1

Hierbei iibernimmt die PMD die Kodierung und Modulation wéhrend die PLCP einer
gewohnlichen PHY-Layer-Schicht entsprechende Funktionen bietet. Insbesondere liefert
die PLCP das Clear Channel Assignment Signale (CCA), welches den momentanen Zu-
stand des Mediums angibt.
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Schmalband- vs. Breitbandtechnologie Dem Wireless LAN | besonders in seiner
momentan verbreiteten Version IEEE 802.11b , steht ein Frequenzbereich von ca. 83,5MHz
zur Verfiigung.

Um dieses Band nutzen zu koénnen, sind im Wesentlichen zwei mogliche Technologien
denkbar:

Schmalbandtechnik Hierbei wird die zur Verfiigung stehende Kanalbreite in gleichen
Teilen in Kanéle aufgeteilt. Jede einzelne Bandbreite wire dann ca. 1IMHz, was in
Europa eine Anzahl von ungefdhr 79 Kanélen bedeuten wiirde. Nachteil ist aber, dass
jeder einzelne Kanal sehr storungsanfillig wire, wenn nicht sogar unvorhersehbar
unnutzbar.

Besonders unangenehm ist u.a. die Tatsache, dass Mikrowellen ebenfalls in diesem
Spektrum arbeiten. Somit gébe es eine Diskrepanz auch dariiber, wer nun die bes-
seren und wer die schlechteren Frequenzen nutzt.

Breitbandtechnik Die Losung dieses Problems ist die Nutzung des gesamten verfiigha-
ren Spektrums, bzw. eines wesentlich grofleren Teils auf einmal. Damit wiirden sich
die Storungen quasi auf die gesamte Breite aufteilen.

Im Wesentlichen werden und wurden hierfiir zwei Verfahren verwandt:
FHSS Frequency Hopping Spread Spectrum und
DSSS Direct Sequence Spread Spectrum.

Wihrend FHSS gerade bei den ersten Produkten grofie Verbreitung fand, dieses lag zum
einen daran, dass es einfacher und somit billiger zu verwirklichen war, wird heutzutage
nahezu ausschliefilich nur noch DSSS verwandt. Das liegt unter anderem darin begriindet,
dass DSSS hoherer Dateniibertragungsraten zulésst.

Probability of reliable link

1

0.8 DSSS @ 2Mbps

DSSS @ 1 Mbps
06 @ P

0.4

0.2| FHSS @ 2 Mbps

FHSS @ 1Mbps

0

0 50 100 150 200 250 300 350 400 450 500

Distance in meter

Abbildung 4.6: Vergleich von Reichweite zu Durchsatz zw. FHSS und DSSS [8§]

FHSS Mit FHSS ist die einfache Nutzung eines grofleren Spektrums realisierbar. Das
Prinzip ergibt sich schon aus dem Namen. Der verfiighare Bereich wird wie bei der Schmal-
bandtechnik in einzelne Kanile geteilt. Diese haben einen Bereich von ca. IMHz und er-
geben ca. 79 Kanéle in Europa; ndheres siche Seite 4.1. Die IEEE 802.11 sieht vor das
diese verfiigharen Kanéle in 3 Gruppen & 26 Mustern zusammengefasst werden. Hierbei
wird die Abfolge der verwendeten Frequenzen aus einer Basisfolge berechnet, die einer
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Region ‘ Frequenzband (GHz) ’ Sprungfrequ. (GHz) ’ # Sequenzen
Europa, USA | 2,4000 - 2,4835 2,402 - 2,483 79
Japan 92,4710 - 2,4970 9,473 - 2,495 23
Frankreich 2,4465 - 2,4835 2,447 - 2,473 27
Spanien 2,4450 - 2,4750 2,448 - 2,482 35

Tabelle 4.1: FHSS: Nutzbare Frequenzbereiche aufgeschliisselt nach Region [1]

Pseudo-Zufallskette von Zahlen im Intervall 0 bis 78 entspricht. Hierbei ist eine minimale
Sprungdistanz von 6 Kanélen einzuhalten.

Die Basisfolge wird zwischen Sender und Empfinger ausgehandelt, kann zufillig be-
stimmt sein oder aber fest eingegeben.

0, i=1;

: . . . . o4, 1=2;
Sei nun diese Basisfolge wie folgt gegeben: b(i) = S
45, i=4.

Dann bestimmt sich die k-te Frequenzfolge als:
fr(i) = 2402 + (b() + k)mod79[G Hz],

wobei i immer im Intervall von 1 bis 4 durchlaufen wird. Hierdurch wird sichergestellt,
dass man sich zum einen im vorgegebenen Frequenzbereich befindet und zum anderen
eine Pseudo-Zufallsreihe erstellt wurde. Im oberen Beispiel ergibt sich:
k/i| 1 2 3 4
02 56 75 47
03 57 76 48
04 58 77 49
05 59 78 50
06 60 00 51

_wWw N = O

Zur Verdeutlichung des Verfahrens und dessen Nutzens folgt eine kleine schematische
Simulation, welche aus [1] iibernommen worden ist. Hierbei wird angenommen, dass es 2
Sender (FHSS-Sender 1 und 2) und einen Storsender gibt. Letzterer blockiert durchgén-
gig die Frequenz f3. Durch die Nutzung des FHSS konnte somit die Anzahl von gegen-
seitigen Storungen und die negative Wirkung des Storsenders minimiert werden. Es ist
verstidndlich, dass bei einer hoheren Anzahl von Sendern natiirlich hiufiger gegenseitige
Interferenzen auftreten werden. Dieser Umstand und die Tatsachen, dass zum einen ein
Storsender einen gesamten Bereich lahm legt und zum anderen diese Anfalligkeit Storun-
gen gegeniiber diese Technologie weniger geeignet mach fiir héhere Dateniibertragungen
als 2 MBit /s, wurde in der IEEE 802.11 eine Alternative definiert.

DSSS Im Gegensatz zu FHSS ist DSSS wesentlich aufwandiger und somit teurer zu
realisieren. Daher wurde es bis 1999 eher seltener eingesetzt. Als aber der Ruf nach héhe-
ren Ubertragungsraten laut wurde, wurde mit dem IEEE802.11b, einer Erweiterung des

urspriinglichen Protokolls, DSSS zum bis heute genutzten quasi-Standardiibertragungs-
verfahren im Wireless LAN.
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Abbildung 4.7: Storresistent durch das Springen durch die Kanéle [1]

DSSS ist ebenfalls ein Breitbandverfahren, welches aber grundsétzlich anders arbeitet
als FHSS. Die zu iibermittelnden Daten werden mit einem weiteren Datenstrom von 11bit
Lange kodiert, der Mindestldnge bei einem Direct Sequence-Verfahren. Diese Pseudo-
Random Numerical Sequence (PN) kann eine beliebige Sequenz sein. Dann muss aber
sichergestellt sein, dass sowohl Sender als auch Empfanger dieselbe Sequenz benutzen.
Hierbei hat sich herausgestellt, dass der so genannte Barker-Code (10110111000) beson-
ders geeignet ist, da er besonders gute Autokorrelationseigenschaften hat. Er wird auch
in anderen Direct Sequence Gerédten verwandt.

M

Data

Out

MELGTLLE L —t 01000101111011101000

11 Bit Barker Code (PRN)
1011101000
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Abbildung 4.8: Verkniipfung des Daten- zum Sendesignal mit der PN-Sequenz [1]

Hierbei wird jedes einzelne Bit des zu iibertragenden Stromes mit dem 11bit langem
Spreizcode XOR verkniipft. Hieraus ergibt sich aber eine wesentlich héhere Bandbreite
von 22MHz:

¢ Quelle bei 1MHz Ubertragungsfrequenz,
e jedes Bit wird mit dem Baker-Code moduliert,

e um diese 11MHz verlustfrei iibertragen zu kénnen, wird ein Band von 22MHz Breite
bendtigt.

Hieraus resultiert, dass der verwendbare Frequenzbereich nur noch drei Kanéle parallel
zueinander betreiben kann, ohne dass sich diese untereinander behindern. Insgesamt sind
im ISM-Frequenzband bis zu 14 Kanile moglich, welches in Tabelle 4.2 dargestellt wird.

Wie man in Abbildung 4.9 sieht, ist es moglich zwei weitere Kanéle dazwischen zu be-
treiben. Dann muss aber bedacht werden, dass diese sich gegenseitig behindern und somit
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Region Frequenzband (GHz) | DSSS-Nutzung | Kaniile | Sendeleistung
USA 2,4000 - 2,4835 2,412 - 2,462 11 1000 mW
Europa 2,4000 - 2,4835 2,412 - 2,472 13 100 mW (EIRP)
Japan 2,4710 - 2,4970 2,484 1 10mW /MHz
Frankreich | 2,4465 - 2,4835 2,457 - 2,462 2 100 mW (EIRP)
Spanien 2,4450 - 2,4750 2,457 - 2,472 4 100 mW (EIRP)

Tabelle 4.2: DSSS: Nutzbare Frequenzbereiche aufgeschliisselt nach Region [1]

die drei
uberlappungsfreien Kanale

o N / \
- ¥ )
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Abbildung 4.9: DSSS: Die drei Haupt- und mdogliche Zwischenkanéle [1]

die maximale Ubertragungsrate senken. Wird genug Abstand zu einander gehalten, wiiren
aber dennoch hohe Ubertragungsraten moglich. Die Bénder erschienen sich dann gegen-
seitig als Hintergrundstorungen. Das weitere Platzieren von Kanélen fiihrt aber sicherlich
zu erheblichen Uberlagerungen und somit Fehlern.

Das Direct Sequence-Verfahren, welches auch im

Mobilfunk Anwendung findet, hier werden aber ver- |l—l—-«=m-
schieden PN’s gleichzeitig im selben Frequenzband ver- ‘,5 =

wendet, hat aber auch noch einen anderen Effekt: f—|_|—|_|—|_|—|_|—|_|—|_|—|L.....m
Es ist wesentlich unanfilliger gegeniiber Storungen

und somit leistungsfiahiger, was man in Abbildung 4.6 = = S -
sieht. Nun wollen wir und dieses verbesserte Storungs- |~ LM M1 Meeee
anfilligkeit mit Hilfe des folgenden Bildes 4.10 ver- v; e
deutlichen. 1 S - B b s B =1

Der oberste Strom ist der eigentliche Datenstrom,
mit der die darunter liegenden PN-Sequenz XOR-Ver- Abbildung 4.10: Fehlerbeseiti-
kniipft wird. Dieser liegt, wie schon beschrieben, im gungseigenschaft des DSSS [2]
Verhiiltnis 11:1 vor. Das dann eigentlich gesendete Si-
gnal werde dann durch ein willkiirliches Storsignal beeinflusst und somit ergibt sich das
empfangene Signal. Dieses wird dann mit der selben PN wieder XOR verkniipft und er-
gibt das unten angegebene dekodierte Signal. Da die Léange des Chip-Cods bekannt ist
und das Signal synchronisiert tibertragen wird, kann bis zu einer Anzahl von 5 (unter 11)
Storsignalen noch sicher das Originalsignal rekonstruiert werden.

Infrarot Technologie Wird nicht mehr benutzt, da unpraktikabel im Alltagsgebrauch
(direkte Sichtverbindung), zu geringe Leistung und Reichweite.
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Abbildung 4.11: DSSS ist gegeniiber Hintergrundstérungen unanféllig [1]

MAC Layer

Die MAC-Schicht, die zweite im OSI-Modell steht fiir Medium Access Control. Sie ist
fiir die einheitliche Verwendung des gewihlten Ubertragungsmediums durch die oberen
Schichten zustéindig und regelt somit die Ubertragung von Informationen. Hierbei wird
sichergestellt, dass die Information am anderen Ende wirklich ankommt und richtig iiber-
tragen wurde. Fiir den zu iibertragenden Inhalt ist sie aber nicht zustdndig.

Die MAC-Schicht des IEEE 802.11 hat groBe Ahnlichkeiten zu seinem Bruder im 802.3
(Ethernet). Dennoch gibt es besondere Anderungen, die sich gerade wegen des verwende-
tem Mediums Funkwelle ergaben. Die IEEE 802.11 verwendet fiir die Ubertragung einen
CSMA /CA®-Algorithmus (im Unterschied zu 802.3 dort ist es ein CSMA/CD7), der fiir
folgendes steht:

Carrier Sense Jeder Teilnehmer des Ubertragungsmediums iiberwacht dieses durchgén-
gig und passt seine eigenen Aktionen dem momentanen Zustand an.

Multiple Access Mehrere Teilnehmer teilen sich das selbe Medium, hier im besonderen
die selbe Frequenz.

Collision Avoidance Da bei Funkiibertragungen eine Kollision nicht feststellbar ist
(vgl. 4.2.1), wird versucht, diese génzlich zu verhindern, was mehr oder weniger
gut gelingen kann.

Um sicherzustellen, dass ein Datenpaket ohne eine Kollision, die dieses ja zerstéren
wiirde, iibertragen wird, musste man sich ein Verfahren ausdenken, was die Anzahl der
Kollisionen minimiert.

Das Problem, vor dem man stand, war, dass eine Kollision nicht sicher erkannt werden
konnte. Diesen Sachverhalt verdeutlicht das sog. Hidden-Station-Problem am besten.

Hidden Station Problem Es gibt zwei klassische Beispiele fiir dieses Phdnomen. Beim
ersten seien zwei Rechner durch ein Hindernis derart getrennt, dass sie keine Verbindung
aufbauen kénnen. Ein dritter Rechner habe Kontakt zu beiden (vgl. Bild 4.12). Nun kann
jeder der beiden von einander getrennten Rechnern ein Paket zu dem dritten schicken.
Beide werden, wie in 4.2.1 auf Seite 76 nidher beschrieben, das Medium auf eine laufende
Ubertragung in iiberpriifen. Tun das beide gleichzeitig, werden beide einen freien Raum
finden, da sich sich ja gegenseitig nicht wahrnehmen. Nun beginnen beide zu senden und

6Carrier Sense Multiple Access / Collision Avoidance
"Carrier Sense Multiple Access / Collision Detection
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die Pakete werden nahezu gleichzeitig ankommen, womit beide zerstort sind. Da aber nur
auf Empfangerseite gepriift werden kann, ob eine Ubertragung fehlerfrei war, wird dem
Sender das nicht auffallen.

A A A

Station Station Station
S4 s2 S1 S3
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Abbildung 4.12: Hidden-Station-Problem: Beispiel [1]

Die zweite Variante, die im Bild 4.12 gezeigt wird ist, das ein Sender den néchsten
erreicht, aber fiir den Ubernéchsten die Sendeleistung nicht mehr ausreicht und somit
diese Sendestation nicht wahrgenommen wird. Nun entsteht hier das gleiche Problem wie
eben beschrieben.

Deswegen werden im weiteren als erstes die Ubertragungsmethoden ohne Berticksichti-
gung dieses Problem beschrieben, und dann die implementierte Losung mit der Behand-
lung in Abschnitt 4.2.1 auf Seite 76.

Distributed Coordination Function Im Wesentlichen ist die Losung der Collision
Avoidance mit Hilfe von Timing-Mafinahmen realisiert worden. Hierfiir wird eine Zeit-
spannen, die Interframe Space (IFS) genannt wird, definiert. Diese gibt an, wie lange
eine sendewillige Station wartet, bis sie versucht, ihr Pakt zu senden.

Hiermit lassen sich auch bedingt Prioritdten definieren und realisieren, denn eine Stati-
on, die eine kiirzere IF'S hat, wird automatisch eher anfangen zu senden und andere werden
das feststellen und ihre Sendung entsprechend zuriickstellen (Carrier Sense). Dieses war
gewiinscht, da Wireless LAN auch fiir einen moglichen Einsatz in zeitkritischen Umge-
bungen geeignet sein sollte. Dieses wurde durch die sog. Point Coordination Function
realisiert, welche auf Seite 77 ndher beschrieben wird. Dennoch sind diese Zeitspannen ein
gefihrliches Gebiet, da schon kleinere Anderungen der Zeitspannen, welche im Folgenden
dargestellt werden, grofle Auswirkungen auf den Datendurchsatz haben konnen.

Die grundlegende IFS-Zeit ist die Distributed IFS-Zeit (DIFS), auf der die Distributed
Coordination Function operiert. Diese DIFS-Zeit wartet jede Station und hort sich das
Medium an, bevor es eine Ubertragung beginnt. Diese Verhalten nennt man Listen Before
Talk.

Sollte das Medium aber in dieser Zeit besetzt sein, so beginnt der sog. Backoff-Prozess.
Dieser recht aufwendige Prozess soll die Wahrscheinlichkeit einer Kollision besonders nach
dem Beenden einer laufenden Ubermittlung aller dann noch wartenden Stationen mini-
mieren. Hierfiir wird eine Pseudo-Zufallszahl generiert, die zwischen Null und einem (be-
liebigen, implementierungsabhingigen) Maximum liegt. Dieses Maximum wird als Con-
tention Window bezeichnet.

Diese Zahl wird mit der Dauer eines Ubertragungszeitschlitzfensters multipliziert und
als Countdown verwandt. Die Station wartet nun so lange, bis die gerade laufende Uber-
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tragung beendet ist, dann wartet es die DIFS-Zeit und dann wird der Backoff-Countdown

herunter gezihlt. Ist das Medium immer noch frei, kann die Ubertragung beginnen.
Dennoch kann dieses Verfahren das Kollisionsproblem nicht verhindern, sondern nur

minimieren. Dieses zeigt das Beispiel 4.13, welches aus [1] entnommen wurde.

ﬂ = E L¢:
A = s
a lIEMsIIlf’»
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Abbildung 4.13: Kollisionsgefahr trotz ausgefeilter Timing-Algorithmen [1]

1: Station S1 beginnt die Ubertragung eines Rahmens Frame 1. Alle anderen Stationen befinden
sich in verschiedenen Stadien des Backoff. Sie dekrementieren also den Backoff-Zeitgeber
in jedem Zeitschlitz, in dem das Medium als frei erkannt wird.

2: Nach einer (von der rdumlichen Entfernung der beiden Stationen abhéngig) Verzogerungszeit
empfingt S2 den Rahmen. Da das Medium als belegt erkannt wird, stoppt das Herunter-
zéhlen des Backoff-Zihlers.

3, 4: Nach entsprechenden Verzogerungszeiten empfangen auch S3 and S4 den Rahmen von S1
and halten ihre Backoff-Zahler an.

5: S1 beendet die Ubertragung des Rahmens.
6, 7, 8 S2, S3 and S4 erkennen das Medium wieder als frei and warten eine DIFS-Zeit ab.

9, 10, 11: Nach Ablauf der DIFS-Zeit beginnen die Stationen erneut, ihre Backoff-Zahler zu
dekrementieren.

12: Der Backoff-Zihler von S2 liuft ab. Daher beginnt S2 unmittelbar mit der Ubertragung des
Rahmens Frame 2.

13: Nach einer Verzogerungszeit empfingt S1 den Rahmen. Da sich S1 nicht im Backoff befindet,
hat dies fur diese Station keine Auswirkungen.

14, 15: Sobald S3 and S4 den Rahmen empfangen, erkennen sie das Medium als belegt and
stoppen das Herunterzéhlen des Backoff-Counters.

16: S2 beendet die Ubertragung.

17: S1 erkennt das Medium wieder als frei. Da keine Informationen zur Ubertragung anstehen,
hat dies aber keine weiteren Auswirkungen.
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18, 19: S3 and S4 erkennen das Medium wieder als frei and warten eine DIFS-Zeit ab.

20, 21: Nach Ablauf der DIFS-Zeit beginnen beide Stationen, ihren Backoff-Zéhler zu dekre-
mentieren.

22: Der Backoff-Zihler von S3 liuft ab, die Station beginnt unmittelbar mit der Ubertragung
des Rahmens Frame 3.

23: Gleichzeitig lauft der Backoff-Zahler von S4 ab. Auch diese Station beginnt unmittelbar mit
der Ubertragung eines Rahmens (Frame 4). Eine Kollision bahnt sich an.

24, 25: S2 and S1 empfangen Frame 3 zunéchst stérungsfrei.

26, 27: Station S2 empfingt die Uberlagerung der Ubertragenen Rahmen Frame 3 and Frame
4.

DIFS und SIFS Um nun zur Losung des Hidden-Station-Problems zu kommen, wel-
ches in Abschnitt 4.2.1 auf Seite 72 beschrieben wurde, ist der erste Schritt, einen Besté-
tigungsmechanismus einzubauen. Hierbei wird jede empfangene Ubertragung durch den
Empfinger mit einem Acknowledgement (ACK) bestétigt. Dieses ermoglicht es auf
Kosten der effektiven Dateniibertragungsleistung, da ja der Overhead steigt, dass sich
zum einen der Sender sicher sein kann, dass seine Ubertragung fehlerfrei angekommen
ist. Zum anderen ist das eine Moglichkeit, das Hidden-Station-Problem zu losen, was im
Folgenden gezeigt wird.

Die Quittierung wird nach einer kurzen Verzogerung gesendet, welche als Short Inter-
frame Space (SIFS) bezeichnet wird und kiirzer sein muss als die DIFS. Somit hat die
Bestétigung eine hohere Prioritdt als die Sendungen anderer Stationen. Die Abbildung
4.14 zeigt dieses an einem Beispiel und wurde aus [1] entnommen.

Send Rec
Frame1 ACK
@ Send
5 ack

Rec o
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Abbildung 4.14: ACK werden bevorzugt versandt [1]

1: Station S1 beginnt die Ubertragung eines Rahmens Frame 1 an S2. Zu diesem Zeitpunkt
befindet sich S3 im Backoff-Prozess.

2: S2 beginnt mit dem ordnungsgeméfien Empfang von Frame 1.

3: Auch S3 empfiangt den Rahmen. Das Medium wird als belegt erkannt, der Backoff-Zahler
stoppt.

4: S1 beendet die Ubertragung des Rahmens.
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5: S2 erkennt das Medium wieder als frei. Da die Ubertragung ordnungsgemif abgeschlossen
wurde, beginnt die Station ein SIFS-Warte-Intervall, um anschliefend eine Quittung zu
versenden.

Nach Ablauf von SIFS versendet S2 den ACK-Rahmen.
S3 erkennt das Medium wieder als frei and beginnt ein DIFS-Warte-Intervall.

S1 empfangt den ACK-Rahmen.

® ®

S3 empfingt den ACK-Rahmen und stellt fest, dass das Medium belegt ist. Daher bricht sie
das noch nicht beendete DIFS-Warte-Intervall ab.

10: S2 beendet die Ubertragung des ACK-Rahmens.
11: S1 beendet den Empfang des ACK-Rahmens.
12: S1 beendet den Empfang des ACK-Rahmens und beginnt ein neues DIFS-Warte-Interval 1.

13: Nach dessen vollstindigem Ablauf kann der Backoff-Zahler von S1 weiter dekrementiert
werden.

Wihrend dieses Quitierungsverfahrens kann es aber auch dazu kommen, dass die Be-
statigung den Sender nicht erreicht. Dieses kann (mindestens) zwei Griinde haben. Zum
einen kann die Bestétigung selber durch eine Kollision (einer Hidden-Station) zerstort
werden. Zum anderen spielen aber auch die Laufzeiten eine Rolle. So kann es gerade in
ausgedehnten Netzen mit vielen Teilnehmern dazu kommen, dass die Summe aus SIFS
und Hin- und Riickwegzeit grofer ist als die DIFS.

Wenn keine Bestétigung durch den Sender empfangen wird, bereitet dieser eine erneute
Sendung des Paketes vor und begibt sich in den Backoff-Zustand. Hierbei wird aber die
obere Schranke des Intervalls, aus dem die Pseudo-Zufallszahl generiert wurde, verdoppelt.
Dieses wird bei jedem erneuten erfolglosen Versuch der gleichen Nachricht erneut gemacht,
bis die obere Grenze einen Wert C'Wmaz erreicht, der von der Implementierung abhéngig
ist. (Der CWmax-Wert sollte mit Hilfe von Optimierungsverfahren zusammen mit den
DIFS und SIFS bestimmt werden.)

Wenn das Paket einmal erfolgreich iibermittelt worden ist, wird diese obere Intervall-
grenze wieder zuriickgesetzt.

Dieses Verfahren kann in kleineren Netzen® das Hidden-Station-Problem schon so weit
reduzieren, dass es alleine ausreicht (bei moderaten Overhead). Bei groeren ist die Lo-
sung aber noch nicht gefunden. Dieses bekommt man endgiiltig mit dem RTS-CTS-
Mechanismus in Griff.

Collision Avoidance; RTS und CTS Mechanismus Das Wesen dieses Mechanis-
muses besteht darin, dass eine anstehende Ubertragung durch den Sender angekiindigt
wird (Request for Transition, RTS) und der Empfinger diese bestétigt (Clear for
Transition, CTS).

In der RTS wird die Identifikation des Senders zusammen mit der Liange des Pake-
tes iibersandt. Die selben Informationen, aber mit gedindertem Absender wird dann vom
Empfanger zuriickgeschickt. Hieraus ergibt sich folgende Situation zur Losung des Hidden-
Station-Problems: Der Sender (A) sendet sein RTS an den Empfinger (B). Diese RTS wird

8bezogen auf die Anzahl der Teilnehmer
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durch die verdeckte Station (C) natiirlich nicht wahrgenommen, womit dieses ihre DIFS
Zeit wartet, um eine Ubertragung zu beginnen. Jetzt wird aber die Empfangsstation (B)
das CTS senden, welche die verdeckte Station (C) genauso mit bekommt, wie die senden-
de (A). Hiermit erfihrt aber die verdeckte Station (C), dass eine Ubertragung im laufen
ist und wird einen Countdown starten, der genau so lange wartet, wie die angekiindigte
Ubertragung gemif der CTS bendtigen wird. Nun wird der DIFS-Countdown ebenfalls
zuriickgesetzt um eine Kollision mit der Quittierung zu verhindern.

Send Receive  © Receive
RTS cTS 5 Send Frame: ACK

Recere @ Send g Send
RTS @ cTs ACK

e Net Allocation Vector (NAV-CTS)

RTS

DIFS

e Net Allocation Vector (NAV-RTS)

Abbildung 4.15: ACK werden bevorzugt versandt [1]
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Hiermit wird die anstehende Kollision ausgeschlossen und das Hidden-Station-Problem
gelost. Dennoch erkauft man sich diese Losung mit einem erheblich hoherem Datenauf-
kommen, was den effektiven Datendurchsatz verringert. In der Praxis werden diese beiden
Verfahren gemischt eingesetzt. Bei geringen Verkehr wird auf das RTS-CTS-Verfahren
ganzlich verzichtet. Steigt das Datenaufkommen oder ist die zu iibertragende Dateie sehr
grofl, was natiirlich nicht von der MAC-Schicht entschieden wird, sondern von einer ho-
heren veranlasst wird, wird dieser Mechanismus mit genutzt.

Point Coordination Function Mit der Point Coordination Function ist eine Mog-
lichkeit durch die IEEE 802.11 spezifiziert worden, mit der zeitkritische Anwendungen
unterstiitzt werden. Hiermit wird dem Point Coordinator, iiblicherweise einem Access
Point (vgl. 4.3.2 auf Seite 84), der ausschliefliche, priorisierte Zugriff auf das Medium
erteilt. Dieser regelt dann den Zugriff fiir alle anderen im Empfangsbereich liegenden Ge-
riate. Hierfiir synchronisiert der Point Coordinator mit Hilfe eines Beacon?, welches er in
einem wettbewerbsfreien Zeitraum sendet, alle anderen. In diesem Beacon ist die Dauer
der Contention Free Period untergebracht.

Innerhalb dieser Zeitspanne nach dem Beacon fragt der Point Coordinator nun alle
Station ab, ob sie einen Ubertragungswunsch haben und bildet intern eine Polling List.
Nach der Contention Free Period beginnt nun einheitlich, da durch das Beacon synchro-
nisiert, der Ubertragungszeitraum. In diesem senden nun die einzelnen Stationen anhand
der Polling List des Point Coordinator.

Das IEEE 802.11 fordert diese Implementierung zwingend, auch wenn sie nicht genutzt
wird. Somit ist sichergestellt, dass jedes konform betriebene Wireless LAN Gerit diese
Betriebsart erkennt und sich dynamisch anpasst.

9engl.: Leuchtfeuer, Signal
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Sicherheitskonzepte

Drahtlose Ubertragungen bringen einige Sicherheitsrisiken mit sich, die héher sind als die
von drahtgebundenen Ubertragungsverfahren. Bei drahtgebundenen Ubertragungen lisst
sich der Leiter mehr oder weniger gut abschirmen, denn ein moglicher Angreifer muss
Zugang zu diesem Draht bekommen, was schwierig sein kann bei autarken Installationen.

Bei Funknetzen ist dieses komplizierter und fiir den Angreifer einfacher, denn die ver-
wendeten Funkwellen lassen sich nicht ohne weiteres gegen Abhorer schiitzen. Um jegliche
Funkiibertragung von einem Gebédude aus nach auflen hin abzuschirmen, wére eine funksi-
chere Isolation aller Auflenwénde und Fenster notig, was wohl in den meisten Féllen nicht
gemacht wird. Daher werden diese Funkiibertragungen auch auflerhalb des eigentlichen
Anwendungsgebietes durch andere IEEE 802.11 Geréte abzuhéren sein.

Aus diesem Grund heraus wurden einige Sicherheitsmechanismen schon in der MAC-
Schicht implementiert. Diese sind aber nicht mit den Sicherungsmechanismen auf den
hoheren Schichten des OSI-Modells zu verwechseln, welche unabhéingig von denen der 2.
koexistieren.

Authentifizierung Auf unterster Ebene kann die Zulassung der Teilnehmer durch eine
Electronical System ID geregelt werden. Hierbei wird durch den Administrator eine
solche ID vorgegeben, welche alle von ihm gewiinschten Rechner haben. Dieses ist aber
aus zwei Griinden nur sehr unzureichend. Zum einen gibt diese ID nur die allgemeine
Zugangsberechtigung wieder und liefert keine eindeutigen Informationen zur Identifikation
des Teilnehmers selber. Zum anderen ist es relativ einfach, sich eine giiltige Electronical
System ID zu verschaffen, indem man sich den Datenverkehr des Wireless LAN Netzes
anhort und beobachtet, welche Teilnehmer mit welcher ID zugelassen werden, und welche
nicht. Auflerdem wird die Situation durch falsche Implementierungen einiger Anbieter
noch verschlechtert, da diese in der Konfigurationsdatei die Option any fiir die Electronical
System ID zulassen, was quasi unbeschrianktem Zugang entspricht.

Eine weitere Moglichkeit, die die Sicherheit erhchen soll, ist, dass der Administrator
den Access Points eine Liste von zulidssigen MAC-Adressen vorgibt, die zu akzeptieren
sind. Diese eigentlich weltweit eindeutige Nummer, die jede Netzwerkkarte unterscheid-
bar macht, ist aber durch entsprechende Manipulationen am Treiber der Netzwerkkarte
danderbar. Eine giiltige MAC-Adresse lésst sich genauso wie bei der Electronical System
ID bestimmen und somit ist auch dieser Mechanismus nach kurzer Zeit ausgehebelt.

Ein weiterer Nachteil dieses Verfahrens ist eher ein administratorisches, denn in gréfieren
Netzen kommt einiges an Arbeit auf den Admin zu, um u.a. Roaming zu realisieren, denn
die Konfigurationstools sind zumeist eher eingeschrankt niitzlich. Aulerdem benétigt der
Admin auch eine sichere Ubertragung fiir das Verwalten neuer und alter Teilnehmer und
durch dieses Management steigt der Overhead erheblich.

Eine Erweiterung dieses Verfahrens wird daher von vielen Anbietern von Wireless LAN
angeboten, welches sich Remote Authentification Dail-In User Service (RADIUS)
nennt und eine zentrale Verwaltung von Benutzeridentifikationen und Passwortern. Dieses
RADIUS geht aber {iber die eigentliche Norm heraus. Néheres zu diesem Thema kann man
auf der Internetseite [11] der IETF nachlesen.
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WEP Als letztes ist in der IEEE 802.11 eine Verschliisselung der zu iibertragenden Pa-
kete auf der MAC-Ebene optional implementierbar. Dieses steht fiir Wired Equivalent
Privacy und wird im Abschnitt 4.4 auf Seite 88 eingehend untersucht.

4.2.2 FErweiterungen

Im weiteren werden jetzt die schon durchgefiihrten und geplanten Erweiterungen vorge-
stellt.

Schon withrend der Verabschiedung des IEEE 802.11 war klar, dass die Ubertragungs-
raten nicht ausreichen wiirden, was dazu gefiihrt hat, dass zwei Untergruppen der IEEE
802.11 gebildet wurden, um entsprechende Erweiterungen zu schaffen. Hierbei konzentrier-
te sich die IEEE 802.11b auf die Erhchung dieser unter Beibehaltung des Frequenzbandes
bei 2,4 Ghz. Beim IEEE 802.11a erreicht man die Erhéhung durch den Wechsel auf das,
ebenfalls ja schon spezifizierte 5 GHz Band. Dieses ist in Europa teilweise durch HiperLAN
der ETSI reserviert und somit nicht nutzbar.

802.11a

Data Throughput
2.4 GHz vs 5GHz

12 — 60
Fraction in Mbit/s __ | Fraction inMbits
55

50

Net Throughput

Abbildung 4.16: Vergleich der Ubertagungsraten zwischen IEEE 802.11a und IEEE 802.11b
nach [7]

Bei diesem Standard wird die Tragerfrequenz im 5 GHz Bereich genutzt, um eine héhe-
re Dateniibertragungsrate zu ermoglichen. Hierfiir wird ein anders Modulatonsverfahren
verwandt (Orthogonal Frequency Division Multiplezing), welches besonders mit der Va-
rianz der Signallaufzeiten auftretenden Probleme besser umgehen kann. Die maximalen
Ubertragungsreichweite ist nur unwesentlich geringer, was auf die kiirzere Wellenléinge
zuriickzufiihren ist, dafiir steigt die maximale

Dateniibertragungsrate auf 54 MBit /s und ist somit 27 Mal so schnell wie der urspriing-
liche IEEE 802.11 Standard! Diese Technik ist aber nicht kompatibel zu den Gerdten im
2.4 GHz Bereich, was eine erneute Komplettinvestition bei hoheren Anschaffungskosten
notig macht. Dieses und die schon beschriebene Einschriankung des Frequenzbandes auf
Amerika haben daher z.Z. noch nicht zu einem Durchbruch gefiithrt. Dennoch kénnte damit
gerechnet werden, besonders wegen des enorm gesteigerten Datendurchsatzes.

Einen schonen Vergleich der zu erwartenden Ubertragungsraten im Vergleich zu der
gleich vorgestellten Parallelentwicklung IEEE 802.11b sieht man in Abbildung 4.17 auf
der niéichsten Seite. Hier erkennt man auch, dass die maximale Ubertragungsrate von 54
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80211a | 80211b

Abbildung 4.17: Vergleich der Reichweiten zwischen IEEE 802.11a und IEEE 802.11b
nach [2]

MBit/s in einem Bereich von ca. 10 bis 15 Metern zur Verfiigung steht. Selbst in einer
Entfernung von 50 Metern, bei der die maximale Ubertragungsrate von 11 MBit/s beim
neuen gleich vorgestellem ITEEE 802.11b auf 5 MBit/s sinkt, sinkt sie bei IEEE 802.11a
gerade mal von 36 auf 24 MBit/s fillt. Somit ist diese Variante an sich die Zukunft, wird
aber wohl von dem Bedarf der Kunden abhéngen.

802.11b

Dieser Standard, der z.Z. der als quasi-Standard Verwendung findet spezifiziert eine maxi-
male Ubertragungsrate von 11 MBit /s. Dieses wird aber auf dem gleichen Frequenzbereich
von 2.4 GHz realisiert und kann als eine direkte Weiterentwicklung des IEEE 802.11 be-
trachtet werden. Die IEEE 802.11 wurde 1997 verabschiedet. In dieser legte man schon mit
der Spezifizierung des DSSS den Grundstock fiir eine leistungsfdhigere Variante. Ein Jahr
spater wurde dann die IEEE 802.11b verabschiedet, welche durch ausschlielliche Verwen-
dung von DSSS (vgl. 4.2.1 auf Seite 69), einer dynamischen Geschwindigkeitsanpassung an
die Signalqualitét, einer verbesserten Signalempfindlichkeit und besonders einem Wech-
sel des Modulationsverfahrens realisiert. Hierbei wurde von dem urspiinglichem Binary
Phase Shift Keying zum Quadrature Phase Shift Keying gewechselt, was mehr
Bits pro Ubertragungssymbol iibertragen kann. Weiterhin wird von der 11bit Baker Se-
quenz zu einer kiirzeren 8 bit Complimentary Code Keying genannten PN-Sequenz
iibergegangen.

Durch die Abwartskompatibilitdt zu allen nach IEEE 802.11 betriebenen Geréten und
somit der, aus der Sicht der Benutzer, einfache integration in das bestehende Netz fand
dieses System sehr schnell Verbreitung und wird heutzutage fast ausschliefSlich verwendet.

sonstige verbreitete Funknetze

Gerade in der Zeit, in der noch kein einheitlicher Standard gegeben war, aber der Bedarf
in den Unternehmen immer gréffer wurde, dies ist besonders die Zeit zw. 1990 und 1997,
wurden einige Firmen selber aktiv und erschufen ihre eigenen Losungen samt Spezifikation.
Im Folgenden seinen die verbreitetsten genannt (nach [3]).

Bluetooth Bluetooth ist eine Art Kabelersatz auf kurze Distanzen. Fiir Ad-hoc-Vernetz-
ungen zwischen Laptops, Handys and PDAs ist er hervorragend geeignet. Er wird
voraussichtlich die Infrarotverbindungen abldsen.
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Hiper LAN Unter HiperLAN (High Performance Radio LAN) versteht man den Euro-
péischen Standard (ETSI) im S-GHz-Band. Type 1 spezifiziert ein drahtloses Ether-
net mit 24 MBit/s.

Wireless ATM Wireless ATM ist eine Variante des HiperLAN mit 20 MBit/s im 5-
GHz-Band.

Hiper ACCESS HiperACCESS ist eine Variante des HiperLAN. Die Technik ist Wireless
Local Loop mit 20 MBit/s im 5-GHz-Band.

HiperLINK HiperLINK ist eine Variante des HiperLAN. Die Technik ist eine drahtlose
Punkt-zu-Punkt-Verbindung mit 155 MBit/s im 17-GHz-Band.

HomeRF Home Radio Frequency ist eine abgespeckte and dann kostengiinstige IEEE-
802.11-Variante fur Heimanwender. Mit dem Shared Wireless Access Protocol
(SWAP) gibt es die Moglichkeit zur Sprachiibertragung. Die HomeRF Working
Group ist ein Industriekonsortium.

Openair Drahtloser Netzstandard vor IEEE 802.11 von der Firma Proxim.

4.2.3 Zukiinftige Erweiterungen und Projekte
802.11h

Hier versucht die IEEE die Erhohung der Dateniibertragungsrate beim bestenhenden IE-
EE 802.11b durch Timing-Mafinahmen und Verbesserungen der technischen Komponenten
zu schaffen. Angepeilt sind ca. 22 MBit/s.

802.11i

Diese Gruppe beschéftigt sich mit der Verbesserung der Sicherheit in allen IEEE 802.11
Standards, indem sie die schon bekannten und in Abschnitt 4.4 auf Seite 88 aufgezeigten
Sicherheitsliicken schlieen und die Sicherheit dariiber hinaus erhchen wollen.

4.3 Nutzen und Verbreitung des W-LAN

In diesem Abschnitt werden die Vor- und Nachteile des Wireless LAN aus 6konomischer
Sicht behandelt. Es sollen Verwendungsmoglichkeiten aufgezeigt werden, wo ein Einsatz
sich lohnt und diese anhand von konkreten Anwendungen betont werden.

Hiernach wird auf die méglichen technischen Topologien eingegangen, welche mit Bei-
spielen visualisiert werden. Dann soll mit praktischen Erfahrungsberichten der Aufbau

solcher Netze beschrieben werden um schliellich mit einer Abgrenzung zu Bluetooth und
UMTS einen Ausblick in die Zukunft zu geben.

4.3.1 Abgrenzung gegeniiber Wired LAN, Vor- und Nachteile

Die Verbreitung von Wireless LAN hat in den letzten Jahren explosionsartig zugenommen.
Diese hat besonders mit der Spezifizierung durch die IEEE zu tun, da nun auch kleiner
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Unternehmen Produkte anbieten konnten, die kompatibel zu anderen waren. Des weiteren
sanken dadurch die Preise und das Produkt Wireless LAN wurde massentauglich.

Die Vor- und Nachteile haben grofie Ahnlichkeit mit denen, beim Einsatz von Mobil-
telefonen, erweitert um Dienstleistungen, die fiir den Computereinsatz typisch sind. So
kann man folgende, wenn auch nicht alle, nennen:

Vorteile, Unternehmenssicht
Kostenersparnis

1. Zumeist sind drahtgebundene Infrastrukturen schon vorhanden, Wireless LAN
ermoglicht aber das ErschlieBen von Gebieten, wo eine Datenverbindung nur
schwer moglich oder gar unmoglich ist. (z.B. Lagerhaltung)

2. Das Verlegen von Kabeln kann erhebliche bauliche Mafinahmen nach sich zie-
hen, die entsprechend teuer sind.

3. Gelegentlich ist es notig, Netzwerke nur fiir kurze Zeiten aufzubauen und dann
wieder abzubauen, wie es beispielsweise bei Konferenzen der Fall ist. Hier eignet
sich ein Funknetz.

4. Das Aufbauen eines Netzwerkes ist, bei existierenden Access Points, eine Sache
von Sekunden und kann somit genutzt werden, um schnell Updates durchzu-
fithren.

Gesteigerte Wirtschaftlichkeit und Effizienz

1. Wéhrend man mobil ist, erhélt man dennoch die Verbindung zu seinem Unter-
nehmen, was die Reaktionszeit des Einzelnen drastisch erhohen kann.

2. Im Zuge von industriellen Fertigungsanlagen, besonders denen, die einen hohen
Grad an Individualisierung realisieren miissen, kann jedes Produkt bis zur Fer-
tigstellung mit einem mobilen Anschluss ausgestattet werden, der die einzelnen
Arbeitsschritte aufzeigt.

3. Die Logistik, besonders in der Lagerverwaltung, kann durch den Einsatz eines
Wireless LAN Anschlusses optimiert werden.

Verbesserter Kundenservice

1. Durch die flexible Anbindung der firmeninternen Geréte konnen Verkéufer sich
freier bewegen und dem Kunden somit (wortlich) entgegenkommen.

2. Ebenfalls ist eine Art Wegfithrung und Rundfiihrung durch Mobile Gerite rea-
lisierbar, wie es in einigen Museen moglich ist.

3. Weiterhin kann durch ortsunabhéngiges Arbeiten (vgl. auch Roaming) besser
auf die Bediirfnisse der Angestellten eingegangen werden, was die Produktivitét
und Arbeitsfreude steigert.

Nachteil, Ausgaben Zumeist die Kosten, die fiir eine entsprechende Neuanschaffung zu
tatigen sind. Daher wird jedes Unternehmen eine Kostenrechnung machen um zu
sehen ob und wie weit sich eine solche Investition lohnt. Zumeist sind die Vorteile
durch gesteigerte Produktivitdt aber weit hoher als die Kosten fiir Aufbau und
Betrieb der Infrastruktur.
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Nachteil, Sicherheit Besondere Probleme ergeben sich, wenn sensiblere Daten iibertra-
gen werden sollen bzw. werden konnten. Auf diese Problematik wird im Abschnitt 4.4
auf Seite 88 gesondert eingegangen.

In Anbetracht dieser Vorteile lassen sich folgende Anwendungsbeispiele auflisten, welche
aber nur ein kleiner Teil der moglichen Bandbreite wiedergeben.

Public Access Solutions
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Abbildung 4.18: Beispiele fiir die Anwendung von Wireless LAN nach [6]

Briefing Rooms Gerade in solchen ist ein Wireless LAN sinnvoll anwendbar, da heut-
zutage die meisten solcher Meetings mit elektronischen Medien unterstiitzt wer-
den. Somit kann der Vortragende schnell und unkompliziert seine z.B. PowerPoint-
Prisentation starten, ohne das grofartige Mafinahmen (nach der Vorkonfiguration
des Raumes natiirlich) nétig sind. Auflerdem ist der Datenaustausch untereinander
sehr einfach.

Lagerhaltung In Lagern kann die Effizienz von nicht automatisierten Einrichtungen ge-
steigert werden, indem jeder Fahrer z.B. einen Laptop erhélt, auf dem seine nichsten
Auftrage automatisch erscheinen und er sie sofort nach Erledigung quittieren kann.
So werden Wege gespart und die Leistung gesteigert.

Flexible Arbeitsplitze Man kann das Arbeitsklima von Angestellten, die fiir die Arbeit
am PC nicht zwingend Ortsgebunden sein miissen, erhéhen, indem man z.B. diesen
erlaubt, das Biiro zu verlassen um im Griinen weiter zu arbeiten, da sie ja ihren
Laptop mitnehmen koénnen.

Rundginge und Fithrungen Z.B. in Museen konnten Fiihrungen realisiert werden, in-
dem jeder Besucher ein Headset bekommt, gekoppelt an einen tragbaren Computer,
der dann je nach Lokalitdt eine entsprechende Beschreibung gibt. (Diese Art der
Anwendung ist technisch anders und finanziell giinstiger moglich)

Universitidten konnten den Studenten die Méglichkeit bieten, iiberall auf dem Campus
Zugang zum Uni-Netz zu erhalten und somit auch auflerhalb des Rechenzentrums
zu arbeiten. Auflerdem konnten Vorlesungen ggf. effizienter gestaltet werden.

Flughifen Ahnliche Angebote sind auf Flughifen, Bahnhofen und Hotels denkbar, wo
zumeist gegen eine Pauschale Nutzungsgebiir Zugang zum Internet ermdéglicht wird.



84 Wireless LAN — Technologie und kommerzielle Nutzung

4.3.2 Topologie des W-LAN

Beim Wireless LAN gibt es im Wesentlichen zwei Arten des Betriebes: sog. Ad-hoc Netze
und die BSS/ESS, gemanagte ausgedehnte Netze.

IBSS, Independent Basic Service Set, oder auch Ad-hoc Netze genannt, sind
aufgebaute Netzwerke, die durch die Présenz von mindesten zwei IEEE 802.11 Geréten
entstehen. Hierbei versuchen beide Geréte durchgéngig, einen Partner zu finden und gehen
dabei nur eine voreingestellte Frequenz ab. Finden sie einen Partner, wird die Netzwerk-
verbindung sofort aufgebaut, was dhnlich von statten geht, wie beim AnschlieBen eines
neuen USB-Gerites.

Vorteil dieses Netzes ist die Spontanitét, Nachteil die Tatsache, dass die Verbindung nur
untereinander funktioniert. Ein Kontakt zum Internet ldsst sich nur in Ausnahmeféllen
herstellen. Dennoch hat dieses Netz praktische Relevanz, denn in einigen Situationen ist
dies vollig ausreichend. So z.B. in den Angesprochenen Meetings, zum schnellen Daten-
austausch oder zum Drucken von Dokumenten im einer Office-Umgebung.

Abbildung 4.19: Ein Independent Basic Service Set besteht aus Stationen, die miteinander
ohne Hilfe eines Repeaters eine Netz aufbauen [3]

BSS und ESS Dennoch werden die meisten Anwender eine andere Art der Netzverwal-
tung wiinschen. Denn in den IBSS ist keine Roaming moglich, weiterhin sind die Zugriffs-
moglichkeiten auf existierende kabelgebundene Infrastrukturen (z.B. des Unternehmens)
nicht moglich, ebenso nicht der Internetzugang. Weiterhin sind Sicherungsmafinahmen
durch z.B. Firewalls nicht realisierbar.

Deshalb sind in den Basic Service Set (BSS) sog. Access Points eingefiihrt worden.
Diese haben zum einen einen Zugang zum Kabelnetz des Unternehmens und werden dort
als unabhéngige Komponente wie ein Repeater behandelt. Hiermit ist die Moglichkeit des
Netzzuganges in der Umgebung eines solchen Access Points gegeben. Dieser wiederum
kann durch die unternehmensinterne Sicherungsstruktur nach auflen abgesichert werden.

Werden mehrere dieser Stationen betrieben, die alle auf dem selben Kanal arbeiten, kann
somit ein Roaming realisiert werden. Hierbei haben diese Access Points die gleiche Aufgabe
wie die Funkzellen im Mobilfunkbereich. In diesem Fall spricht man von einem Extended
Service Set (ESS), welches die géingig Anwendung des Wireless LAN darstellt.

Eine Abwandlung ist die Moglichkeit, innerhalb des selben Raumes bis zu drei Netzwer-
ke und somit ESS gleichzeitig zu betreiben, die jeweils eine von den drei unabhéngigen
Frequenzen nutzen (vgl. 4.2.1 auf Seite 69). So lédsst sich die Bandbreite innerhalb ei-
nes Raumes steigern, wobei aber zu beachten ist, das jede Wireless LAN Karte nur eine
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Abbildung 4.20: Ein Basic Service Set unter IEEE 802.11b besteht aus mehreren Stationen und
einem Access Point, der als Repeater fungiert [3]
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Abbildung 4.21: Mehrere sich iiberlappende Basic Service Sets bilden zusammen einen Extended
Service Set innerhalb dessen Roaming moglich ist [2]

Frequenz gleichzeitig benutzen kann, somit konnte ein Rechner mit mehreren Karten aus-
gestattet werden und so seine Ubertragungsrate steigern, was eigentlich nicht genutzt
wird, sondern vielmehr, dass im selben Raum mehrere Team gleichzeitig arbeiten. Jedes
dieser Team hétte dann eine eigene Frequenz um mit Teammitgliedern zu kommunizieren,
wéhrende die einzelnen Team fiir sich die volle Bandbreite von 11 MBit/s nutzen kénnen.

Diese Anwendung ist auch sinnvoll, wenn innerhalb eines Betriebes die Lagerverwal-
tung einen anderen Kanal bekommt, als z.B. das Management. Dieses steigert auch die
Sicherheit des Gesamtnetzes.

4.3.3 Praktische Tips fiir den Aufbau

In dem Artikel Campus W-LAN Design [14] von Dave Molta wird beschrieben, wie er
einen Campus mit Hilfe der Wireless LAN Technologie so vernetzt hatte, dass alle Studen-
ten Netzzugang bekamen. In seinem verdffentlichtem Erfahrungsbericht schreibt er iiber
die Probleme und Gedanken, die ihm, da er nun erstmalig so etwas machte, begegneten
und wie er diese gelost hatte. Es werden auch praktische Hilfestellungen gegeben.

4.3.4 Praktische Tips fiir ein Unternehmen

Ein weitere Artikel, auf den hier verwiesen sei, ist im Internet mit dem Titel Corporate
Connectivity [13]
zu finden. Hier beschreibt der Autor Stefan Ruber sehr ausfiihrlich, welche Gesichts-
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Multi-Channel Roaming (MCR)

Abbildung 4.22: Office-Umgebung, in der mehrere Kaniile parallel genutzt werden [2]

punkte aus der Sicht eines Unternehmens beriicksichtigt werden miissen, um sinnvoll ein
Wireless LAN im Unternehmen aufzubauen. Er geht auf Problemquellen ein, liefert Lo-
sungsvorschldge und vermittelt bewahrte Verfahren. Jeder, dem die Aufgabe gestellt wird,
ein solches Netz in einem Unternehmen aufzubauen, kann hier viele wissenswerte Infor-
mationen herausziehen.

4.3.5 W-LAN vs. Bluetooth

Im Wesentlichen sind diese beiden Technologien sehr verwandt. Beide ermdglichen die
Verbindung von Endgeréten mit einer Basisstation. Bei Bluetooth wurde das Augenmerk
aber auf einen anderen Schwerpunkt gesetzt. Hier sollten vornehmlich PDAs als Endgeréte
genutzt werden, die anhand ihrer geringen Energiereserven nur iiber eine sehr begrenzte
Reichweite verfiigen. Die Vorteile von Bluetooth sind somit die gleichen, nur dass der
Anwendungsbereich sehr eingeschrinkt ist. Wireless LAN hingegen lésst sich flexibel ein-
setzen, schon alleine, weil die Md&glichkeiten eines Laptops erheblich gréfler sind, als die
PDAs.

Die verwendeten Frequenzbereiche sind zwar die selben (ebenfalls aus den selben Griin-
den wie bei Wireless LAN ), die beiden Verfahren haben sich aber im Alltag als vertréglich
erwiesen. Somit macht der parallele Betrieb eines IEEE 802.11 Gerétes zusammen mit ei-
nem Bluetooth Gerét im allg. keine Probleme. Die maximale Dateniibertragungsrate sinkt
natiirlich anhand von Kollisionen.

Im Wettbewerb werden sich diese beiden System also nicht direkt in Konkurenz stehen.

4.3.6 W-LAN vs. UMTS, ein Ausblick

Da Wireless LAN ausschliefllich als lokale Erweiterung eines drahtgebundenen Netzwer-
kes gedacht war, ist seine Reichweite in Geb#uden nur ca. 50m. Hierbei werden Ubertra-
gungsraten von z.Z. 11 MBit/s (IEEE 802.11b ) erzielt von denen nur ca. 50% effektiv
zur Verfiigung stehen.

» Versucht man nun die WLAN-Technik mit dem neuen Mobilfunkstandard UMTS (Uni-
versal Mobile Telephone Standard) zu vergleichen so muss man als Erstes bemerken, dass
sich hier zwei recht unterschiedliche Techniken gegeniiberstehen. Wdihrend UMTS aus dem
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Standard fur Mobiltelefone GSM hervorgegangen ist, war WLAN von Anfang an nur dar-
auf ausgerichtet, die Kabel aus lokalen Netzwerkinstallationen zu verbannen. Doch dort
wo UMTS nun versucht das Internet aufs Mobiltelefon zu bringen, bekommt es Konkur-
renz von Wireless LAN , das mobile Endgerdte kurzer Hand in lokale Netze integriert, die
threrseits ohnehin lingst mit dem Internet verbunden sind. Ausgehend von dieser Grund-
lage sieht es bei einem Vergleich dieser beiden Techniken ziemlich duster aus fir UMTS,
denn WLAN bietet heute schon einiges mehr als UMTS zu seiner Markteinfihrung Ende
2003 bieten wird. So werden die Daten bei WLAN mit heute 11 MBit/s wesentlich schnel-
ler dibertragen als bei den versprochenen 2 MBit/s von UMTS, wobei in der Anfangsphase
von diesen 2 MBit/s mazimal 384 KBit/s zur Verfiigung stehen werden. Wenn UMTS
dann endlich Ende 2003 auf den Markt kommt, wird WLAN zudem voraussichtlich 54
MBit/s ibertragen konnen. Selbst in der UMTS-eigensten Domdne, der Ubertragung von
Sprache bei Telefonaten, hat WLAN inzwischen aufgeholt. Denn seit breitbandige Daten-
verbindungen Firmennetze miteinander verbinden, wird daran gearbeitet, auch Telefonate
tber diese zu tbertragen, um die Anzahl der verschiedenen Leitungen mdglichst gering zu
halten. Da Wireless LAN diese Verbindungen ja lediglich durch Funkverbindungen ersetzt,
lasst sich auch dieselbe Technik der so genannten IP-Telefonie auf WLAN tibertragen. Die
ersten Mobiltelefone fiir WLAN sind mittlerweile verfiigbar, und es wird sogar schon von
WLAN als Technik der vierten Mobilfunkgeneration (G4) gesprochen. Ein Standard lisst
hierbei bisher jedoch auf sich warten.“ [4]

Der einzige Vorteil, der bei UMTS noch angefithrt werden kann, wird die bessere
Flachenabdeckung sein. Da die UMTS-Sendestationen einen groflere Reichweite haben
und die Telefongesellschaften langfristig UMTS als Nachfolger des GSM Netzes sehen
wollen, wird eine dhnliche Netzdichte zu erwarten sein. Dennoch kann man im Wireless
LAN Bereich eine gewisse Eigendynamik erkennen, die mit den Anfingen des Internets
zu vergleichen ist.
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Abbildung 4.23: Anstieg der Verkaufszahlen von Wireless LAN Geriten nach [§]

So haben beispielsweise in Sydney Internet-Begeisterte 170 Access Points installiert,
um ein stadtweites Funknetz zu etablieren. Diesem kann fiir eine Gebiihr von ca. 60
EURO jeder beitreten. In Wien hat eine Firma Namens Metronet ein entsprechendes Netz
installiert, das man fiir eine Nutzungsgebiihr von monatlich ca. 20 bis 35 EURO zzgl. 30
bis 60 Cent je MB nutzen kann. Weiter hin sein noch ein Beispiel in der Altstadt von
Aachen genannt, wo die Firma Accom als Pilotprojekt ein Wireless LAN Netz aufgebaut
hat, welches mit 1 MBit/s fiir 5 Cent zu haben ist.

Auch die Bundesregierung ist mittlerweile auf die Moglichkeiten dieser Netze aufmerk-
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sam geworden. So hat sie, beeindruckt von Wireless LAN Netz der Uni Rostock, ein
Forderprogramm ins Leben gerufen, mit dem 41 deutsche Hochschulen ein solchen Netz
aufbauen sollen.

wFirmen wie Wayport and Aerozone sind dariiber hinaus dabei, in ganz Nordamerika
Flughdfen, Hotels and Einkaufszentren mit WLAN-Stationen zu vernetzen. Mit den US-
Fluglinien Delta and United Airlines hat Aerozone bereits 15-Jahres-Vertrige geschlossen.
In Europa hat Aerozone gerade den Service auf dem Amsterdamer Flughafen Schiphol
erdffnet. London-Heathrow, Frankfurt am Main and Charles de Gaulle in Paris sollen
folgen. Bis zum Start der UMTS-Netze will Aerozone viele der an mobilen Internetzugdn-
gen interessierten Geschiftsleute lingst ins eigene Netz gebracht haben. In UMTS Geld
zu investieren, ist schon sehr mutig,fSagte der Minchner Aerozone-Reprdsentant Jiirgen
Vollmer. “[4]

Uber die Verbreitung des Wireless LAN sagen Analysen Voraus, dass im Jahr 2006
eine Nutzerzahl von ca. 20 Millionen erreicht werden wird. Dies wéren ungefahr 1000
Mal so viele wie heute. Der kiinftige Umsatz wird auf 3 Milliarden EURO geschétzt und
ungefihr ein Zehntel der Mobilfunkkunden wird Wireless LAN Dienste nutzen. Uber die
momentane Vertreitungsgeschwindigkeit gibt die Abbildung 4.23 auf der vorherigen Seite
einen Eindruck.

Abschlielend lésst sich sagen, dass das Aufsteigen von Wireless LAN wohl ganz auf
die Kosten von UMTS gehen wird. Zwar werden die UMTS-Anbieter mit allen Mittel
versuchen, ihr Produkt an den Mann zu bringen, aber solange es ihnen an einer , Killer-
Applikation* fehlt, werden besonders die Laptop-Besitzer eher zu existierenden Wireless
LAN Losungen greifen, die ihnen wesentlich mehr bringen wird. Ebenso kann davon aus-
gegangen werden, dass Wireless LAN keine groflichige Verbereitung erfahren wird, son-
dern durch einzelne Kleinunternehmer an ,,HotSpots® wie Flughédfen und in Hotels ihre
grofle Verbreitung erfahren wird. Dadurch wird es wohl bald zu einer selbstverstédndlichen
Dienstleistung, bei der es sich wohl bald niemand mehr leisten kann, sie nicht anzubieten.

4.4 Sicherheit im Wireless LAN

Da Wireless LAN im Gegensatz zu Ethernet auf Funkwellen {ibertragen wird und diese
sehr schwer bis zu iiberhaupt nicht gegen unbefugten Zugriff sicherbar sind, hat man
in der IEEE 802.11 einen Sicherheitsstandard vorgesehen, der eine dhnliche Sicherheit
gewéhrleisten soll, wie es von drahtgebundenen zu erwarten wére. Dieser Standard ist
WEP und steht fiir Wired Equivalent Privacy. Im weiteren soll dieser Mechanismus
von mehreren Seiten beleuchtet werden und Schwachstellen hervorgehoben werden, die
den Schluss zulassen werden, dass das Ziel mit der momentanen Implementierung und
Spezifizierung nicht erreicht wurde.

4.4.1 Aufbau und Funktion von WEP

WEP nutzt einen RCJ encryption code, der auch als stream cipher. Ein solcher stream
cipher arbeitet mit einem kurzen Schliissel, der durch eine Pseudo-Zufallszahl zu einem
langeren Key-stream erweitert wird. Der Sender verkniipft nun den Datenstrom mit Hilfe
der XOR-Funktion mit dem Schliisselstrom und erzeugt so den verschliisselten Strom.
Zum Dekodieren benétigt der Empfinger nun den selben Schliissel und den gleichen Me-



Christian Czosseck 89

chanismus zum Erstellen der Zufallszahl. Hat er den Schliisselstrom erzeugt, kann er den
Empfangenen und kodierten Strom wird mir Hilfe der XOR Funktion dekodieren und hat
wieder den urspriinglichen Text.

Somit verlangt WEP nach IEEE 802.11 einen geheimen Schliissel, den alle Stationen
haben miissen. Des weiteren wird an jedes Paket eine Priifsumme vor der Verschliisselung
angehingt, was Verinderungen wihrend der Ubertragung aufdecken sollen. Der Standard
definiert nicht genau, wie dieser Schliissel erzeugt und verteilt werden soll. In der Praxis
wird zumeist ein einzelner Schliissel verwandt, den sich alle Teilnehmer teilen, was den
Angriff vereinfacht.

Diese Arbeitsweise des WEP-Verfahrens macht es gegeniiber mehreren Angriffsmog-
lichkeiten verwundbar, die hier im weiteren erlautert werden. Wenn der Angreifer ein Bit
im verschliisselten Paket verindert, wird an der selben Stelle im Originaltext ebenfalls
dieses Bit geédndert sein. Weiterhin ist es einem Angreifer moglich, wenn er mindestens
zwei verschliisselte Pakete abfingt, die mit dem selben Schliissel erstellt wurden, diesen
mit Hilfe von statistischen Methoden herauszurechnen.

WEP hat beide Angriffsvarianten bedacht und beinhaltet deswegen entsprechende Vor-
sichtsmafinahmen. Um sicherzustellen, das die Nachricht withrend der Ubertragung nicht
verdndert wurde, fiigt WEP einen Integrity Check (IC) ein. Um sicherzustellen, das zwei
Nachrichten mit dem selben Schliisselstrom verschliisselt werden, wird ein sog. Initializa-
tion Vector (IV) benutzt, der zusammen mit dem kurzen fiir alle gleichen Schliissel den
Schliisselstrom erzeugt. Dieser IV ist aber immer verschieden (wenn richtig implementiert)
und erzeugt somit auch immer einen unterschiedlichen Schliissel fiir jedes Paket. Dieser
IV ist ebenfalls im Paket enthalten. Leider sind aber beide Methoden falsch implementiert
worden, was die Sicherheit erheblich reduziert.

Der IC ist eine CRC-32 Kontrollsummenwert, welcher mit dem Inhalt zusammen ver-
schliisselt wird. Die CRC-32 Funktion ist aber linear, was es ermoglicht, die Anderung im
Inhalt des Datenpaketes zu errechnen und den CRC-Wert entsprechend zu &ndern. Somit
ist es einem Angreifer moglich, beliebige Bits innerhalb einer Nachricht zu verdndern und
die Checksumme so zu dndern, dass das Paket als giiltig anerkannt wird.

Der IV in einem WEP Paket ist ein 24-bit Feld, welches in Klartextteil versandt wird
und den Zweiten Teil des Schliissels darstellt. Wenn man nun davon ausgeht, dass dieser
IV bei jedem neuen Paket veréindert wird ergibt sich somit unter den Annahmen:

1. jedes versandt Pakte hat eine Grofle von 1500 byte,
2. Ubertragungsrate ist konstant bei 11 MBit /s,

dass nach
1.500 % 8

B FE P ~
(1110 * 2 18.000sec ~ 5h

die maximale Anzahl der verschiedenen Schliissel erreicht ist und diese sich nun wiederho-
len. Wenn man von der Praxis ausgeht, in der ein Grofiteil der Pakte kleiner ist als 1.500
byte und somit wird die Zeit sogar eher kiirzer sein. Somit ist es moglich, dass eine Angrei-
fer nach relativ kurzer Zeit mindesten zwei Pakete mit der selben IV angreifen kann. Mit
diesen kann er mit Hilfe von statistischen Angriffsmethoden den Schliissel errechnen. Hat
er diesen erst einmal, kann er jede andere Nachricht, die den gleichen Schliissel verwendet,
was alle des gleichen Netzes sein sollten.
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Noch schlimmer ist die Tatsache, das gerade heutzutage noch viele Angebote auf dem
Markt sind, die bei gleichem Hersteller in jeder Installation den selben geheimen
Schliissel vorgeben und die meisten zumeist unerfahrenen Admins diesen nicht &ndern
oder noch schlimmer nicht &ndern kénnen.

4.4.2 Angriffsmoglichkeiten

Passiver Angriff um den Datenverkehr zu entschliisseln Die erste Angriffsmog-
lichkeit beruht genau auf der eben dargestellen Beobachtung. Hierbei wird der Angreifer
alle Datenpakete passive abfangen, indem er sie einfach speichert. Irgendwann wird er
mindesten eine Kollision von gleichen IVs haben und kann mit einem Angriff beginnen.

Wenn zwei Pakte mit gleichem Schliissel XORt werden ergibt das das gleiche Ergebnis,
als wenn die Originaltexte miteinander XORt werden. Weiterhin beinhaltet Netzverkehr
von sich aus schon eine grofie Redundanz und ist zumeist vorhersehbar. Diese Redundanz
kann auch verwandt werden um den méoglichen Losungsraum einzuschréanken. So l&dsst sich
der exakte Inhalt leichter bestimmen.

Wenn ein solcher statistischer Angriff nicht erfolgreich ist, konnen die Chancen durch
weitere Kollisionen erhoht werden. Im Allgemeinen steigt die Erfolgsrate mit der Anzahl
der Kollisionen sehr schnell. Sobald ein Text entschliisselt worden ist, sind es auch alle
anderen!

Man kann diesen Angriff auch noch erweitern, indem man dafiir sorgt, dass eine bekann-
te Nachricht iiber das Internet an den Access Point gesendet wird um von diesem {iiber
Wireless LAN ausgestrahlt zu werden. Wenn der an Angreifer nun seine eigene Nachricht
verschliisselt abfangt kann er mit dem ihm ja bekanntem Inhalt die Nachricht entschliisseln
und so den verwendeten Schliissel herausfinden.

Aktiver Angriff um Pakete zu dndern Die néchste mogliche Angriffsform ist ei-
ne direkte Konsequenz des oberen Sachverhaltes. Wenn man davon ausgeht, dass ein
Angreifer den exakten Inhalt eines Paketes kennt, kann er sein Wissen nutzen, um ei-
ne andere Nachricht zu erstellen, die sicher akzeptiert wird. Hierfiir muss er eine neue
Nachricht erstellen, den CRC-32 Wert errechnen und bei einer abgefangenen Nachricht
die Inhalte entsprechend &ndern. Hierbei wird der Tatsache Rechnung getragen, dass
RC(XzorXzorY) = RC(Y) ist. Somit wird die verdnderte Nachricht auf jeden Fall
akzeptiert, auch wenn der Schliissel nicht bekannt ist. So konnte man z.B. in einer TelNet
Umgebung die Befehle abéndern.

Aktiver Angriff von beiden Seiten Dieser eben beschriebene Angriff kann noch
erweitert werden, um sich das Entschliisseln der Nachrichten quasi vom Feind machen
zu lassen. Hierfiir versucht der Angreifen nicht den Inhalt selber zu erraten, sondern nur
den Kopf der Nachricht. Dieser Teil ist meistens leicht zu erraten, denn zumeist muss nur
die Zieladresse bekannt sein. Mit diesem Wissen kann der Angreifer diese Adresse durch
eine ersetzen, die er kontrolliert. Da die meisten Access Points Internetzugang haben (was
ja der Grundgedanke war), wiirde die von ihm abgefangene und verénderte Nachricht
vom Access Point entschliisselt werden und dann unwverschlisselt durch das Internet an
die Zieladresse befordert. Diese wiirde schon durch alle Gateways und Routers gehen.
Kann er weiterhin noch den Teil des TCP Kopfes entschliisseln, so konnte der den Port
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nachtraglich auf 80 stellen, was die Nachricht dann auch durch die meisten Firewalls
hindurch zu einem beliebigen Rechner transportiert.

Tabellengestiitzte Attacken Da die Anzahl moglicher IVs begrenzt ist
24bit = 2% ~ 16.777.216,

kann ein Angreifer eine Tabelle von IVs samt erkannten Schliissel erstellen, die {iber die
Zeit mit Hilfe der oben genannten Techniken gefiillt wird. Diese Tabelle wird eine Grofie
von ca. 15 GB haben, wenn sie komplett ist und es ermoglichen, das sofort alle Pakete
entschliisselt werden.

Dieses ist um so bedeutsamer, wenn man sich nochmal das am Anfang gesagte vor
Augen fiihrt, dass sich die Schliissel im allg. ndmlich nicht dndern!

Der Schliissel unter WEP Nach der urspriinglichen Definition hat der Schliissel nach
IEEE 802.11 eine Lénge von 64 bit, von denen aber nur 40 bit real auf den Schliissel ver-
fallen und die anderen 24 bit der IV ist. Es gibt eine inoffizielle Erweiterung des Schliissel
auf 128 bit wo der Schliissel dann eine reale Linge von 104 bit hat.

Bei der 64 bit Variante wird zumeist aus einem Passwort, welches der Admin eingibt,
vier Schliissel erstellt. Withrend der Ubertragung wird dann festgelegt, welcher verwendet
wird. Hierbei ist auf die gleichen Sicherheitsmerkmale wie bei der Erstellung von Pass-
wortern zu achten, da sonst das Passwort selber einfacher angreifbar ist. Hierbei werden
zumeist zwei Varianten verwandt. Zum einen eine Angriff mit Hilfe eines Worterbuches
und zum anderen ,,Brutal-Force®.

Benostigtes Material und geschitzte Zeiten Das schlimme fiir den Angegriffenen
und das Angenehmen fiir den Angreifer ist, dass die benotigte Hard- und Software ein-
fach zu beschaffen ist. Auf der Hardwareseite benotigt der Angreifer nur eine Wireless
LAN Karte samt Rechner. Dieser sollte natiirlich beruhend auf den rechenintensiven An-
griffsalgorithmen moglichst schnell sein. Die Software ist einfach zu beschaffen, es gibt
einige Programme, die das Mitspeichern kostenlos und einfach ermoglichen, versierte Pro-
grammierer konnen auch einfach den Treiber so abéndern, dass dieser das selber tut.

Das Passwort selber anzugreifen kann sehr Zeitaufwendig sein, denn um einen 40 bit
Schliissel direkt anzugreifen werden ungefihr 210 Tage bei 60.000 Versuchen /sec benotigt.
Da der Angriff aber relativ einfach zu parallelisieren ist, kann dieser Angriff mit ca. 100
Rechnern in akzeptabler Zeit durchgefithrt werden. Hierbei sei erwéhnt, dass es bessere
Angriffsmoglichkeiten gibt, z.B. mit Hilfe eines Worterbuches. 104 bits Schliissel sind nicht
in brauchbarer Zeit entschliisselbar, denn es wiirde ca. 101 Jahre bendétigen.

Wie schon beschrieben ist es verhéltnisméfig einfacher, die Pakete selber anzugreifen.
Denn nach schon 4823 Paketen besteht eine 50% Wahrscheinlichkeit auf eine Kollision von
IVs. Noch bessere Chancen hat man, wenn man dafiir sorgt, das e-mails an einen selbst
gesendet werden.

Zusammenfassend lésst sich sagen, das die doch erheblichen Schwéchen der Implemen-
tierung auf Unwissenheit der kryptographischen Grundlagen zusammen mit Missversténd-
nissen bei der Umsetzung zuriickzufiihren sind.
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4.4.3 Juristische Einordnung auf Grund einer Fallstudie

Gemaéf einer Studie der Uni Bonn zum Thema Tatsdchliche und rechtliche Risiken draht-
loser Computernetzwerke [5] wird besonders auf die rechtliche Situation beim Einsatz von
Wireless LAN eingegangen und einige Gedanken aufgeworfen, die nicht ohne weiteres von
der Hand zu weisen sind; der kryptographische Gesichtspunkt wurde eben besprochen und
wird jetzt aufler Acht gelassen. Auf diese Studie wird im Folgenden nun eingegangen.

Vorab muss erwahnt werden, dass Angriffe auf Wireless LAN Netze eine enorme Dun-
kelziffer haben diirften, da ein solcher Angriff zumeist gar nicht festgestellt werden kann.
Dieses ist bei drahtgebundenen Netzen anders, da hier der Zugang meist nicht unbemerkt
bleibt. In der Computerkriminalitdt machen Angriffe auf Funknetze nur ca. 1% (offiziell)
aus.

Ausschlaggebend fiir die rechtliche Bewertung ist der

§ 202a StGB, Ausspidhen von Daten

1. Wer unbefugt Daten, die nicht fiir ihn bestimmt und die gegen unberechtigten Zu-
gang besonders gesichert sind, sich oder einem anderen verschafft, wird mit Frei-
heitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

2. Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder
sonst nicht unmittelbar wahrnehmbar gespeichert sind oder iibermittelt werden.

Im Wesentlichen lésst sich zusammenfassen, dass das gezielte Ausspidhen von Daten,
die sich auf dem Rechner des ,,Opfers” befinden voll unter den Schutz des oben genannten
Paragraphen fallen. Als besonders geschiitzt gelten die Daten dann schon, wenn die wie
schon beschriebenen Mangel haben Schutzmechanismen nutzen, die Wireless LAN zur
Verfiigung stellt.

Das Problem liegt aber, gem. [5], bei der sich in der Ubertragung befindlichen Daten,
welche nicht die Urspriingliche Datei darstellen, sondern ein fiir den freien Zugriff ex-
tra erzeugten Duplikat. Zum einen kann bei kiinftigen Anwendern und der momentanen
Sachlage davon ausgegangen werden, das mit WEP verschliisselte Daten nicht ausreichend
geschiitzt sind (bei dogmatischer Auslegung des § 202a). Des weiteren ist es das Wesen der
Ubertragung, dass alle sie mitbekommen. Daher kann bei bei entsprechender Auslegung
des Gesetzes dazu fiihren, dass das Ausspihen der Daten nicht strafbar ist.

Dennoch wird darauf hingewiesen, dass das Richterrecht, also die Auslegung vor Gericht
wohl auch diesen Tatbestand unter Strafe stellen wird. Es wird aber dennoch geraten, bei
sicherheitsrelevanten Ubertragungen génzlich auf Wireless LAN als Ubertragungsmedium
zu verzichten.

4.4.4 Ausblick in die Zukunft

Abschlieend lasst sich sagen, das die Sicherheitsmechanismen des Wireless LAN nicht
ausgereift sind. Dieses wurde aber erkannt und wird voraussichtlich bis Ende 2003 abge-
stellt sein (vgl. 802.11i ). Um heutzutage diese Netze sicher betreiben zu kénnen muss
zwingend dafiir gesorgt werden, dass entweder das Protokoll reimplementiert wird, wie es
einige Anbieter fiir eigene Losungen getan haben oder es wird auf alternative Sicherungs-
mafinahmen der oberen OSI-Schichten, wie SSL.
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4.5 Fazit

Die Vorteile des Wireless LAN sind eindeutig. Dieses ldsst sich verhéltnisméfig einfach in
schon existierende Netzwerke einbinden und ermoglichen diese erweitertes Einsatzspek-
trum. Somit wird auf einfachste Weise das Problem der Unerreichbarkeit einiger Ort-
schaften, zumeist mobiler Natur, gelost. Die so gewonnene Mobilitdt ist ohne weiteres
ein Verkaufsargument, welches das Produkt Wireless LAN fiir eine kleinere aber zumeist
kaufstarke Gruppe von Anwendern und Managern interessant macht, da die Produktivitét
gesteigert wird oder eine nahezu durchgéingige Anbindung im Unternehmen und wéhrend
der Dienstreise auf Flughéfen, in Bahnhtfen und Hotels erméglicht wird.

Auch der Aufbau ist verhédltnisméfig kostengiinstig, wenn auch von der Reichweite und
der Roamingeigenschaft eher beschrankt. Wireless LAN Funknetze werden voraussichtlich
eine Eigendynamik entwickeln und diese Technologie stark verbreiten. Nicht zuletzt kann
auch in der nahen Zukunft mit vernetzten Haushalten gerechnet werden, was sich schon
auf den diesjahrigen Messen abzeichnete.

Die Sicherheitsliicken, die aufgezeigt worden sind, konnen je nach Einsatzgebiet von
unbedeutend bis erheblich reichen. Dennoch kann auch heute schon ein erheblich héherer
Sicherheitsstandard realisiert werden, indem man auf Sicherungsmechanismen der hoheren
OSI-Schichten zuriickgreift. Das 16st zwar nicht die juristischen Probleme (zumindest in
Deutschland), aber diese werden wohl in den néchsten Jahren nachgebessert. Auf der
anderen Seite sollten Verfahren wie SSL bis hin zu PGP!Y ein sehr hohes Maf an Sicherheit
realisieren lassen.

Ohijer als Beispiele
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5.1 Einleitung

Diese Arbeit beschéftigt sich mit den ,,Mobile Services* der Zukunft. Das Hauptaugen-
merk liegt hier auf den Konzepten und Ideen der neuen Technologien, dabei aber weniger
auf den technischen Aspekten, da es den Rahmen dieser Arbeit verlassen wiirde. Es soll
zum einen geschildert werden, iiber welche Kapazitéiten die neuen Dienste verfiigen, was
uns in den néchsten Jahren an Neuerungen erwarten wird, aber auch wo die Grenzen
dieser Technologien liegen: Da sind zum einen die Endgerite, die auf kleinstem Raum
Hard- und Software unterbringen und zum anderen eine Netzarchitektur, die es dem Nut-
zer ermoglichen muss die von ihm gewiinschte Datenmenge an jedem beliebigen Ort der
Welt zur Verfiigung zu stellen. Als erstes werden hier die Ubertragungsstandards mit ih-
ren Leistungsdaten vorgestellt und dabei auf Schwachstellen hingewiesen. Dann auf das
Angebot von ,primitiven“Diensten (mit primitiv sind hier die Dienste wie MMS, SMS,

95



96 The Future of Mobile Services

etc. gemeint, da der eigentlich neue Aspekt der 3. Generation in der sinnvollen Verkniip-
fung verschiedener Ubertragungsarten [GPRS, IrDA, Bluetooth] liegt und diese dann zu
einem neuen komplexeren Dienst zusammenschliesst) kurz aufzeigen. Danach wird an ei-
nem kleinen Beispiel gezeigt, was Mobilitdt des Nutzers fiir das momentan zur Verfiigung
stehende Netz bedeutet. Danach wird die Leistungsfahigkeit der Software unter die Lupe
genommen und dort Grenzen aufgezeigt. Nachdem dann die Grundlagen fiir die Interak-
tion der einzelnen Dienste und Netzarchitekturen besprochen wurden, werden sinnvolle
Konzepte zur Kooperation dieser Dienste vorgestellt, die die Industrie bis jetzt entwickelt
und erfolgreich auf den Markt gebracht hat. Als letztes werden die angebotenen Dienste
und ihre Qualitét fiir den potentiellen Markt diskutiert. Abschliessend folgt ein Fazit {iber
den Nutzen und die Erweiterbarkeit der sogenannten 3. Generation. Um hier zu einem
verniinftigen Ergebnis zu kommen ist es notwendig alle Einzelfaktoren vom Netz {iber die
Hard- und Software bis hin zu den einzelnen Diensten und ihren Anwendungen zu gehen.
Vorher werden grundlegende Begriffe definiert. Da es sich um eine relativ neue Technologie
handelt, wurde hier nicht mit Fachausdriicken und Anglizismen gespart.

5.2 Mobile Dienste

Das Thema Mobile Dienste wird hier in seine zu diskutierenden Faktoren unterteilt: Netz,
Dienste, Roaming, Betriebssystem, Endgeréte und sicher auch die sinnvolle Verkniipfung
all dieser Faktoren zu einem Produkt der 3. Generation. Nach einer Vorstellung der Ideen
und Daten folgen dann die Schwachstellen dieser Faktoren.

5.2.1 Entwicklung der Ubertragungsstandards

Es gibt weltweit 662 Mio. GSM-Benutzer. Das sind etwa 70 Prozent des ,total digital Wi-
reless markets“ (Stand Ende Februar 2002). Fiir die Versteigerung der UMTS-Lizenzen
gingen alleine in Deutschland 100 Milliarden DMark iiber den Tisch. An diesen Zahlen
kann man erkennen, wie wichtig dieser Bereich fiir die Wirtschaft ist und was fiir Erwar-
tungen an UMTS gestellt werden.

Die Anfinge der mobilen Telefonie

Die Mobile Telekommunikation begann in Deutschland 1958 mit dem damaligen A-Netz
der Bundespost und wurde dann 1973 vom B-Netz abgelost. Diese Netze arbeiten mit
einem Frequenzbereich von 150-450 MHz. Die néchste Stufe bildete 1981 das analoge
zelluldre System des C-Netzes.

GSM 1 und 2

Zu Beginn der 80er begann man mit der Planung eines Paneuropéischen Mobilfunktnet-
zes. Daran hauptsichlich beteiligt war die GSM (Groupe Speciale Mobile spéter Global
System for Mobile Communication) eine deutsch-franzosische Kooperation. Der wesent-
liche Vorteil an GSM liegt heute an den Roamingméglichkeiten, da dies in 170 Lénder
moglich ist. Das daraus resultierende Netz CSD (Circuit Switched Data) ist mit einer
Geschwindigkeit von 9,6 kbit/sec der heutzutage etwas veraltete Standard der GSM Da-
teniibertragung [0].
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GSM 2.5

Da es nach Expertenmeinung noch bis zu 4 Jahren dauern kann bis UMTS oder vergleich-
bare Formate (W-LAN) fiir den breiten Markt nutzbar sind, aber trotzdem die Nachfrage
nach schnellerer Dateniibertragung besteht, wurden die ,alten® GSM-Netze erweitert zu
HSCSD HighSpeed CSD (Empfangen: 4 Kanile a 14,4kBit/sec = 57,6 kBit/sec; Senden:
1 Kanal mit 13,4KBit/sec). Der Geschwindigkeitsvorteil gegeniiber CSD begriindet sich
demnach hauptséichlich im Prinzip der Kanalbiindelung. Desweiteren soll der Kanal der
SMS-Ubertragung vom GSM Steuerkanal gelost werden, um diesen zu entlasten. Eine
letzte Neuerung dieses Netzes ist das sogenannte EDGE (Enhanced Data Rates for GSM
Evolution). Hiermit ist eine verdndertes Modulationsverfahren gemeint, dass in Verbin-
dung mit GPRS eine Dateniibertragungsgeschwindigkeit von etwa 384 kbits/sec ermog-
licht. Dies und beispielsweise Dienste wie CAMEL (Customized Application for Mobile
Enhanced Logic, eine Dienst zur unkomplizierten Einbindung von weiteren Diensten des
Betreibers) werden zu der sogenannten Generation 2,5 (oder auch GSM Phase 2+) ge-
rechnet [0].

GSM 3

Die 3. Generation dieses GSM-Netzes stiitzt sich auf UMTS (Universal Mobile Telecom-
munications System). Dies ist ein paketorientierter Ubertragungsstandard. Dieses wird
durch die Erweiterung GPRS (General Packet Radio Service - laut Spezifikation: 8 Kanal
a 21,4kBit/sec = 171,2kBit/sec) erméglicht. Uber UMTS lassen sich Sprache, Bild und
Text-Daten mit einer Geschwindigkeit bis zu zwei Megabit pro Sekunde etwa auf ein Han-
dy iibermittelt. UMTS ist bis zu 30 Mal schneller als ISDN und bis zu 200 Mal schneller
als heutige WAP-Handys. Die Dateniibertragungsgeschwindigkeit ist bei UMTS/GPRS
abhéngig von der Zelle in der man sich bewegt und von der Geschwindigkeit in der man
dieses tut: Makrozelle 144 kBits/sec bei max 500km/h; Mikrozelle 184 kBits/sec bei max
120km /h; Pikozelle 2Mbit bei quasi-stationdrem Endgerit. Die alten Protokolle rechneten
nach online Zeit ab. Da das dem Kunden nicht sehr entgegenkommt, wurde dies mit GPRS
gedndert. Hierdurch wird ermoglicht, dass mehreren Nutzer einen Kanal gleichzeitig nut-
zen oder sogar ein einzelner Nutzer mehrere Kanéle nutzt. Ebenso wird sicher gestellt,
dass die Ressourcen nicht ungenutzt bleiben. Auf der anderen Seite wird hier aber auch
eines der Hauptprobleme sichtbar: Das System hat jetzt bereits wenig Ressourcenbuf-
fer. Hier wird nun nach Datenvolumen bezahlt. Somit ist stédndige Empfangsbereitschaft
(Always-On Architektur) nicht mit weiteren Kosten verbunden. Die Verbindung wird
aufrecht gehalten, ohne die Datenkanile zu beanspruchen. Dies mindert die ,,unniitze“
Ressourcenverschwenudung und erhoht somit den Grad der Ausschépfung.

5.2.2 Probleme und Leistungsgrenzen der einzelnen Systeme

So kontinuierlich sich die einzelnen Netze auch weiter entwickeln und sich mehr den An-
spriichen des Kunden anpassen sind bei vielen Ideen bereits Schwachstellen festzustellen.
Aber anstatt die Kunden darauf aufmerksam zu machen oder ihre Idee zu iiberdenken,
werden die Kunden mit phantastisch klingenden Zahlen geblendet, die die theoretische
Kapazitit darstellen. Leider wird oft verschwiegen, unter welchen meist obskuren Bedin-
gungen diese nur erreicht werden koénnen (siche. Beispiel UMTS).
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HSCSD

Der Hauptnachteil von HSCSD ist, dass alle Kanéle belegt bleiben solange das HSCSD-
Handy 6nlineist. Auch dann, wenn der Nutzer am anderen Ende gerade keine Daten iiber-
tragt. Zum Beispiel, weil er eine E-Mail oder eine Webseite liest. Diesen Nachteil gleicht
GPRS aus, indem es jedem Mobilfunkgerit dynamisch einen Anteil an den insgesamt
im Netz vorhandenen Kapazitéitsreserven zuteilt. GPRS arbeitet dabei paketorientiert.Es
werden keine festen Datenkanile reserviert [2].

GPRS

Eindeutiger Nachteil von GPRS: Sind keine Kapazitédtsreserven vorhanden, weil das Netz
schon stark ausgelastet ist oder weil viele Nutzer gleichzeitig Daten iibertragen wollen,
sinkt die GPRS-Ubertragungsrate in Richtung Null. Einer der wesentlichen Nachteile von
GPRS liegt darin, dass der Netzbetreiber notgedrungen auch der Internet-Provider ist
und somit ist man an dessen Dienste und Tarife gebunden [2].

UMTS

Die Datenrate von 2 MBit/s ist nur der Idealwert. Auch in technischer Hinsicht scheint
UMTS nicht alles halten zu koénnen, was die Ausriister vollmundig versprochen haben.
Die maximale Datenrate von 2 MBit/s lasst sich ndamlich nur im Idealfall erreichen: Wenn
das Netz voll hochgeriistet ist, sich der Nutzer nicht vom Fleck bewegt und am besten
noch mit seinem Wunder-Handy allein auf weiter Flur steht. Ein Problem ist, dass die
Ubertragungsrate mit zunehmender Geschwindigkeit, gréferer Entfernung und steigender
Netzauslastung stark sinkt. Der schnelle Internetzugang und die Videotelephonie wird
auf der Autobahn oder im InterCityExpress wohl vorerst eine Wunschvorstellung bleiben.
Bei Tempo 120 auf der Autobahn betriigt die Ubertragungsrate nur noch ein Fiinftel der
maximalen Rate und bei Tempo 300 im ICE nur noch ein Vierzehntel, wobei dort praktisch
jedoch kein stabiler Empfang mehr moglich ist. Selbst Telefonie per UMTS wird mit
heutiger Technik im ICE kaum mdglich sein. Zum einen wegen der hohen Geschwindigkeit
und vor allem wegen der unzureichenden Netzabdeckung. Wenn in der Werbeaussage fiir
Ende 2003 eine Funkversorgung fiir 40 Prozent der Bevélkerung angepriesen wird, muss
das noch lange nicht bedeuten, dass auch 40 Prozent der Fliche Deutschlands abgedeckt
sind, denn diese 40 Prozent der Bevolkerung bewohnen gerade einmal 7 Prozent der Fléche
Deutschlands: Versorgt sind dann nur die dicht besiedelten Ballungsgebiete. Im ldndlichen
Raum (das heifit 93 Prozent Deutschlands) kénnte UMTS noch viele Jahre auf sich warten
lassen. Die Lizenzbestimmungen schreiben bis 2003 eine Versorgung von 25 Prozent und
bis 2005 eine Versorgung von 50 Prozent der Bevolkerung vor. Deshalb wird erwartet,
dass es Multiband-Handys geben wird, die sowohl im UMTS-Netz als auch in den GSM-
Netzen arbeiten kénnen. Durch solch einen dualen Betrieb von GSM und UMTS ist es
den Mobilfunkanbieter moglich, ihre Netze langsam aufzubauen und den Kunden bereits
UMTS-Geréte von Beginn an zur Verfiigung zu stellen, auch wenn das Netz noch nicht
flichendeckend ausgebaut ist. Die Betreiber werden, um die Investitionen in das neue Netz
nicht ausufern zu lassen, ihre UMTS-Netze mit einer weitaus geringeren Datenrate als die
theoretisch erreichbaren 2 MBit/s starten. Aber sicherlich ist es nur eine Frage der Zeit,
bis das Netz einmal nahezu flichendeckend zur Verfiigung steht und auch im Zug oder
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auf der Autobahn ein schnellerer Datenanschluss realisiert werden kann. Bis dahin sollten
die Erwartungen an UMTS jedoch gedampft werden [1], [2].

5.2.3 Dienste der zweiten und dritten Generation

Nun folgt ein kleiner Uberblick {iber die Systeme, Netze und Dienste. Er dient hauptsich-
lich dazu, dem Leser die vielen Abkiirzungen etwas mit Inhalt zu fiillen, die relevant fiir
das Verstindnis der neuen Dienste sind. Das eigentliche Augenmerk liegt hierbei nicht
auf den Dienste im einzelnen, sondern - wie spéter in den Beispielen ersichtlich - auf der
sinnvollen Kooperation der einzelnen Dienste und ihre Kooperation zu anderen Medien
wie beispielsweise dem Internet, W-LAN, Bluetooth.

GPRS

Mit GPRS(General Packet Radio Service) werden die Daten erstmals paketweise mit einer
Geschwindigkeit von bis zu 115 Kilobit pro Sekunde (kbps) iibertragen. Die Funkleitung
wird jeweils nur dann genutzt, wenn ein Datenpaket verschickt wird. Die iibrige Zeit steht
sie fiir andere Dienste, etwa fiir Telefongespréiche zur Verfiigung. Die Mobilfunkbetreiber
wollen bei GPRS nicht mehr nach Zeit, sondern nach iibertragener Datenmenge abrechnen

12].

i-mode

Mobilfunkstandard des grossten japanischen Mobilfunk- und Internetanbieters NT'T Do-
CoMo mit mehr als 30 Millionen Abonnenten. i-mode ist das bislang weltweit einzige
Netzwerk, das seinen Kunden schon heute einen kontinuierlichen Zugang zum Internet
bietet. Die Technologie erméglicht e-Mail, den Austausch von Bildern und Videos sowie
die Darstellung spezieller Websites auf dem Handy-Display. Die Geschwindigkeit der Da-
teniibertragung erfolgt mit 9600 bps. Dies ist kein sehr hoher Wert wird aber durch die
Seiten im sogenannten Leichtgewicht (ca. 1,2k) relativiert. Genaueres an einem Beispiel
folgt weiter unten.

MMS

Der ,Multimedia Messaging Standard“ermoglicht den Versand von Texten, Melodien und
Bildern. Dabei ist die Nachrichtenldnge, Gestaltung und Dateigrosse nicht begrenzt - im
Gegensatz zur herkémmlichen SMS. Auch Videosequenzen sind mit MMS méglich. [5]

SMS
Short Message Service. Kurznachrichtendienst bei Mobiltelefonen, bei dem bis zu maximal
160 Zeichen iibertragen werden koénnen.

WAP

Das Wireless Application Protokoll (etwa: Protokoll fiir drahtlose Anwendungen) bringt
speziell aufbereitete kurze Texte und einfache Grafiken aus dem Internet auf das Handy-
Display. Damit kann der Nutzer beispielsweise seinen Kontostand per Mobiltelefon abfra-
gen oder Kinokarten reservieren [2].
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EMS

Enhanced Media Service ist die Weiterentwicklung des SMS-Protokolls, das wie SMS {iber
den Signaling-Kanal der Mobilfunknetze lduft, der ansonsten dazu dient, Lokalisierungs-
und Verbindungsdaten auszutauschen. EMS ist ein offener, vom ETSI festgelegter Stan-
dard. Der Unterschied zu SMS liegt darin, dass der Text bei EMS formatiert werden kann,
und dass EMS einfarbige Grafiken unterstiitzt, die allerdings ohne Grauabstufungen aus-
kommen miissen - dafiir kénnen sie animiert werden. Ausserdem stehen akustische Signale
nach dem bereits eingesetzten, von der IrDA festgelegten iMelody-Standard zur Verfii-
gung, auch benutzerdefinierte Gerdusche sind moglich. Eine EMS-Nachricht kann also in
Absétze unterteilt, rechts-oder linksbiindig angeordnet und mit einer fettgeschriebenen
Uberschrift versehen werden, ausserdem lassen sich einfache Grafiken und Piktogramme
integrieren und Worte oder Bilder mit akustischen Hinweis-T6nen verbinden [4].

5.2.4 Die Gerite und Ihre Netzeinbettung

Im vorherigen Abschnitt wurden ein paar technische Eckdaten der Netze und die mogli-
chen Dienste der 2,5. und 3. Generation von GSM Geréten vorgestellt. Dies war haupt-
lastig im Bereich der Telekommunikation angesiedelt. Der Kern der neuen Leistungsfi-
higkeit liegt aber in der Kommunikation und Kooperation von Mobilfunkgerdten und
anderen technischen Geréten wie Notebooks, Subnotebooks, Organizer, PDAs und ande-
ren dhnlich gearteten Geréten. Die folgenden Beispiele sollen etwas illustrieren wie diese
Kooperation aussehen kann und wie sie unseren Alltag erleichtern oder zumindest veran-
dern kann. Um die Kooperation und vor allem Kommunikation dieser einzelnen Systeme
gewéhrleisten kénnen, miissen die Schnittstellen definiert werden und die Betriebssyste-
me der Endgerite miissen dafiir ausgelegt sein. Ich werde hier kurz auf die Moglichkeiten
von Roamingverfahren eingehen, um die Verstrickung und Interdependenzen zwischen den
einzelnen Netzen und deren Betreibern zu verdeutlichen. Nachfolgend werden einige Fnd-
geréte und die darauf laufenden Betriebssysteme am Beispiel von Symbian OS vorgestellt.
Hierdurch soll die Vielseitigkeit und Offenheit der einzelnen System gezeigt werden.

Die Endgerite

Zuerst wird eine, den meisten Handys zu grundliegenden, Architektur vorgestellt, um zu
verdeutlichen, dass es sich hierbei nicht mehr um simple Elektronik sondern um hoch in-
tegrierte Systeme handelt. Auch hier liegt eine der Leistungsgrenzen, da das Maximum an
Integration (zu einem bezahlbaren Preis) bei vielen Endgerdten schon nahezu erreicht ist.
Die Hardware ldsst sich zumeist in drei Hauptschichten einteilen: Den Prozessorkern (hier-
bei handelt es sich meist um einen ARM Architektur RISC Prozessor der {iber einen V4
Befehlssatz oder hoher verfiigt) samt MMU (Memory Managing Unit), den SoC (System-
on-Chip: dieser beinhaltet alle fiir das System relevanten Peripheriegerdte wie Timer,
Interrupt-Controller, IO-Controller und andere Ports) und den PCB der alle Operationen
mit den externen Schnittstellen regelt: Display, Tastatur, AudioCodec-Memory, etc. Das
Betriebssystem des Handys befindet sich in einem ROM, das wihrend der Bootphase meist
mittels Flashverfahren in das RAM geladen wird. Die MMU verfiigt iiber Second-Level-
Cache in einer Seitengrosse von etwa 4KB und First-Level-Cache in einer Seitengrossen
von 1MB. Néher wird hier nicht auf die konkrete Hardware eingegangen, da es sonst zu



Stephan Kiene 101

technisch wiirde. Stattdessen werden hier ein paar der Features der neuen Geréte prisen-
tiert um den Sinn oder Unsinn der oben genannten Dienste zu veranschaulichen. Da sich
die momentanen Top-Geriite der einzelnen Hersteller nicht sehr stark vom Leistungsum-
fang unterscheiden, werden hier stellvertretend fiir diese Geréte Klasse die Moglichkeiten
des Ericsson R380 vorstellen. Noch in diesem Jahr werden (hauptséchlich in Japan) diver-
se java-fihige Endgerite auf dem Markt eingefiihrt. Alle diese Geréte mit ihren Features
und Werten hier zu anzusprechen wiirde den Rahmen dieser Arbeit verlassen. Bei Inter-
esse konnen alle diese Neuerungen auf: http://www.javamobiles.com nachgelesen werden.
Neben den heutzutage schon iiblichen Features wie Kontakte, Spiele, Organizer Telefon-
buch, SMS-Nachrichten, Start-up/Shutdown Animationen, Kurzwahl und den iiblichen
Anrufoptionen wie wir sie von ISDN her kennen kommen jetzt noch Moglichkeiten wie
Handschriftenerkennung, Notepad, Bildschirmschoner, Sprachgesteuerte Anrufannahme,
Sprachsteuerung, Weltuhr, SMS Cell Broadcast, Synchronisation mit dem PC, Unified
Messaging , E-Mail-SMS, Fax iiber SMS und WTLS-Sicherheitsklasse 1 und 2. Die Einga-
be geschieht iiber Touch-Screen oder On-Screen Tastatur. Der Nokia Communicator bietet
sogar eine QWERTY-Tastatur, die man findet wenn man das Handy aufklappt und den
Communicator nutzen mochte. Das Ericsson hat die Abmessungen 130x50x26mm und
ein Gewicht von 164g. Das Nokia 7650 wiegt knapp 10g weniger wartet aber zusétzlich
mit einer Digitalkamera auf und bietet eine grafische Auflésung von 640x480 Bildpunkten
(VGA) in Farbe oder ein Standarddisplay: 176x208 Bildpunkte ebenfalls in Farbe unter-
gebracht auf 35x41mm.

Diese Angaben sollten noch einmal deutlich machen, wie hochkomplex diese Geréte sind
und welche Erweiterungen nétig sind, um die oben aufgefithrten Dienste auch nutzen zu
kénnen.

Roaming

Zum Thema Kooperation und Kommunikation soll kurz auf die drei Mo6glichkeiten des
Roaming hinwiesen werden, um die Verflechtung der einzelnen Netze zu schildern. Unter
Roaming kann man das Wechseln des eigentlichen Betreibernetzes (Providing Network) in
ein anderes Netz (Foreign Network) verstehen. Das Wechseln einer der oben angesproche-
nen Funkzellen nennt man hingegen Handover. Das Netz in dem man sich zu einem Zeit-
punkt befindet, nennt man Serving Network. Es kommt 6fter dazu, dass gewisse Dienste
vom Serving Network (insofern es nicht das Providing Network ist) nicht erbracht wer-
den konnen (beispielsweise die Erreichbarkeit in anderen Landern). Nun gibt es mehrere
Wege der Dienstbereitstellung. Einmal die Moglichkeit des Pipelinenings - hier werden
die Daten im Prinzip durch das Serving Network zum Providing Network durchgetunnelt.
Desweiteren besteht die Moglichkeit der Einrichtung eines Proxy-Servers der Requests
und ankommende Daten zwischen dem Benutzer und dem Anbieter vermittelt. Die letzte
und wohl auch komplizierteste Moglichkeit ist das direkte Versenden des Dienstes (vgl.
Abbildung). Jeder Dienst verfiigt iiber mobile und immobile Bestandteile. Die Mobilen
kénnen durch das Netz transferiert werden und so dem Serving Network zur Verfiigung
gestellt werden, wiahrend die immobilen iiber die ersten zwei Arten nutzbar sind. Dies ist
der schematische Aufbau eines solchen Dienstes. Die Service-Components konnen sehr viel
seitig sein und ein Dienst kann auch iiber eine grossere Anzahl von ihnen verfiigen. Der
genau Aufbau variiert zwischen den Diensten sehr stark. Die einzigen zwei Komponenten
die aber fiir den Versand des Dienstes zwingend nétig sind, ist zum einen die Service
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Abbildung 5.1: Protokoll zur Ubermittlung

Factory und zum anderen der Service Handle. Die Factory hat den Auftrag die einzelnen
Komponenten zu erzeugen und dann zusammenzusetzen. Die Aufgabe des Service Handles
liegt in der Kommunikation und Koordinierung der einzelnen Komponenten untereinander
und auch mit der Aussenwelt -sprich dem Benutzer. Die Service Ul bildet mit dem Fron-
tend die Schnittstelle mit dem Terminal, von dem der Dienst aufgerufen wird, und mit
dem Backend die Verbindung zum Server. Damit ist klar, dass sowohl die Komponenten
und die UI zu den mobilen Teilen des Service gehoren miissen. Die Aufgabe des Mobili-
ty Controllers liegt darin, die fertiggestellten und zusammengesetzten Komponenten dem
Serving Network zukommen zu lassen. Da fiir einige Dienste grossere Datenbanken (eines
der Beispiele fiir Immobile Service-Anteile) oder Informationen von anderen Diensten be-
notigt werden, benotigt der Dienst den ISCA (Inter-Service-Communication-Agent).

Hieran soll deutlich werden, wie stark auf diesem Markt die Kooperation und Offenheit
von Netzen und Systemen ist. Dies ist auch notig, wenn man bedenkt, dass es weltweit
170 Lander gibt, die man mit GSM Geriten ohne Schwierigkeiten erreichen kann. Hier
liegt aber auch ein Problem begriindet: Neuerungen brauchen Zeit bis sie sich durchsetzen
konnen, da zum einen Standards festgelegt werden miissen (und das zwischen relativ vie-
len Partnern) und die Infrastrutkur muss in einem grossen Raum dafiir ausgelegt werden

13].

Betriebssysteme: am Beispiel Symbian OS

Neben den oben beschriebenen Leistungsbegrenzungen durch das Netzwerk oder besser
gesagt durch die knappen Buffer, die die Netzarchitektur offen ldsst ist ein weiterer be-
grenzender Faktor das Endgerdt und der mangelnde Platz fiir Hard- und Software. Das
bedeutet, dass das Endgeréit und somit die dem Nutzer zur Verfiigung stehenden Dienste
auch durch die Software definiert werden. Ich mochte hier einen kleinen Einblick in die
Leistungsfihigkeit eines solchen Betriebssystem geben, dass auf den neuesten Handys der
Klassen: Nokia 9210 Communicator, Ericsson R380 Smartphone und Nokia 7650 zur An-
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Abbildung 5.2: Aufbau eines mobilen Dienstes

wendung kommt: Symbian OS.

Symbian OS ist ein robustes Multi-Tasking Betriebssystem, ausgerichtet fiir drahtlose
Umgebungen und den problemlosen Einsatz von Mobiltelefonen. Das problemlose Ablau-
fen der einzelnen Prozesse wird durch eine virtuelle Maschine (VM) gewéhrleistet. Ein
weiterer Vorteil dieser VM ist das erleichterte Bearbeiten oder Bug-Fixen des Codes, da
die Umgebung klar definiert ist. Durch die VM ist es auch moglich, dass mehrere Ap-
plikationen auf dem gleichen Code arbeiten, was wiederum Speicher spart. Die VM wird
ermoglicht durch die MMU, die die Daten im virtuellen Adressraum hin- und herschieben
kann. Eine Anwendung besteht aus einem einzelnen Prozess. In diesem Prozess wird da-
fiir gesorgt, dass die Daten geschiitzt bleiben und die einzelnen Threads ungestort laufen
konnen. Wird eine Applikation durch eine polymorphe DLL gestartet werden ihr Spei-
cherseiten zugeordnet, wiahrend die Daten {iber die Threads in den Second-Level gelegt
werden. Wird der Thread gewechselt, weist der Kernel die MMU an, die Thread Daten
an einen vordefinierten Ort abzulegen. Die Ausfithrung des n#chstens Thread wird ein-
geleitet. Somit besteht kein Unterschied zu einem normalen Single User Multi-Tasking
Betriebssystem.

Desweiteren ist es bereits darauf ausgelegt, mit einem begrenzten Speicher zu operieren.
Symbian OS ist [P-basierend und fiir die Datenkommunikation ausgelegt. Sémtliche In-
dustriestandards werden eingehalten, was ein problemloses Arbeiten ermoglichen soll. In
Version 6 sind dies folgende:

Netzwerk: (TCP/IP, PPP, TSL, SSL, IPSec, FTP)

Schnittstellen: (Bluetooth, IrDA, Obex)

Sicherheit: (DES, RSA, DSA, DH)

Nachrichtenprogramme: (POP3, IMAP4, SMTP, SMS, BIO)

Browser: (HTML, HTTPS, WAP, WML)

Telefonie: (GSM, GPRS, fax)

Multimedia: (WAV, AU, WVE, JPEG, BMP, MBM, GIF)

Auch hier kann man an der offen Plattform diese Systems erkennen, dass es fiir das In-
tegrieren von Diensten Dritter offensteht. Bei Software Dritter wird eine Datei angelegt,
die angibt welche Bibliotheken von dieser Software benttigt werden. Dies wird dann iiber
ein Zertifizierungssystem gepriift. Dies soll sicherstellen, dass die Software problemlos
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Abbildung 5.3: Ablauf des Prozesswechsel

mit den bereits vorhandenen Komponenten kooperiert. Eine der Schwachstellen ist bei
jeder Software sicher immer der geringe Speicher, der zur Verfiigung steht. Um es den
Programmieren hier zu erleichtern, liefert Symbian mehrere Frameworks fiir geringe Spei-
chernutzung - beispielsweise das client-server-Framework fiir Auslagerung von Ressourcen
- und ein gutes Stack-Managment mit. Weitere Software kann mit C+-+ geschrieben wer-
den und dann mittels Windows und einem Tool auf die Systeme des Handys iibertragen
werden. Symbian liefert eine virtuelle Maschine fiir Java mit, die es erméglicht Java auf
dem Handy laufen zu lassen. Ein weiteres Verfahren um Platz zu sparen stellen die poly-
morphen DLLs dar. Sie dhneln dabei kleinen Fabriken, die Instanzen von Programmen,
auf die Schnittstellen anpassen. Durch diesen skelettartigen Aufbau durch die Frameworks
bleibt es jedem Hersteller sehr weit offen wie er sein Gerét nachher konkret gestalten will.

5.2.5 Beispiel-Anwendungen

Wie bereits angefiihrt, liegt der grosse Nutzen von GPRS/UMTS und den hochmobi-
len Endgeréten nicht nur in der ortungebungebundenen Einsatzfdhigkeit und der ortge-
bundenen Dienstleistung von LBS (Location-based-Services, der wohl bekannteste, aber
unscheinbarste LBS ist wohl der von Genion angebotene Homezone-Tarif: hier wird die
Position des Nutzers mit seiner Homezone abgeglichen und somit kontrolliert ob er sich im
giinstigen Tarifgebiet befindet oder nicht), sondern in der Kooperationen all dieser Diens-
te. Was diese Dienste im einzelnen sein kénnen, mochte ich kurz am Beispiel von IMOCOS
(http://imocos.com) aufzeigen. IMOCOS bietet eine offene Software-Plattform an, Die-
se Offenheit ist, wie sicher schon ersichtlich geworden, keine Besonderheit, sondern eine
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Notwendigkeit, um die so oft angesprochene Kooperation, Individualitit oder das nahe-
zu weltweite Roaming zu gewéhrleisten. Diese Plattform enthélt folgende Komponenten:
Eine Mobile Search Engine, einen Online Browser, einen Mobile Homepage Editor, ein
Online Bookmark System, ein Technical Center, Mobile Optimzed Content und das eben
genannte LBS. Hinter dem Optimized Content verbirgt sich ein Standard den IMOCOS
zusammen mit dem Fraunhofer Institut entwickelt hat. Es handelt sich hierbei um den
MOC-Standard (Mobile Optimized Content Standard). Dieser soll es ermdoglichen, dass
die Unmenge von Daten und Diensten, die derzeit angeboten wird, auf den einzelnen
Geriéten, die diese nutzen wollen, nicht zu unnétigen Fehler oder gar Abstiirzen fiihrt.
Denn viel Anbieter achten bei ihren Diensten nicht auf die Eignung dieser Dienste bei den
einzelnen Endgerédten. Faktoren wie Speicher, Darstellungsmoglichkeit, Browserkapazitét
oder die Eignung von Benutzerschnittstellen werden aber auch oft von den Herstellen der
Mobilfunkgerit-Hersteller nicht den auf dem Markt erhéltlichen Diensten angepasst. So
ist auch nachzuvollziehen, dass es momentan (laut Angaben IMOCOS) zu einer Fehlerra-
te von etwa 50 Prozent bei WAP basierenden Inhalten kommt. Der MOC-Standard soll
zum einen eine Art Kompatibilitéitstest anbieten und zum anderen den Dienstanbietern
ein Portal zur Verfiigung stellen, dass die Kompatibilitéit sicherstellen soll. Wie man an
den oben an den Bestandteil der Plattform bereits erkennen konnte, weist beispielsweise
der mobile Homepage Editor, auf einen hochmobilen Benutzer hin. Die Leistungsfahig-
keit einer solchen Plattform ldsst also in etwa eine grobe Analyse der potentiellen Nutzer
solcher Systeme zu. Hierauf werde ich in einem spéteren Absatz noch genauer eingehen.

Ein Blick in die Zukunft

Der Terminplaner wurde gestern abend via Computer auf den aktuellen Stand gebracht.
Personliche Notizen wurden automatisch mit den Eintragen verkniipft. Das Handy sorgt
via GPS und Bluetooth fiir korrekte Lokalisierung. Die Uhrzeit wird Synchronisiert. Laut
Handy noch 10 Minuten bis der Zug planméssig in Miinchen eintrifft. Das Servicenetz der
Bahn zeigt keine Verspiatung an. Das Wetter ist laut PDA heiter bis wolkig. Eine SMS
trifft ein. Wollen wir uns nachher im Englischen Garten treffen? Mmmh, wie komme ich
dahin? Ein kurzer Crosslink zum PDA und eine detaillierte Karte zeigt den kiirzesten Weg
zwischen der aktuellen Position und dem gewiinschten Ziel. Kaum am Hauptbahnhof an-
gekommen, meldet sich das Handy: Kino Premiere eines neuen Films, der dem Profil aus
dem Internet entspricht. Sollen Karten bestellt werden? Ein letzter Blick auf den Termin-
plan: Ok Einkaufen, Englischer Garten, Essen, Deutsches Museum, BMW-Museum,... wie
kriege ich das am besten unter einen Hut? Schnell wird der digitale Einkaufszettel gepriift
und die notigen Lokalitdten bestimmt. Ein Klick und das Handy schligt die optimales
Route vor. Mmmbh tja alles etwas uniibersichtlich, vielleicht doch lieber Darstellung via
PDA. OK, bei den Entfernungen vielleicht doch einen Leihwagen. Schnell ist der néchs-
te Anbieter ausfindig gemacht. Kurz durch das verfiighare Angebot gestobert: Ah genau
den nehme ich. Wieder schlidgt das Handy in Kooperation mit dem PDA den kiirzesten
Weg vor. Bezahlt wird mit dem Handy, via Bankverbindung, da die EC Karte zuhause
liegengeblieben ist. Weiter wird mit dem PDA und dem Handy als GPS-Peiler durch die
Stadt navigiert. Das Handy schldagt Alarm: Vollsperrung des nordlichen Rings, der PDA
korrigiert den Kurs und stellt den Zeitverlust fest, um den Terminplan um zu stellen,
denn noch weiter kénnen wir das mit dem Mittag sicher nicht hinauszogern. Unterwegs
ein paar Bilder mit der Digitalkamera gemacht und dann mit Infrarot iibers Handy und
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als MMS als digitale Postkarte an die Freunde verschickt... So oder so dhnlich kéonnten
uns UMTS, Bluetooth, IrDA, W-Lan-Geréte in der Zukunft unseren Alltag erleichtern.
Zwar ist diese starke Verkniipfung der einzelnen Dienste und Endgeréte noch nicht Stand
der Dinge, aber bereits moglich. Ein paar Beispiele, die bereits Realitédt sind folgen im
Weiteren.

M-Commerce

Bald wird auch das Bezahlen via Handy moglich sein, denn HP, Lucent, Sun, Oracle
und Siemens haben die Gesellschaft Paycircle gegriindet. Das Ziel dieser Unternehmung
liegt darin es den Kunden ohne die Installation weiterer Software auf den verschiedensten
Zahlungssystemen einfach via Handy zu bezahlen. Wieder einmal handelt es sich hierbei
um eine offene Schnittstelle. Somit konnen Anwendungen unabhéingig vom Endgerét und
vom Zahlungssystem einfach auf diese Schnittstelle aufgesattelt werden [12]

Beispiel: i-mode

[-Mode wurde im Februar 1999 in Japan eingefiihrt und z&hlt mittlerweile zu den welt-
grossten Anbietern von Diensten wie mobilen Internetzugéingen. Die Seiten von i-mode
lassen sich in zwei Kategorien aufteilen: Die offiziellen und die inoffiziellen - letztere lassen
sich nicht direkt iiber das Menii ansteuern. Im Juni 200 wurden etwa 12.000 Seiten fiir
i-mode angeboten; davon 500 offizielle. Von den inoffiziellen sind einige umsonst, man-
che andere miissen aber monatlich bezahlt werden (100-300 Yen). Ein Grossteil all dieser
Seiten ist jedoch auf japanisch verfasst. i-mode arbeitet auch mit GPRS, was bedeutet,
dass man nach Datenvolumen und nicht nach Onlinezeit bezahlt. Neben den oben schon
kurz angefithrten Moglichkeiten wie Buchen von Fliigen oder Konzertkarten, Banktrans-
aktionen, E-Mail und News sind auch Ansétze von LBS Diensten vorhanden: ortsbezogene
Stadtkarten oder Fahrplédne fiir Ziige oder dhnliches [10].

Beispiel: City-Companion/DCSMA

Zur diesjahrigen Cebit beabsichtigte die Daimler Chrysler Services Mobile Application
GmbH (DCSMA) ihren Informations- und Navigationsdienst City-Companion auf fiinf
weitere Stidte auszuweiten: Hamburg, Miinchen, Frankfurt am Main, K6ln und Dresden.
Zuvor war dieser Dienst nur fiir Berlin ausgelegt. , Nach der Planungsphase und nachdem
sich unser System seit der IFA in Berlin bestens bewihrt hat, gehen wir jetzt mit Hoch-
druck daran, City-Companion fiir Stidte in ganz Europa fit zu machen, so Dr. Afsabeh
Haddadi, Projektleiterin fiir den City Companion. Mit diesem Dienst kénnen Termine im
Internet geplant werden und unterwegs kann der Nutzer dann diese Informationen mit
einem mobilen WAP-fahigen Endgeréit abrufen. Der Benutzer ist dann unterwegs in der
Lage, mit einem Klick direkt iiber seinen Organizer beispielsweise ein geeignetes Parkhaus,
die optimale Route oder einen anderen gesuchten Ort zu finden oder Anbindungen mit
anderen Verkehrsmittel abzufragen. Der City-Companion-Service bietet Benutzer auch zu
andere nicht verkehrsbezogene Informationen zur unmittelbaren Umgebung wie Restau-
rants und Hotels. Fiir die Zukunft sind auch andere Orte wie beispielsweise Apotheken,
Tankstellen oder ein Geldautomat hiermit zu finden. Das Leistungsspektrum dieses Diens-
tes gliedert sich in drei Teilbereiche auf: City Highlights, City Navigation, City Services.
Die City Highlights bieten aktuelle Infos zum stéddtischen Geschehen: Durch Wéahlen aus
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den Kategorien , Kino, Kultur, Hotels, Nightlife, Essen und Trinken, Sehenswiirdigkeiten,
Sport/ Wellness und Events“hat man die Moglichkeit, je nach Vorliebe weiter zu spezi-
fizieren. So lassen sich z. B. ganz einfach ein Chinarestaurant oder ein Fitness-Center in
der Néhe finden.

City Navigation zeigt den Weg durch die Metropole: Startpunkt und gewiinschtes Ziel
werden eingegeben und der Dienst liefert den Anfahrtsweg und den entsprechenden Kar-
tenausschnitt. Aulerdem kann man Parkmoglichkeiten abrufen und jede beliebige Adresse
innerhalb der Stadt kann auf einer digitalen Karte angezeigt werden.

Im Bereich City Services kann man medizinische Dienste wie z.B. Krankenhduser, Services
rund ums Auto, wie z.B. Pannendienste oder Niitzliches wie beispielsweise die zentrale
Zugauskunft finden. Mittels cross-funktionalen Methoden kann man die Suche nach einem
Parkplatz an einem dieser Orte erleichtern.

Neben diesen ortsbezogenen Diensten ist das Gerdt auch noch mehr als nur ein personli-
cher Tagesplaner. Terminpléane die im Internet erstellt worden, konnen via WAP eingelesen
werden. Dank der oben angefiihrten Fahigkeit der Cross-Funktionen lassen sich die Da-
ten so sinnvoll verkniipfen. Beispielsweise kann man sich auch an jeden Termin per SMS
erinnern lassen. Ebenso kann man die Adresse der eingeplanten ,Highlights“ auch an
Freunde oder Bekannte weiterschicken. Leider lassen sich Termine nur iiber WAP einlesen
nicht aber dndern [11].

Beispiel: Viag Interkom

Als letztes hier ein Beispiel, dass nicht zu den High-End-Geréten greift, sondern auch dem
Kunden mit seinem ,stinknormalen* Handy die Vorteile von LBS zur Verfiigung stellt.
Unter der Nummer 3463 kénnen Viag Interkomkunden komplett ohne WAP oder #hnliches
iiber eine einfache SMS mit dem gewiinschten Suchbegriff anfragen und bekommen via
SMS dann die néachstgelegene Adresse zuriick. Geféllt diese Auswahl nicht, konnen weitere
angefordert werden.

Schwachstellen von LBS

Location-based-Services machen nur dann Sinn, wenn der angebotene Dienst und der
momentane Standort zusammenpassen. Dies ist leider nicht immer der Fall. Zwar steht
den Betreibern die Information {iber die momentane Funkzelle zur Verfiigung und durch
Anpeilen iiber mehrere Antennen erhsht sich die Genauigkeit, kann in der Stadt (Mi-
krozellen) aber nur eine Genauigkeit von 100-500m erzielt werden. Das mag fiir einen
Grossteil von LBS ausreichen, nur stellt man sich jetzt beispielsweise einen LBS vor, der
Informationen iiber Kultur und Geschichte von Bauwerken zur Verfiigung stellt, dann ist
man mit 100-500m zum Beispiel in Rom nachher genauso klug wie vorher. Da die Ma-
krozellen auf dem Lande noch gréssere Dimensionen annehmen, kann dort teilweise eine
exakte Routenplanung oder das Herbeirufen von Rettungskréften nicht mehr als sicher
angenommen werden (hier kénnen Abweichungen von bis zu 10km auftreten!). Um solche
Dienste trotzdem gewéhrleisten zu konnen, miissen Laufzeiten ausgewertet werden oder
gar GPS-Dienste herangezogen werden. Um dies alles leisten zu kénnen, steigen aber auch
die Kosten. Zum einen muss die Netzarchitektur verdandert werden (wobei die Kosten ir-
gendwie wieder auf die Kunden zuriickfallen) und zum anderen miissen die Endgeriite
ebenfalls dafiir ausgelegt sein. Desweiteren zieht das eine stidrkere Stromversorgung mit
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sich, die dadurch auch ein Grésser- und Schwererwerden des Handys mit sich bringt. Ei-
ne andere Moglichkeit wire noch eine zusétzliche Positionsbestimmung iiber Bluetooth |,
etwa iiber die Koordinaten eines Access-Points, mit dem das zu ortende Bluetooth-Gerat
eines Nutzers kommuniziert. Aber auch hier ist die Infrastruktur noch nicht ausreichend.
Selbst wenn man das Problem der exakten Positionierung iiberwinden wiirde, wiirde sich
hier ein neues Problem ergeben. Nicht nur man selber konnte jeder Zeit seinen Standort
bestimmen, sondern auch die einzelnen Betreibergesellschaften wiissten dariiber bescheid.
Da das Thema Datensicherheit auch noch nicht (und wahrscheinlich nie) geklart ist, hétte
man eine stindige Uberwachung zu befiirchten.

5.2.6 Potentielle Nutzer

Um die Grosse des Marktest in etwa abschétzen zu konnen, kann man folgende Prognose
als Richtwert betrachten: Ende 2004 wird es mehr als eine Milliarde mobile internetfiahige
Geréte weltweit geben [9].

Der deutsche Markt

Stellvertretend fiir Europa soll hier der deutsche Markt etwas genauer betrachtet werden.
Der UMTS-Hype ist zwar in Deutschland vorbei, aber das Marktpotenzial bleibt. So lautet
das Ergebnis einer Studie von Mercer Management Consulting. Es wird davon ausgegan-
gen, dass die Zahl der Handynutzer um 19 Prozent oder neun Millionen auf 57 Millionen
steigen wird. Der Umsatz der Mobilfunkbranche wird laut dieser Studie auch steigen: Ein
Plus von fast 21 Prozent. Dass lidsst die Erwartungen steigen. Aber es wird noch Jah-
re dauern bis UMTS mit seiner vollen Leistung an den Markt geht. Nach wie vor aber
verspricht der Breitbandmobilfunk langfristig ein enormes Potenzial mit nachhaltigen Aus-
wirkungen auf Wirtschafts- und Sozialleben, so die Studie. Zum ersten Mal iibertrafen die
Mobilfunkvertrage in Deutschland die Festnetzanschliisse. Wann in Deutschland UMTS
sich etabliert haben wird, steht auch nach Expertenmeinung noch nicht fest: Erst hiess es
2003/2004. Dieses wurde anschliefiend schnell auf 2005/2006 korrigiert. Heute spricht die
Branche vom Jahr 2008. Auch im Jahr 2005 gilt Sprache mit 60 Prozent Anteil als Umsatz-
bringer Nummer eins. Deshalb werden unter Druck stehende Netzbetreiber versucht sein,
sich durch massive Preissenkungen und explizite Anndherung an Festnetzpreise ein Stiick
vom 25-Milliarden-Euro-Kuchen des Festnetzsprachverkehrs zu sichern. Nur ein rascher
UMTS-Markterfolg kénne verhindern, dass iiberméfig Sprachvolumen in mobile Netze
abwandert und die Festnetzbetreiber unter Zugzwang geraten. , Etabliert sich UMTS erst
sehr spét, konnte das Festnetz einer der grofiten Verlierer der dritten Mobilfunkgeneration
sein”, betont Gauer von Mercer Management Consulting. Ein Schwerpunkt der neuen mo-
bilen Portale werden die Inhalte sein. Hiermit versuchen dann die Anbieter ihre Kunden
zu binden. Durch nur mangelhafte Verfiighbarkeit der Endgerite wird noch das Wachs-
tum des Marktes gehemmt. Mercer Managment Consulting geht davon aus, dass UMTS
ein eine Vielzahl von unterschiedlichen Endgerédtetypen hervorbringen wird , deren Her-
steller nicht nur aus dem Mobilfunkmarkt, sondern auch dem PC-, Spielkonsolen- und
Unterhaltungselektronikmarkt kommen werden. Gleichwohl werde die Polarisierung des
Endgeridtemarktes in Lowtech- und Hightech-Endgerite weiter zunehmen. ,Bei UMTS
wird sich der Kunde daran gewohnen, mehrere mobile Endgerdte zu nutzen - je nach
Kommunikationssituation”, konstatiert Gauer.
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Schenkt man diesen Prognosen Glauben, dann kommt man zu dem Ergebnis, dass UMTS -
wenn es einmal den Markt erobert hat; &hnlich wie heute bereits das Handy - in das soziale
Leben integrieren und {iberall Anwendung finden. Es wird neben dem Wirtschaftssektor
auch Einzug in die Unterhaltungswelt finden. Da UMTS bisweilen noch nicht im grossen
Rahmen nutzbar ist, ldsst sich nur schwer etwas iiber den vermeintlichen Benutzerkreis
sagen. Aufgrund des hohen Preises und den momentan angebotenen Diensten liegt der
Schwerpunkt der Benutzer aber noch auf Seiten von Handelsreisenden oder Geschéiftsleu-
ten, die viele Termine unter einen Hut zu bringen haben. Dies wird sich sicher aber in den
néchsten Jahren auf dem deutschen Markt dndern [8].

Der japanische Markt

Wie oben bereits im Abschnitt iiber i-mode angefiihrt, ist dieses Produkt von NTT Do-
CoMo in Japan das meistgenutzte.

‘ Platz ‘ Anbieter ‘ Nutzer in Mio. ‘

1. | i-mode 32.63
2. | EZweb 9.97
3. | J-Sky 10.35
4. | DDI Pocket 2.41
Gesamt: 55.36

Daher sind die Nutzerprofile sicher auf den gesamten Mobile-Service-Sektor iibertragbar.
Der Kern der i-mode Nutzer in Japan liegt bei den jiingeren Kunden zwischen 24 und 35
Jahren. Die Benutzer, die die Dienste am stérksten in Anspruch nehmen sind Frauen in
den spéten 20ern. Im November 2000. Wurde die Benutzerzahl von i-mode auf 14.9 million
geschéitzt. Wenn man darauf achtet, dass zu diesem Zeitpunkt i-mode erst 1 1/2 Jahre auf
dem Markt war, muss man von einer beachtlichen Zahl sprechen. Da i-mode in Japan der
vorherrschende Standard ist, hier ein kleiner Vergleich der beliebtesten Endgerite (vgl.
Abschnitt Endgerédte fiir UMTS, diese sind fiir den européischen Markt aussagekréiftig
aber nicht fiir den i-mode Einsatz).

| Platz | Gerit | Hersteller | Hohe | Breite I Dicke { Gewicht { Gesprichszeit | Standy-By zeit \
1 P208 Panasonic dhnlich 209 dhnlich 209 dhnlich 209 k.A k.A k.A
2 P209iS Panasonic 92mm 47Tmm 25mm 84g 135 min 380 Stunden
3 P209i Panasonic 123mm 39mm 15mm 60g 135min 350Stunden
4 N502i NEC 93mm 48mm 22mm 98g 120min 420Stunden
5 P502i Panasonic 130mm 43mm 16mm 69g 125min 300Stunden
6 N821i NEC 93mm 48mm 24mm 105g 120min 380Stunden
7 F209i Fujitsu 125mm 40mm 15mm 63g 135min 450Stunden
8 N209i NEC 90mm 46mm 19mm 86g 120min 500Stunden
9 D502i Mitsubishi 132mm 43mm 20mm 84g 130min 350Stunden
10 S0O502i Sony 122mm 42mm 17mm 73g 120min 210Stunden

Wie man an diesen Zahlen sehen kann, ist fiir den Endnutzer der Faktor Hersteller
(in diesem Fall Panasonic) am entscheidensten. Faktoren wie Grosse oder Akkuleistung
stehen hierbei im im Hintergrund. Ein wesentlicher Punkt, der mit dem Hersteller zu-
sammenhéangt konnte hierbei die Meniifiihrung oder die Zusammenstellung de Features
sein. Genaueres liasst sich leider nicht sagen, da sich Informationen iiber diese Endgeréte
leider nur auf japanischen Seiten finden lassen und diese Gerite auf dem européischen
oder amerikanischen Markt nicht auftauchen. Die oben aufgefiihrten Geréte sind alle-
samt - abgesehen von Position 1- Geréte der neusten Generation. Diese Konstellation aus
i-mode, den angefiihrten Endgerdten und dem stédrksten Benutzer-Klientel ldasst darauf
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schliessen, dass in Japan der Schwerpunkt auf dem Unterhaltungssektor nicht aber im
wirtschaftlichen Bereich liegt.

5.3 Schluss

Abschliessend sollen hier die wichtigsten Punkte noch einmal wiederholt und zusammen-
héngend dargestellt werden, um eine Ubersicht zu geben. Danach folgt ein Fazit, das eine
Prognose iiber die Entwicklung und eventuelle Marktverschiebung.

5.3.1 Zusammenfassung

Das alte GSM Netz mit der CSD Software wird verbessert zu HSCSD. WAP wird durch
GPRS giinstiger. SMS wird durch EMS oder MMS erweitert. Aus einfachen kleinen Pro-
grammen, die das Funktionieren des Handys sicher stellten, werden Multitasking Be-
triebssysteme. Aus IrDA-Schnittstellen werden Bluetooth- oder W-Lan Adapter. Einfache
Dienste werden zu sinnvollen komplexen Diensten im Stil der LBS zusammengeschlos-
sen. PDA und Handy verschmelzen immer mehr. Durch verbesserte Roamingverfahren
und durch mehr Kompatibilitdt wird die Welt immer kleiner und UMTS hélt langsam
aber sicher den Einzug. Wichtig fiir diese weltweite Kommunikation und Kooperation
der einzelnen Netze ist die Offenheit der einzelnen Schnittstellen und die Sicherstellung
der Kompatibilitéit. Leider ist diese Kompatibilitéit nicht iiberall geben (siehe Markt Eu-
ropa/Japan). Das ist einer der Griinde der es verhindern wird, dass UMTS zu einem
Weltstandard wird. Dennoch kann man feststellen, dass der Gedanke aller dieser Netze
in die gleiche Richtung geht: Die Dienste werden immer komplexer und lauffahig auf den
unterschiedlichsten Geréten.

5.3.2 Fazit

Noch sind die Endgerite fiir UMTS zu teuer und das Netz noch nicht ausreichend aus-
gebaut. Fiir den Normalbiirger scheint dieses Netz noch nicht ausgereift, aber dies wird
sich in den n#chsten 3 bis 4 Jahren sicher dndern. Die Moglichkeiten von UMTS sind
zwar - wie in einigen Absétzen gezeigt - in einigen Bereichen schon fast am Limit. Es
ist also davon auszugehen, dass das Netz sicher noch einmal iiberarbeitet wird, um mehr
Kapazitéit zu zusichern. Aber gerade die Kapazitdt raubenden Dienste wie beispielswei-
se Videostreaming sind sicher fiir Geréite wie Handy und PDA ungeeignet aufgrund der
kleinen Darstellflichen und der geringen Akkuleistung. Wie in einem der oberen Absétze
aber bereits prognostiziert wurde, wird UMTS nicht nur fiir Handys und PDA eine Rolle
spielen, sondern auch im Bereich der Multimediaunterhaltung seinen Platz finden. Zum
Beispiel in Spielkonsolen oder Fernsehgeraten. Hier wiederum wiirde gerade dieser Dienst
einen Sinn machen. Was den Alltag sicher stark beeinflussen wird, sind die angefiihrten
LBS und das interaktive Zusammenspiel mit Terminkalendern oder Personlichkeitsprofi-
len. Es wird die Zeit kommen, wo nahezu jeder mit einem solchen Gerit unterwegs sein
wird und séamtliche Navigation, Orientierung und Zahlung mit einem solchen Geréat téti-
gen wird. Wann das sein wird steht sicher noch in den Sternen und ist in Europa von der
Realisierung der UMTS Netze abhéngig. Jede Medaille hat aber immer ihre zwei Seiten:
Mit einem solchen Gerét bei sich und einer Telefonnummer oder IP ist man jeder Zeit
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und allerorts lokalisierbar. Sogar ein Verhaltensprofil und der Freundes- und/oder Interes-
senkreis ist nun kein Geheimnis mehr. Fiir Leute mit entsprechender Hardware und dem
notigen Know-How liegt dann alles offen. Big Brother ldsst griissen.
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