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Vorwort

Dieser Berichtsband fasst die schriftlichen Ausarbeitungen des Seminars “Bewertung von Inter-
net-Routing-Strategien” zusammen, die im Frihjahrstrimester 2002 am Institut fur Techni-
sche Informatik der UniBwM im Rahmen eines Studienprojektes zum Thema “Performability-
Analyse von Internet-Routing-Strategien” erarbeitet wurden. Ziel des Studienprojektes war es
eine komplexe Aufgabenstellung, wie die der Performability-Bewertung aktueller Internet-Rou-
ting-Strategien, durch eine Gruppe von Studenten, in deren Hauptstudium durch gezielte Teil-
nahme an ausgewéhlten Vorlesungen, Seminaren und durch Anfertigung von Studienarbeiten
erarbeiten zu lassen. Im einzelnen waren im Verlauf des Studienprojektes die folgenden Lehr-
veranstaltungen zu absolvieren:

* im Wintertrimester 2002:
— Vorlesung “Methoden und Werkzeuge zur Leistungsanalyse”
* im Fruhjahrstrimester 2002:

— Wahlpflichtvorlesung “Simulation”
— Praktikum “Modellbildung und Simulation”
— Seminar “Bewertung von Internet-Routing-Strategien”

* im Herbsttrimester 2002:
— Anfertigung einer Studienarbeit im 0.g. Themenbereich.

Vor diesem Hintergrund sind Themen und Ausgestaltung des hier vorliegenden Seminars zu
sehen, bei dem verschiedene Aspekte des Internets vorgestellt, analysiert und bewertet werden
sollten wie beispielsweise:

* Architekturen,
* Routing-Protokolle,
» Multicasting,

» Aspekte der Leistungs-, Zuverlassigkeits-, Performability-Analyse und -Modellierung so-
wie

« Lastcharakterisierungen.

Durch die im Rahmen des Seminars zu erarbeitenden Themen sollten die notwendigen Grund-
lagen bzw. das Wissen erarbeitet werden, das die Studierenden zur Durchfiihrung ihrer Studi-
enarbeiten hinsichtlich einer Performability-Bewertung einzelner Internet-Routing-Strategien
benotigten, bzw. das sie in die Lage versetzt, problemorientierte Modellierungs- und Bewer-
tungsmethoden dazu einzusetzen.
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Internet Architektur und Protokolle
Kurzbeschreibung

Das Internet ist ein Verbund von kleinen Netzen zu einem speziellen Leitungsnetz, mit dem man
Computer auf der ganzen Welt verbinden kann. Es ist in erster Linie die technische Mdglich-
keit, Informationen weltweit auszutauschen. Welche Architektur dem zugrunde liegt und was
technisch dahinter steckt, ist Inhalt dieser Seminararbeit.

Seit seiner “Erfindun” Mitte der siebziger Jahre erlebte das Internet vor allem in der jlingsten
Zeit eine geradezu explosionsartige Verbreitung rund um den Globus. Die Hauptprinzipien der
Architektur sind zum einen das Ende-zu-Ende-Prinzip, bei dem die Funktionalitat in den Endge-
raten gewahrleistet wird und zum anderen das Internetprotokoll, welches sich als der Standard
durchgesetzt hat. Dies soll in der Arbeit néher erlautert werden.

Die Informationen werden paketweise Ubertragen. Die Pakete lassen sich, Dank der Schichten-
struktur der Protokolle, flexibel aufsetzen. Wegen seiner enormen Bedeutung wird in der Arbeit
auch besonders auf die TCP/IP Protokollfamilie eingegangen.

Die rasante Entwicklung wird aufgrund der wachsenden Anreize nicht gebremst werden. Denn
je mehr Menschen vernetzt sind, desto mehr Menschen wollen von dieser Vernetzung profitie-
ren und desto mehr Dienste werden auch angeboten.

Die Internet-Protokolle sind jedoch in die Jahre gekommen. Die Tatsache, dass eine Techno-
logie ohne strukturelle Anderungen ein Wachstum von mehreren GroRenordnungen verkraftet,
dokumentiert sicher die Weitsicht ihrer urspriinglichen Entwickler. Aber sich &ndernde Forde-
rungen, vor allem in Sachen Sicherheit und QoS (Quality of Service) zwingen zur Veranderung
der bestehenden Protokolle. Auf diese und andere Entwicklungen der Zukunft wird abschlie-
Rend in dem letzten Kapitel der Seminararbeit eingegangen.

Abstract

The Internet is a combine of smaller networks to a special net that is able to connect computers
all over the world. First of all it is a technical opportunity to globally exchange information. The
architecture and technical specification of the web will be the content of this seminar paper.
Since its invention in the middle of the 1970s and in recent years even more and faster than
ever the internet is being spread all over the world. The main principle of its architecture is the
end-to-end-principle where all the functionality is provided by the terminals on one hand and
on the other hand the internet protocol, which made it to standard. This will be explained in the
following passages.

Information is being transmitted in packages. Due to the layered structure of the protocols, these
packages are able to be flexibly put together. This paper will also go into the particulars of the
highly important TCP/IP protocol family.

The rapid development might not be slowed down because of the growing incentives. The more
people are integrated in this network, the larger is the community that wants to take advantage
of the net and therefore the more services will be provided.

So far the internet-protocols are growing old. The fact that the technology was able to grow
in several scales without changes in structure is an evidence for the far-sightedness of the de-
velopers. But changing demands, especially concerning security and QoS (Quality of Service)
force the existing protocols to be changed. The paper will deal with this and other future deve-
lopments in the last paragraph.
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1.1 Einleitung

Das Internet (Interconnected Networks) ist die weltweite Zusammenschaltung von vielen Com-
puter-Netzwerken zum Austausch von Daten. Die weltweite Vernetzung wissenschaftlicher Ein-
richtungen durch das Internet hat in den letzten Jahren Fortschritte gemacht, die als rasant be-
zeichnet werden missen. Im Marz 1989 waren 410 verschiedene Netzwerke, also wissenschaft-
liche und militarische Einrichtungen, Uber Internet miteinander verbunden, zwei Jahre spéater
war die Zahl auf 2.501 und damit etwa das Sechsfache gestiegen. Die Zahl der angeschlossenen
Rechner erhohte sich von 535.000 im Juli 1991 auf etwa 1,3 Millionen im Januar 1993 [Sch93]
und 2,5 Millionen das Jahr darauf [Hui96]. Die Anzahl der verbundenen Netzwerke betragt heu-
te schon Uber 130.000 [tel02]. Die aus der Vernetzung resultierenden Geschwindigkeiten und
Wege der Informationsdistribution stellen eine neue Chance fir die sich entwickelnde Informa-
tionsgesellschaft dar. Die hier vorgestellte Seminararbeit beschaftigt sich mit der Architektur
und den Protokollen des Internets und geht dabei auch auf deren Entwicklung und Zukunftsge-
danken ein. Weiterhin werden die verwendeten standardisierten Protokolle beschrieben, die die
Grundlage der universellen Kommunikation zwischen den verschiedenen Netzwerken bilden.

1.2 Die Geschichte und Organisationen des Internet

1.2.1 Geschichte des Internet

Auf Initiative des amerikanischen Verteidigungsministeriums, entwickelte die DARPA (De-
fence Advanced Research Projekt Agency), eine Unterorganisation des Verteidigungsministeri-
ums, in den 60er Jahren ein Forschungsprojekt, mit dem Ziel, im Falle eines nuklearen Angriffs
die Befehls- und Kommunikationsstrukturen tber vernetzte Computer aufrecht zu erhalten. Ein
weiteres Ziel des Projekts war auch die Bedarfsdeckung an Netzwerktechnologien um Rech-
nerressourcen zu nutzen.

Das erste Testnetzwerk mit dem Namen “ARPANET” installierte ein Unternehmen aus Massa-
chusetts, die Bolt Beranek & Newman Inc. Nur wenig spater, zu Beginn der 70er Jahren um-
fasste dieses Netzwerk bereits Gber 50 Computer in den USA und Westeuropa. Das Organisa-
tionszentrum des Netzwerkes, das sogenannte NOC verwaltete die Firma. Damit war das erste
paketvermittelnde Weitverkehrsnetz entstanden. Das heif3t, man schickte erstmals die Informa-
tion stlickweise von A nach B, ohne eine Standleitung zu etablieren. Ein weiteres Ziel des
Projektes war neben der Entwicklung der Paketvermittlungstechnik die Schaffung einheitlicher
Protokolle zur Dateniibertragung zwischen verschiedenen Computersystemen.

Schon Mitte der 70er Jahre reichte das Netzwerk nicht mehr aus, so dass die DARPA nach
Maglichkeiten suchen musste, wie man weitere Netzwerke bauen und diese verbinden konnte.
Dies fiihrte zur Entwicklung von Techniken, wie Token Ring und Ethernet, sowie zur Weiter-
entwicklung der Satelliten- und Funkkommunikation.

Die vorwiegenden Nutzer waren die Universitaten sowie Militdr und Regierungsorganisatio-
nen, die mit dem Wachstum des Netzes begannen, das Netz auch fur ihre tdgliche Arbeit, z. B.
Austausch von nichtmilitérischer Informationen, Dateien und Dokumente, zu verwenden. Die
damit wachsende Nutzung des Netzes fiihrte zu einem erhdhten Vermittlungsaufwand, so dass
das ARPANET in zwei separate Netzwerke, das MILNET fur militérische Installationen und
ein neues ARPANET fir zivile Einrichtungen, gespalten wurde.

Im Jahr 1975 tbernahm die DCA (Defense Communication Agency) die Kontrolle iber das
ARPANET. DARPA finanzierte die Entwicklung einer ganzen Reihe von Protokollen fir die
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Kommunikation im ARPANET. Das Ergebnis dieser Entwicklung war ein Protokoll aus zwei
Komponenten: TCP (Transmission Control Protocol) und IP (Internet Protocol). Obwohl es erst
zwei getrennt gewartete Netzwerke, MILNET und ARPNET, gab, wurden die Protokolle so ent-
wickelt, dass mit ihnen mehrere Netzwerke verbunden werden konnten. IP z. B. war bereits so
ausgelegt, dass es bereits Tausende von Netzwerken miteinander verbinden hétten kénnen und
so bis heute bestehen konnte. Mit der Aufnahme von TCP/IP in das an der University of Cali-
fornia in Berkely neu entwickelte UNIX-Betriebssystem, das Software-Distribution-Kit (BSD
Unix), begann TCP/IP besonders in akademischen Kreisen sehr schnell zu wachsen.

Die Geburtsstunde des Internets war in den 80er Jahren, als das amerikanische Verteidigungsmi-
nisterium vorschrieb, dass alle Computer, die mit ARPANET verbunden sind, TCP/IP einsetzen
mussen.

Nach der Grindung der National Science Foundation 1986, entwickelte sich ein Netzwerk,
das als Protokoll TCP/IP verwendet, und mit dem man auf NFS-Serverrechnern lesend und
schreiben zugreifen konnte, als ob sie am eigenen Rechner ware, d.h.: externe Dateisysteme
konnten gemountet werden. In diesem Jahr wurde auch das Domain-Adressen-System (DNS)
eingeflhrt, welches spater erlautert wird. Ein weiteres einschneidendes Jahr war das Jahr 1992,
unter anderem mit der Einfiihrung des Internets am Kernforschungszentrum CERN in Genf,
Die Entwicklung des World Wide Web (WWW) Dienstes und die Griindung der Internet Socie-
ty (1ISOC), die die dezentrale Struktur des Internets zu koordinieren versucht fanden ebenfalls
1992 statt. Mit Hilfe der ISOC war es moglich Standards tiber L&ndergrenzen hinweg zu setzen
und Weiterentwicklungen zu koordinieren.

Dies war ein kurzer Einblick in die Entwicklung des Internets auf der Welt, aber wie sah die
Entwicklung in Deutschland aus? Mit der Grindung eines nationalen Forschungsnetzes durch
den Verein zur Férderung eines Deutschen Forsch-ungsnetzes (DFN) begann 1984 die Entwick-
lung in Deutschland. In Kooperation mit der damaligen Bundespost wurde das Wissenschafts-
netz (WIN) aufgebaut. Aber bis 1992 war der Zugang zu diesem Netz nur Universitaten und
Forschungs-einrichtungen vorbehalten. Im Jahr 1995 erfolgte die Privatisierung des NFSNET
[Alp96].

1.2.2 Organisation

Fur die Verwaltung und Weiterentwicklung des Internets gibt es mehrere, zumeist Non-Profit
Organisationen. In Deutschland existiert, wie unter Punkt 2.1 beschrieben, seit 1984 das Deut-
sche Forschungsnetz (DFN), das vom Bundesministerium fiir Forschung und Technologie (BM-
FT) gegrundet wurde und Betreiber des Wissenschaftsnetzes WIN ist.

Eine Organisation fiir akademische, forschungs- und lehrebezogene, sowie gemeinniitzige Be-
lange ist die Internet Society (ISOC; www.isoc.org), die im Juni 1992 gegrindet wurde. Sie
steht ebenfalls fur die Kooperation und Koordination von Technologien und Anwendungen im
Internet.

Das Deutsche Network Information Center (DE-NIC; www.denic.de), das 1994 am Rechenzen-
trum der Universitat Karlsruhe gegriindet worden ist, ist zustandig flr die eindeutige Vergabe
von IP-Adressen. Ubergeordnet gibt es das International Network Information Center (Inter-
NIC; www.internic.net), dass die internationale Vergabestelle von Domain-Namen ist und sich
in die einzelnen L&nderorganisationen untergliedert.

Des weiteren gibt es einige weitere Organisationen mit detaillierten Aufgaben im Internet. Das
sind unter anderem die Internet Architecture Board (IAB; www.isi.edu/ iab/], die die Doku-
mentation der Netzstruktur und der grundsétzlichen Abldufe im Internet zur Aufgabe hat oder
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die Internet Assigned Numbers Authority (IANA; www.isu.edu/iana/), als zentrale Koordina-
tionsstelle fur Internet-Protokolle. Die Internet Engineering Task Force (IETF; www.ietf.org)
ist die internationale Gemeinschaft von kommerziellen und nichtkommerziellen Aktiven im In-
ternet, mit dem Ziel, technische Standards im Internet vorzuschlagen. Es ist eine Organisation,
die speziell die Weiterentwicklung technischer Standards des World Wide WEB koordiniert,
wie z.B. HTML oder das HTTP-Protokoll, ist das W3-Konsortium (W3C; www.w3.0rg). Als
letztes sei die neu gegrlindete internationale Verwaltungsorganisation Internet Corporation for
Assigned Names and Numbes (ICANN) erwéhnt, die seit September 2000 u.a. fir die Vergabe
von Internet-Adressen und Domain-Namen zustandig ist.

1.3 Die Architektur des Internet

Das Internet ist eine dezentrale Zusammenschaltung mehrerer Netzwerke. Der Datenaustausch
geschieht tber das paketvermittelnde Internet Protokoll (IP) der Protokoll-Familie TCP/IP. Die
einzelnen Netzwerke haben eine hierarchische Gliederung (LAN, regionales Netzwerk, tberre-
gionales Netzwerk) [Abb1]. Diese Struktur hat sich entwickelt und ist nicht definiert. Wichtigs-
tes Prinzip ist die Sicherstellung der Funktionalitat durch die Endrechner und nicht durch das
Netz, wie etwa beim Telefon. Damit muss man sich nur auf sich und nicht das Netzwerk verlas-
sen und durch die einfachen und robusten Routingtabellen ist auch die Komplexitét der Fehler
geringer [Hui96]. Jeder der Rechner (Hosts), der lber das Internet erreichbar ist, hat eine ein-
deutige Adresse, die MAC-Adresse (Hardware-Adresse eines Gerates, das an ein Netzwerk an-
geschlossen ist). Aber auch die IP-Adresse (Internet-Adresse) muss eindeutig sein. Diese kann
auch temporéar vergeben werden. Die Rechner sind hierarchisch in Doméanen (Domains) struktu-
riert. Die Hosts kdnnen zu einer gegebenen IP-Adresse auch einen lesbaren Namen haben. Das
Domain Name System (DNS) erlaubt das Auffinden der IP-Adressen zu einem Namen. Anhand
dieser Adresse kdnnen Datenpakete zu ihrem Bestimmungsort geleitet werden. Das Weiterlei-
ten und Umleiten von Datenpaketen tbernehmen spezielle Netzwerkknoten, die Router. Router
sind Geréte, die unterschiedliche Netze auf der Ebene 3 des ISO/OSI-Modells (Kapitel 4) ver-
binden. Router sind nicht protokoll-transparent, sondern missen in der Lage sein, alle verwen-
deten Informationsbldcke zu erkennen. Die logischen Adressen in einem Netzwerk werden vom
Router ausgewertet. Damit werden Routingtabellen angelegt, um den optimalen Weg (Route)
vom Sender zum Empfanger zu finden. Um die Routingtabellen auf dem Laufenden zu halten,
tauschen die Router untereinander Informationen mit Hilfe von Routingprotokollen aus (z.B.
OSPF, RIP). Moderne Router sind heute in der Regel Multiprotokollrouter. Das heil3t, dass an
sie unterschiedlichste LAN- und WAN-Netzwerke angeschlossen werden koénnen, deren Ver-
mittlungsprotokolle sie verstehen und ineinander umsetzen kdnnen. Neben der reinen Wegwahl
haben viele Router heute auch die Fahigkeit, die PDUs (Protokolldateneinheit einer Schicht
im OSI-Modell) héherer Netzwerkschichten auswerten zu kénnen. Dadurch kénnen Firewall-
Funktionalitaten realisiert werden, indem ber ACLs genau konfiguriert wird, welche Rechner
mit welchen Protokollen tiber den Router kommunizieren diirfen. Die Hosts eines lokalen Netz-
werks (Local Area Network, LAN), sind Uber Gateways an die Zugriffspunkte (Access-Points)
regionaler Netzwerke verbunden. Die Verbindung von Gateway und Access-Point kann hier
in Deutschland z.B. Uber Stichleitungen der Deutschen Telekom AG erfolgen. Ein Gateway
ist eine Hard- und/oder SoftwarelGsung, die eine Verbindung von inkompatiblen Netzwerken
schaffen kann. Ein Gateway konvertiert bis zu sieben Schichten des 1ISO/OSI Modells, sodass
vollkommen verschiedene Netzwerksysteme miteinander verbunden werden kdnnen.
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Die Verbindung der Knoten regionaler Netzwerke geschieht meist durch Leitungen des Netz-
werkbetreibers. Ein Beispiel fiir regionale Netzwerke ist das B-Win (Breitband Wissenschafts-
netz) des DFN. Die Knoten der regionalen Netzwerke bilden ein Wide Area Network (WAN).
Dieses Netzwerk ist mit den Access-Points Uberregionaler Netzwerke verbunden, die durch in-
ternationale Datenverbindungs-strecken vernetzt sind. Beispiele sind die internationale Anbin-
dung des DFN und die Netzwerkkarten des UUNET [ComO0O]. Ist ein Netz auf das Stadtgebiet
oder einen Ballungsraum beschrankt und sollen hohe Ubertragungsgeschwindigkeiten ermog-
licht werden, wird ein Metropolitan Area Network eingesetzt. MAN sind in der Regel in der
Lage, Multi-Media-Daten wie Sprache und Video in Echtzeit zu tUbertragen. Das Protokoll, das
fur Metropolitan Area Networks (MAN) standardisiert ist, ist der Distributed Queue Dual Bus.
DQDB soll ausreichend Bandbreite bereitstellen, um fiir die Ubertragung von Bildern, Daten
und Sprache geristet zu sein. MAN basiert auf einer doppelten Bus-Topologie mit Daten- und
Sprachzellen. Mogliche Geschwindigkeitsstufen sind 1,5 MBiIt/s, 2,048 MBit/s, 34 MBit/s und
45 MBit/s. Ubertragungsgeschwindigkeiten bis tiber 600 MBit/s sind geplant. Der Anschluss an
das MAN wird uber Bridges und Router abgewickelt. Die Bridge ist ein Gerdt zum Verbinden
zweier gleichartiger Netze oder Netzsegmente. Sie werden eingesetzt, um grofRe Netze physi-
kalisch zu entkoppeln. Man unterscheidet Local-Bridges und Remote-Bridges. Remote-Bridges
werden eingesetzt, wenn zwischen den zwei Netzwerken groRere Strecken tber Datenfernver-
bindungen zu tberbriicken sind. Local-Bridges dienen hauptséachlich der Lasttrennung. Bridges
arbeiten auf Schicht 2 des 1ISO/OSI-Modells der offenen Kommunikation und sind von hoheren
Protokollen unabhangig. Bridges tibertragen Datenpakete anhand der MAC-Adressen. Uber Fil-
terfunktionen kann der Datenverkehr Uber das Netz eingeschréankt werden, indem Datenpakete
nur in die relevanten Netzsegmente gelangen.

Die DQDB-Technologie kénnte in Zukunft durch die verstérkte Installation von B-ISDN-Sys-
temen auf Basis von Asynchronous Transfer Mode (ATM) an Bedeutung verlieren. ATM er-
mdoglicht einer theoretisch unbegrenzten Anzahl von Netzbenutzern dedizierte Hochgeschwin-
digkeitsfestverbindungen sowohl untereinander als auch mit Servern. Als Vermittlungstechnik
(“Cell Relay”) soll sie im Breitband ISDN (B-ISDN) oder auch im Switched Multimegabit Data
Service (SMDS-Netze) eingesetzt werden. Aber auch im LAN-Bereich macht ATM mit Hilfe
von ATM-LAN-Emulationen mehr und mehr von sich reden. ATM basiert auf einem schnellen
Zell-Switching (Pakete fester GroRe: 48+5 Byte), das variable Bitraten (je nach Anforderung)
ermdglicht. Im Zusammenhang mit ATM spricht man nicht von Nachrichtenpaketen, sondern
von Nachrichtenblocken oder Nachrichtenzellen.

Personen, die keinen Anschluss ans Internet besitzen, aber trotzdem als Waren-anbieter an
dem E-Commerce im Internet teilhaben wollen, kénnen sich von einem Internet Service Provi-
der (ISP) ’hosten’ lassen: D.h. der ISP stellt die Rechner, Datenspeicher, Netzwerkanbindung
und Software, evtl. sogar Entwicklungspersonal fiir die gewlinschten Dienste zur Verfiigung.
Einzelpersonen kdnnen sich mit Ihrem Computer und Gber ein Modem bei einem ISP einwah-
len und z.B. Uber das Point-To-Point-Protocol (PPP) an das Internet als Client verbinden.
Zusammengefasst ergibt das ein Netz von separaten Netzen verbunden an Exchangepunkten
(NAP). Uberregionale Provider verwalten komplette Internet Routing Tabellen (derzeit tiber
100.000 Adressen), wahrend regionale und lokale Provider nur Teilmengen verwalten und mit
Default-Adressen zum Uplink hin arbeiten [Rau00]. Die Technologie der Netzwerkverbindung
héngt von den Umsténden des Einsatzes und dem verwendeten Medium ab. Als Medium er-
lauben Glasfaserkabel die bisher schnellste Verbindung. Herkdmmliche Kupferleitungen ma-
chen hingegen einen Grofteil der Leitungen aus. Es existieren einige Transkontinental-Kabel,
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Abbildung 1.1: Internetarchitektur [Rau00], NAP: network access, ISP: internet service provi-
der

die von speziellen Schiffen aus gewartet werden. Neben Kabelverbindungen sind flr Fernver-
bindungen auch Satellitenverbindungen und Richtfunkstrecken im Einsatz. Auf lokaler Ebene
werden neben Kupfer und Glasfaser in einigen Féllen Funkverbindungen in Form von Wave-
LANSs eingesetzt. Diese Form der Vernetzung eignet sich besonders fir die ortsungebundenen
Laptops. Die verschiedenen Netzwerkanbieter wollen ihren Nutzen maximieren, sodass keine
Isolierung, sondern ein einheitliches Vernetzen auch in Zukunft der Fall sein wird, zumal die
Anwendungsbreite standig zunimmt.

1.4 Das ISO/OSI| Referenzmodell

Nachdem unter Punkt 3 der Aufbau des Internets naher erldutert wurde, soll im Kapitel 4 der
Datenaustausch zwischen Host A und B naher betrachtet werden.

Um den Aufbau von Netzwerksystemen und der darin verwendeten Netzwerk-protokollen zu
beschreiben, wird oft das ISO/OSI (International Standardisation Organisation / Open Sys-
tem Interconnection) 7-Schichten-Modell herangezogen, weil das 1SO/OSI-Modell zu einen
einen klaren Aufbau besitzt und zum anderen als fast offizieller Standard gilt. Die Protokolle
in der Praxis sind allerdings durch Erfahrungen entstanden und nicht durch Orientierung am
Schichtenmodell. Das Schichtenmodell ist so aufgebaut, dass die Dienste der héheren Schich-
ten jeweils auf die nachst-niedrigeren zuriickgreifen. Dabei ist die unterste Schicht hardware-
orientiert und beschaftigt sich unter anderem damit, wie die Ubertragung stattfindet, wobei die
oberste Schicht sich mit den Aufgaben des Users beschiftigt, wie z. B. die Ubertragung von
Dateien und E-Mails.

Die folgende Abbildung 2 zeigt grafisch das Referenzmodell. Im Anschluss werden die einzel-
nen Schichten und ihre Aufgaben naher erlautert.

Aufgaben:
Schicht 1: Bitlibertragung

« transparente Ubertragung von Bit-Sequenzen (iber ein entsprechendes Medium,
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Kommunikationssteuerung 5 Session Layer

¥Yermittlungsschicht 3 Metwork Layer

a

Physikalisches Hedium

Abbildung 1.2: ISO/OSI Referenzmodell [Dan00]

« Unterstiitzung unterschiedlicher Ubertragungsraten,
* keine explizite Fehlerbehandlung

Die Schicht 1, ist eine reine Hardwareschicht [Dan00].
Schicht 2: Sicherungsschicht

» Aufbau einer (mdglichst) fehlerfreien Verbindung zwischen Endsystem und Netzzugang,
» Zusammenfassung der Daten in Blécken

* Blocksynchronisation

 Fehlererkennung und Korrektur

Schicht 2 basiert ebenfalls auf Hardware.
Schicht 3: Vermittlungsschicht

» Auswahl und Steuerung des Transportnetzes,
* Wegewabhl,
* Vermittlung,

» Kopplung unterschiedlicher Transportnetze und Multiplexing eines physikalischen Netz-
zugangs

Schicht 3 ist somit fur das Ankommen der Daten am richtigen Ort verantwortlich.
Schicht 4: Transportschicht

 Aufbau und die Unterhaltung einer (Virtuellen) Verbindung zwischen zwei Endsystemen,
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« Bereitstellung eines netzunabhéngigen Transportmechanismus,
 Adressierung eines Endteilnehmers und

* Ordnung der Pakete.

Beispiele hierflr sind TCP und UDP.
Schicht 5: Kommunikationssteuerungsschicht

« Einrichtung und Steuerung von Sitzungen,
» Zugangskontrolle,

* Definition von Aufsetzpunkten

Schicht 5 erstellt sozusagen die Vorbedingungen fiir eine Dateniibertragung.
Schicht 6: Darstellungsschicht

* globale einheitliche Informationsdarstellung und Interpretation,

* Verschlisselung und Datenkompression

Diese Schicht arbeitet eng mit dem Betriebssystem zusammen.
Schicht 7: Anwendungsschicht

Die Anwendungsschicht ist die Ebene der spezifischen Anwendungen, wie z.B. Dateitrans-
fer, Jobtransfer, Nachrichtensysteme oder verteilte Datenbanken.

An dem Modell sind jedoch einige Kritikpunkte anzusetzen. Die Notwendigkeit einer unter
allen Umstanden korrekten Dateniibertragung ist nicht immer sinnvoll. Diese Uberpriifung kann
auch die Anwendung durchfiihren. Es gibt auch keine eindeutige Zuordnung der Sicherungs-
aufgaben. Desweiteren ist eine einheitliche Protokollwelt Utopie. Es mangelt an Flexibilitat
gegenliber neuen Technologien und ist zudem zu stark am Client/Server - Modell orientiert.
AbschlieBend mdchte ich noch die fehlende Festlegung von Programmierschnittstellen nennen
[Rze00].

1.5 Das TCP/IP Protokoll

1.5.1 Das Referenzmodell

Im vorherigen Abschnitt wurde das OSI-Referenzmodell vorgestellt. In diesem Abschnitt soll
nun das Referenzmodell fiir die TCP/IP-Architektur vorgestellt werden. Dieses Modell ent-
stand durch die Weiterentwicklung von Vorschlégen die fir das ARPANET gemacht wurden.
Es ist nach den beiden wichtigsten Protokollen TCP und IP benannt. Da es vor der OSI-
Standardisierung entstand, floss es auch in diese mit ein. Im Gegensatz zum OSI-Referenzmodell
besteht das TCP/IP-Referenzmodell nur aus vier Schichten, welche sich aber nahezu in die sie-
ben OSI-Schichten zuordnen lassen (Abbildung 3). Die Schichten heillen Application Layer,
Transport Layer, Internet Layer und Network Layer. Als Ziele der Architektur wurden bei
der Entwicklung die folgenden definiert: Unabhangigkeit von der verwendeten Netzwerk-Tech-
nologie, sowie von der Architektur der Hostrechner. Eine universelle Verbindungsmdglichkeit
im gesamten Netzwerk sollte geschaffen und Ende-zu-Ende-Quittungen definiert werden. Stan-
dardisierte Anwendungsprotokolle waren ein weiteres Ziel.
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Application Layer | -

Presentation Layer i

) Intemet Layer

Metwiark Layer

Abbildung 1.3: Vergleich des OSI-Referenzmodells mit dem TCP/IP-Referenzmodell

\erarbeitungsschicht (application layer): Die Verarbeitungsschicht enthélt die hdchstschich-

tigsten Protokolle des Referenzmodells. Zu diesen Protokollen zdhlen u.a., wie in Abb. 5 zu
sehen: TELNET (fur virtuelle Terminals), FTP (Dateitransfer) und SMTP (zur Ubertragung
von E-Mail). AuRerdem etablierten sich noch weitere Protokolle wie z.B. HTTP (Hypertext
Transfer Protocol) und DNS (Domain Name Service).
Transportschicht (transport layer): Die Transportschicht entspricht wie in Abb. 3 ersichtlich,
der des OSI-Modells. Die Kommunikation zwischen den Quell- und Zielhosts soll im TCP/IP-
Referenzmodell auf dieser Schicht durch zwei Ende-zu-Ende-Protokolle realisiert werden: das
Transmission Control Protocol (TCP) und das User Datagram Protocol (UDP) (siehe dazu auch
Abbildung 4. TCP ist ein zuverlassiges verbindungsorientiertes Protokoll, durch das ein Byte-
strom fehlerfrei einen anderen Rechner im Internet tbermittelt werden kann. Verbindungsori-
entiert heilt hier, dass bei der Ubertragung von Nutzdaten eine Verbindung zwischen Sender
und Empfanger hergestellt werden muss. Dies geschieht durch Aufbau eines logischen Kanals.
UDP ist ein unzuverl&ssiges verbindungsloses Protokoll, das vorwiegend fur Abfragen und An-
wendungen in Client/Server-Umgebungen verwendet wird, in denen es in erster Linie nicht um
eine sehr genaue, sondern schnelle Datentibermittlung geht (z.B. Ubertragung von Sprache und
Bildsignalen)[Hui96].

Application Layer

Network Layer

Abbildung 1.4: Vergleich TCP und UDP
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Internetschicht (internet layer): Die Internetschicht hat die Aufgabe Pakete richtig zuzustel-
len. Die Internetschicht im TCP/IP-Modell definiert nur ein Protokoll, das IP (Internet Proto-
col). Derzeit wird es von allen Rechnern verwendet. Dabei spielt das Routing der Pakete eine
wichtige Rolle. Das Internet Control Message Protocol (ICMP) ist als fester Bestandteil jeder
IP-Implementierung auch hier aufgehangen und dient zur Ubertragung von Diagnose- und Feh-
lerinformationen fir das Internet Protocol.

Netzwerkschicht (network layer): Die Netzwerkschicht wird in der Definition nicht weiter er-
lautert. Fest steht eigentlich nur, dass zur Ubermittlung von IP-Paketen ein Host iber ein be-
stimmtes Protokoll an ein Netz angeschlossen werden muss. Dieses Protokoll ist im TCP/IP-
Modell nicht weiter definiert und weicht von Netz zu Netz und Host zu Host ab. Da es aber den
unteren OSI-Schichten entspricht, kann man auch die Hardware mit zum Verbindungsaufbau
zdhlen.

In Abbildung 5 sind die grundlegenden TCP/IP-Protokolle fur alle Schichten grafisch darge-
stellt.

=1 TCP/IP

Anwendung EIP TELNET |procin EEENIS

HeELLo | TP RSHELL | TINE
Datelellugg EGP TFTF  \RExEC [ gpp | Application

- Bifa SBATP | T
Ry SHMP RPC
Transport TCP UDp Transmission
Vermittlung IP ICMP AFP RAEP sonstize Internet
Sicherang
SLIP, X.25, I[EEE 802 3, usw. M etmarerk

Eitithertragung

Abbildung 1.5: Grundlegende TCP/IP-Protokolle

1.5.2 Internet Protokoll

Das Internet Protokoll (IP) ist fur Anwahl und Steuerung des Internet zustandig. IP stellt die
Basisdienste fiir die Ubermittlung von Daten in TCP/IP-Netzen bereit. Hauptaufgaben des In-
ternet Protokolls sind die Adressierung von Hosts und das Fragmentieren von Paketen. Dabei
versucht das Protokoll die Pakete bestmdglich (“best effort™) von der Quelle zum Ziel zu befor-
dern, unabhangig davon, wie viel verschiedene Netze dabei durchquert werden missen. Eine
Garantie flr diese Zustellung kann jedoch nicht gegeben werden. Das Internet Protokoll enthalt
keine Funktionen fur die Ende-zu-Ende-Sicherung oder fiir die Flusskontrolle. Die Funktionen
von IP umfassen im wesentlichen die Definition des Adressierungsschemas, die Definition von
Datengrammen, welche die Basis-einheiten fiir die Ubermittlung von Daten im Internet bil-
den, sowie das Routing von Datagrammen durch das Netz. Wie oben erwéhnt, zahlen auch die
Fragmentierung und das Zusammensetzen von Datengrammen, sowie die Ubermittlung der Da-
ten von der Transportebene zu den Aufgaben der Netzwerkschicht. IP ist ein verbindungsloses
Protokoll, d.h. zur Datenlibertragung wird keine Ende-zu-Ende-Verbindung der Kommunikati-
onspartner etabliert. Ferner ist IP ein unzuverléassiges Protokoll, da es von sich aus tber keine
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Mechanismen zur Fehlererkennung und -behebung verfiigt. Das Ubermitteln von IP Paketen
geschieht wie folgt [Hui96]: Der Host will ein Paket abschicken und muss deshalb den “next
hop” bestimmen. Dies ist der ndchste Rechner, zu dem das Paket soll. Dazu prift er, ob die
Adresse im Subnetz ist, d.h. die maskierten Bits Gbereinstimmen. Wenn dies der Fall ist, kann
er das Paket sofort dorthin schicken, wenn nicht muss es zu einem Router. Wenn die IP-Adresse
bekannt ist, muss die dazugehérige Netzwerkadresse ermittelt werden. Dies Ubernimmt ARP,
das Adress Resolution Protocol. Dies ist ein Protokoll der TCP/IP-Protokollfamilie. Es imple-
mentiert eine Methode, mit der fir einen Host, dessen IP-Adresse bekannt ist, die zugehorige
physikalische Adresse (Ethernet-Adresse) ermittelt wird. Der Sender verschickt ein ARP-Paket
per Broadcast und wartet darauf, dass ihm die physikalische Adresse zuriickgeschickt wird.
Jeder Host filhrt einen Cache mit bekannten Ubersetzungen, um die Umsetzzeit und die not-
wendigen Broadcasts zu minimieren. Der Cache muss allerdings zyklisch aktualisiert werden.
Es gibt auch ARP-Server die das Antworten tbernehmen kdnnen. In einem solchen Fall wird
von einem Proxy ARP gesprochen. Ist die Adresse des Ziels nicht lokal, wird der Router, der
dem Ziel am néchsten ist, angerufen. Dieser wird Uber ICMP Nachrichten ausfindig gemacht.
Es kann eine Host “Anfrage” gestartet werde, oder ein Router hat sich durch ein “Angebot” -
Broadcast schon angeboten. Wenn der Standardrouter merkt, dass andere Router besser sind
kann er auch eine ICMP-Umleitungsnachricht mit der Routeradresse an den Host schicken.
Der Grund fiir die Entwicklung von TCP/IP-Protokollen war die Ubermittlung von Daten (iber
ein paketvermittelndes Netz (wie dem ARPANET). Ein Paket ist ein Block vom Daten und die
Informationen, die notwendig sind, um sie dem Empféanger zuzustellen. Dies ist nichts anderes
als ein Paket im herkdbmmliche Sinn bei der Post, das Paket enthalt die Daten, auf dem Paket ist
die Adresse des Empfangers notiert. Das Datagramm ist das Paketformat, das vom Internet Pro-
tokoll definiert ist. Ein IP-Datagramm besteht aus einem Header (siehe Abbildung 6) und den
zu Ubertragenden Daten. Der Header hat einen festen 20 Byte groRen Teil, gefolgt von einem
optionalen Teil variabler Lange. Der Header umfasst alle Informationen, die notwendig sind,
um das Datagramm dem Empfanger zuzustellen. Ein Datagramm kann theoretisch maximal 64
KByte grol} sein, in der Praxis liegt die GrolRe ungefahr bei 1500 Byte (das hangt mit der ma-
ximalen RahmengroRe des Ethernet-Protokolls zusammen). Eine genaue Beschreibung liefert
Anhang A.

Bifs
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‘Data begins here...

Abbildung 1.6: Der IP-Header.
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Das Internet Protokoll muss dazu in der Lage sein, die GrofRe der Datengramme dem je-
weiligen Netz anzupassen. Dies liegt darin begriindet, dass Datengramme (ber jede Art von
Netzwerk verschickt werden sollen. Jedes Netzwerk besitzt eine sogenannte maximale Paket-
grolle (Maximum Transfer Unit - MTU). Diese bezeichnet die maximale Paketgrdfie, mit der
uber das Netz verschickt werden kann. So dirrfen z.B. Pakete, die tiber ein X.25-Netz verschickt
werden nicht groRRer als 128 Byte sein. Ein Ethernet-Paket darf die Gré3e von 1500 Byte nicht
uberschreiten. Falls die MTU eines Ubertragungsmediums Kleiner ist als die GroRe eines ver-
sendeten Pakets, so muss dieses Paket in kleinere Pakete aufgeteilt werden [Hui96].

Ein Paket kann auf dem Weg vom Quell- zum Zielhost mehrere unterschiedliche Netzwerke mit
unterschiedlichen MTUs durchlaufen. Aus diesem Grund genigt es nicht, dass die Protokolle
der Transportschicht nun von sich aus einfach kleinere Pakete versenden. Es muss ein flexible-
res Verfahren angewendet werden, dass bereits auf der Internet-Schicht kleiner Pakete erzeugen
kann. Dieses Verfahren wird Fragmentierung genannt.

Fragmentierung ist das Zerteilen von Paketen durch das IP-Protokoll. Dazu muss jeder Netz-
werkknotens (sei es ein Router, ein Host 0.4.) in der Lage sein. Jedes empfangende Internetpro-
tokoll muss diese Fragmente auch wieder zum urspriinglichen Paket zusammenzusetzen kon-
nen.

[lata

Fragment Fragrment Fragrent

Abbildung 1.7: Fragmentierung eines IP-Pakets.

Jedes Fragment eines zerteilten Pakets erhalt einen eigenen, vollstiandigen 1P-Header. Uber
das ldentifikationsfeld im Header kénnen alle Fragmente eines Pakets wiedererkannt werden.
Die einzelnen Fragmente eines Pakets kdnnen durchaus unterschiedliche Wege auf dem Weg
zum Zielhost nehmen. Die Lage der Daten eines Fragments innerhalb der Gesamtnachricht
wird mit Hilfe des Fragment Offset-Feldes ermittelt.

1.5.3 IP-Adressierung

Zur Adressierung eines Kommunikationspartners in Form eines Applikations-programms mus-
sen beim Durchlaufen der vier TCP/IP-Schichten auch vier verschiedene Adressen angegeben
werden. D.h. eine Netzwerkadresse (z.B. eine Ethernet-Adresse) mit einer Internet-Adresse,
die Nummer des Transportprotokolls und eine Portnummer. Drei dieser Adressen finden sich
als Felder im IP-Header: die Netzwerkadresse mit Internet-Adresse und die Transportprotokoll-
Nummer.

Jeder Host und Router im Internet hat eine 32-Bit lange eindeutige IP-Adresse. Computer die
an mehreren Netzen angeschlossen sind, haben in jedem Netz eine andere IP-Adresse. Die
Netzwerkadressen werden zentral vergeben, um Adresskonflikte zu vermeiden. Dies hat wie
in Kap.2.2 erwéhnt das NIC bzw. spater die IANA ubernommen. Die Adressen werden nicht
einzeln zugeordnet, sondern nach Netzklassen vergeben. Beantragt man IP-Adressen fur ein
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Netz, so erhalt man nicht fur jeden Rechner eine Adresse zugeteilt, sondern einen Bereich von
Adressen, der selbst zu verwalten ist.

0 £ 16 24 3
cisen. (N | |
network address | -4— host address (24 bit) T
(5 hit)

cuse o (T |
— netwark address (16 bit) —® |*——  host address (16 bit) —™

ClassC [1]1]0]
.‘_

network address (24 hit) —®|  host address
3 bit)
ClassD |[1]1]1]0] | |
= host group (multicast) -
Class€ [1[1]1]1] | |
*— reserved for future use .

Abbildung 1.8: IP-AdreRformate.

Wie die Abbildung 8 zeigt, sind IP-Adressen in verschiedene Klassen, mit unter-schiedlich

langer Netzwerk- und Hostadresse, eingeteilt. Die Netzwerkadresse definiert das Netzwerk, in
dem sich ein Host befindet: alle Hosts eines Netzes haben die gleiche Netzwerkadresse. Die
Hostadresse identifiziert einen bestimmten Rechner innerhalb eines Netzes. Eine IP-Adresse
identifiziert keinen bestimmten Computer, sondern eine Verbindung zwischen einem Host und
einem Netz. Einem Computer mit mehreren Netzanschliissen (z.B. ein Router) muss fir jeden
Anschluss eine IP-Adresse zugewiesen werden [ComQ0]. IP-Adressen werden normalerweise
nicht als Bindrzahl, sondern in gepunkteten Dezimalzahlen geschrieben. In diesem Format wird
die 32-Bit groRe Zahl in 4 Byte unterteilt, die mit Punkten voneinander getrennt sind. Wie zuvor
beschrieben sind IP-Adressen in Klassen unterteilt. Der Wert der ersten Bits gibt die Adress-
klasse an. Néheres dazu finden Sie im Anhang B.
Fur einige Anwendungen, z. B. haufiger verwendete Fehlerbehandlungen, werden einige Netz-
adressen reserviert. Die Adressen mit der Netznummer 0 zum Beispiel, beziehen sich auf das
aktuelle Netz. Mit einer solchen Adresse kdnnen sich Hosts auf ihr eigenes Netz beziehen, ohne
die Netzadresse zu kennen zu missen (allerdings muss bekannt sein, um welche Netzklasse es
sich handelt, damit die passende Anzahl Null-Bytes gesetzt wird). Die 127 steht fiir das Loop-
back Device eines Hosts. Pakete, die an eine Adresse der Form 127.x.y.z gesendet werden,
werden nicht auf einer Leitung ausgegeben, sondern lokal verarbeitet. Dieses Merkmal wird
héufig zur Fehlerbehandlung benutzt. Neben einigen Netzadressen sind auch bestimmte Host-
adressen fir spezielle Zwecke reserviert. Bei allen Netzwerkklassen sind die Werte 0 und 255
bei den Hostadressen reserviert. Eine IP-Adresse, bei der alle Hostbits auf Null gesetzt sind,
identifiziert das Netz selbst. Die Adresse 80.0.0.0 bezieht sich so z.B. auf das Klasse A Netz
80, die Adresse 128.66.0.0 bezieht sich auf das Klasse B Netz 128.66. Eine IP-Adresse, bei der
alle Host-Bytes den Wert 255 haben, ist eine Broadcast-Adresse. Eine Broadcast-Adresse wird
benutzt, um alle Hosts in einem Netzwerk zu adressieren. Desweiteren werden oft Subnetze
eingesetzt.
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Subnetze zerlegen ein Netzwerk in mehrere kleinere Netzwerke. Die separaten Netzwerke sind
meistens durch Router, verbunden. Wenn sich der Administrator einige Bits vom Host-Abschnitt
der Adresse des Hauptnetzwerkes sozusagen “borgt”, so muss er TCP/IP mitteilen, welche Bits
des Host-Abschnitts “geborgt” wurden, um als Netzwerkadresse zu dienen. Hier kommt die
Subnetmask zum Einsatz. Eine Subnetmask besteht genauso wie die IP-Adresse aus 32 Bits.
Die Bits der Netzwerk-adresse sind auf den Wert 1, die Bits der Hosts-Adresse sind auf 0 ge-
setzt. Der Netzwerknummernteil einer IP-Adresse wird nun mit Hilfe einer Subnetmask isoliert.

1.5.4 ICMP

Das Internet Control Message Protocol (ICMP) ist Bestandteil jeder IP-Imple- mentierung und
hat vor allem die Aufgabe Fehler- und Diagnoseinformationen fiir IP zu transportieren.

Oft wird ein ICMP auch fir Testzwecke verwendet, etwa um zu ermitteln ob ein Host derzeit
empfangsbereit ist.

Da ICMP sehr unterschiedliche Informationen zu transportieren hat, ist nur der Grundaufbau
des ICMP-Headers gleich, siehe Abbildung 9. Die Bedeutung der einzelnen Felder im Proto-
kollkopf wechselt jedoch.

Bits -
4 g 12 16 20 24 28 3z

Abbildung 1.9: Der ICMP-Header (allgemeiner Aufbau)

Jeder ICMP-Nachrichtentyp wird in einem IP-Datengramm eingekapselt. Die derzeit wich-
tigsten ICMP-Nachrichtentypen sind im Anhang C aufgefihrt.
IP verwendet ICMP, wie schon erwéhnt, zum Versenden von Fehler- und Diagnosemeldungen,
wahrend ICMP zur Ubertragung seiner Nachrichten IP benutzt. Das bedeutet, in der Praxis,
wenn eine ICMP-Nachricht verschickt werden muss, wird ein IP-Datengramm erzeugt und die
ICMP-Meldung in den Datenbereich des IP-Datengramms eingekapselt (s. Abb. 10).

ICMP Data
¥

Datagrar Data

Frame Data

Abbildung 1.10: ICMP-Nachrichten-Einkapselung
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Das Datengramm wird dann wie ublich versendet. Eine ICMP-Nachricht wird immer als
Antwort auf ein Datengramm verschickt. Entweder ist ein Datengramm auf ein Problem gesto-
Ren oder das Datengramm enthalt eine ICMP-Anfrage, auf die eine Antwort versendet werden
muss. In beiden Fallen sendet ein Host oder Router eine ICMP-Nachricht an die Quelle des
Datengramms zuriick. Naheres zu den ICMP Nachrichtentypen ist in Anhang C nachzulesen.

155 TCP

Die beiden wichtigsten Protokolle der Transportschicht sind TCP und UDP. Die Aufgabe von
TCP besteht in der Bereitstellung eines sicheren Ende-zu-Ende Transports von Daten im Netz-
werk, u.a. wird dabei die Reihenfolge der Pakete wiederhergestellt. Das Transmission Control
Protocol stellt die Zuverlassigkeit der Datenubertragung mit einem Mechanismus, der als Po-
sitive Acknowledgement with Re-Transmission (PAR) bezeichnet wird, bereit. Dies bedeutet,
dass das System, welches Daten sendet, die Ubertragung der Daten solange wiederholt, bis
vom Empféanger der Erhalt der Daten quittiert bzw. positiv bestatigt wird. Die Dateneinheiten,
die zwischen den sendenden und empfangenden TCP-Einheiten ausgetauscht werden, heil3en
Segmente. Ein TCP-Segment besteht aus einem mindestens 20 Byte groRRen Protokollkopf und
den zu Ubertragenden Daten. In jedem dieser Segmente ist eine Prifsumme enthalten, anhand
derer der Empfanger priifen kann, ob die Daten fehlerfrei sind. Im Falle einer fehlerfreien Uber-
tragung sendet der Empfanger eine Empfangsbestatigung an den Sender. Andernfalls wird das
Datengramm verworfen und keine Empfangsbestétigung verschickt. Ist nach einer bestimmten
Zeitperiode (timeout-period) beim Sender keine Empfangsbestétigung eingetroffen, verschickt
der Sender das betreffende Segment erneut. Naheres zur Zeitiberwachung siehe [San98]. Kom-
men IP-Datengramme mit TCP-Daten bei einer Maschine an, werden diese an TCP weiterge-
leitet und wieder zu den urspriinglichen Bytestromen zusammengesetzt. Die IP-Schicht gibt
allerdings keine Gewahr dafiir, dass die Datengramme richtig zugestellt werden. Es ist deshalb,
wie oben bereits gesagt, die Aufgabe von TCP fiir eine erneute Ubertragung der Daten zu sor-
gen. Es ist aber auch maglich, dass die IP-Datengramme zwar korrekt ankommen, aber in der
falschen Reihenfolge sind. In diesem Fall muss TCP dafiir sorgen, dass die Daten wieder in die
richtige Reihenfolge gebracht werden. Hierfiir verwendet TCP eine Sequenznummer und eine
Bestatigungsnummer [Hui96]. Die SegmentgrdfRe wird durch zwei Faktoren begrenzt. Erstens
muss jedes Segment, einschlielich des TCP-Headers, in das Nutzdatenfeld des IP-Protokolls
passen (65.535 Byte); zweitens hat jedes Netz eine maximale Transfereinheit (MTU - Maxi-
mum Transfer Unit), in die das Segment passen muss. Lauft ein Segment durch eine Anzahl
von Netzen und trifft dabei auf ein Netz mit einer kleineren MTU, so muss das Segment vom
Router, wie unter 5.2 beschrieben, in kleinere Segmente aufgeteilt (fragmentiert) werden. TCP-
Segmente ohne Daten sind zulassig und dienen der Ubermittlung von Bestatigungen und Steu-
ernachrichten.

Das TCP ist aullerdem dafiir verantwortlich, die empfangenen Daten an die korrekte Applika-
tion weiterzuleiten. Zur Adressierung der Anwendungen werden auf der Transportebene des-
halb sogenannte Portnummern (Kanalnummern) verwendet. Portnummern sind 16 Bit groB;
theoretisch kann ein Host somit bis zu 65.535 verschiedene TCP-Verbindungen aufbauen. Eine
IP-Adresse zusammen mit der Portnummer spezifiziert einen Kommunikationsendpunkt, einen
sogenannten Socket. Die Socketnummern von Quelle und Ziel identifizieren die Verbindung
(socketl, socket2). Eine Verbindung ist durch die Angabe dieses Paares eindeutig identifiziert.
Mdchte z.B. ein Host A eine Verbindung zu einem entfernten Host B aufnehmen, z.B. um den
Inhalt einer Webseite anzuzeigen, so wird auf der TCP-Schicht als Zielport die Portnummer 80
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fiir das Hypertext Transfer Protocol (http) angegeben. Die Verwaltung der Portnummern ist von
der Internet Assigned Numbers Authority (IANA) [http://www.iana.org] tbernommen worden.
Portnummern sind zum Beispiel: FTP (20), Telnet (23), SMTP (25), DNS (53) und wie bereits
erwahnt HTTP (80).

Die folgende Abbildung zeigt den Aufbau des TCP-Protokollkopfs.
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Abbildung 1.11: Der TCP-Header.

Die Bedeutung der Felder des TCP-Headers sind Inhalt des Anhang D.

1.5.6 UDP

Das User Datagram Protocol (UDP) ist ein unzuverlassiges, verbindungsloses Protokoll. Wie
zuvor schon gesagt, bedeutet unzuverléssig in diesem Zusammenhang nicht, dass die Daten evtl.
fehlerhaft beim Zielrechner ankommen, sondern, dass das Protokoll keinerlei Mechanismen zur
\erfiigung stellt, die sichern, dass die Daten auch tatsachlich beim Zielrechner ankommen. UDP
bietet gegentiber TCP den Vorteil eines geringen Protokoll-Overheads. Viele Anwendungen, bei
denen nur eine geringen Anzahl von Daten Ubertragen wird (z.B. Client/Server-Anwendungen,
die auf der Grundlage einer Anfrage und einer Antwort laufen), verwenden UDP als Trans-
portprotokoll, da unter Umstédnden der Aufwand zur Herstellung einer Verbindung und einer
zuverlassigen Dateniibermittlung groRer ist als die wiederholte Ubertragung der Daten.

Ein UDP-Segment besteht aus einem Header von 8 Byte, gefolgt von den Daten. Der Header ist
in der folgenden Abbildung dargestellt:

Die Sender- und Empfanger-Portnummern erfullen den gleichen Zweck wie beim Transmis-
sion Control Protocol. Sie identifizieren die Endpunkte der Quell- und Zielmaschine. Das Feld
fir die Lange enthalt die Lange des gesamten Datengramms, inklusive der Lange des Proto-
kollkopfes. Die Prifsumme enthélt die Internet-Priifsumme der UDP-Daten, des Protokollkopfs
und des Pseudo-Headers. Das Prifsummenfeld ist optional. Enthélt das Feld eine 0, wurde vom
Absender keine Priifsumme eingetragen und somit findet beim Empfanger keine Uberpriifung
statt.
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Abbildung 1.12: Der UDP-Header.

Das User Datagram Protocol liefert Giber die Leistungen des Internet Protokolls hinaus nur Port-
nummern fur die Adressierung der Kommunikationsendpunkte und eine optionale Prifsumme.
Das Protokoll beinhaltet keine Transportquittungen oder andere Mechanismen fir die Bereit-
stellung einer zuverldssigen Ende-zu-Ende-Verbindung. Hierdurch wird UDP allerdings sehr
effizient und eignet sich somit besonders fiir Anwendungen, bei denen es in erster Linie auf die
Geschwindigkeit der Dateniibertragung ankommt (z.B. verteilte Dateisysteme wie NFS).

1.6 Anwendungen im Internet

Interessant wird das Internet durch seine Dienste. Jeder der einen Rechner ans Internet ange-
schlossen hat, kann im Netzwerk Dienste zur Verfligung stellen und Dienste in Anspruch neh-
men. Programme, die Dienste zur Verfugung stellen, heil3en Server; Programme, die Dienste in
Anspruch nehmen heilRen Clients. Das Zusammenspiel von Client und Server nennt sich Cli-
ent/Server Architektur und wird von entsprechenden Protokollen der TCP/IP Familie definiert.
Durch die Vernetzung der Hosts auf denen die Server laufen, stehen die Dienste weltweit zur
Verfugung. Einige Protokolle die auf TCP oder UDP aufsetzen, sollen im folgenden vorgestellt
werden.

1.6.1 FTP

Eine der haufigsten Anwendungen ist der Dateiaustausch. Das File Transfer Protokoll steu-
ert den vom Benutzer angestrebten Datenaustausch zwischen zwei Rechnern. Basierend auf
einer TCP-Endsystemverbindung arbeitet es nach dem Client/Server Prinzip, dessen Haupt-
aufgabe die Trennung von Kontroll- und Datenverbindung ist. Uber die Kontrollverbindung
kénnen Kommandos gesendet werden, die die Parameter fiir die Ubertragung (Datentyp, Uber-
tragungsmodus, Datenstruktur, ...)und die Operation selber (z.B. Speicher, Lschen, Abholen
von Dateien) festlegen. Man kann den Datentyp vorgeben, z.B. ASCII oder Binar aber auch
die Ubertragungsart z.B als Block (Daten werden blockweise (ibertragen), als Stream (Daten-
strom ohne Struktur) oder auch als Compressed (einfache Datenkompression bei Ubertragung
beriicksichtigen). Uber die Datenverbindung kénnen nur Daten iibertragen werden.

1.6.2 POP3

Das Post Office Protokoll Version 3 ist ein Protokoll zum Ubertragen von E-Mails. Uber POP3
kdénnen nur Daten empfangen werden. Es wird meist von Systemen (Private PC’s) benutzt,
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die nicht standig in Betrieb sind. Diese Systeme deklarieren einen Mail-Relay Host auf einem
Rechner, der standig empfangsbereit ist. Um nun auf die eigenen E-Mails zugreifen zu kon-
nen, muss der Mail-User Agent eine Verbindung zum Mail-Relay Host herstellen, um von dort
die Nachrichten auf das lokale System zu kopieren. Fur diese Aufgabe wurde das Post Offi-
ce Protocol geschaffen. Nach dem gleichen Prinzip arbeitet auch das Interactive Mail Access
Protocol (IMAP), jedoch erlaubt es neben dem Laden von Nachrichten auch noch komfortables
Verwalten von Nachrichten, die auf dem Mail-Relay Host liegen.

1.6.3 SMTP

Die Aufgabe von SMTP (Simple Mail Transfer Protocol) ist der zuverlassige und effiziente
Transport von Mail (verschicken und empfangen). SMTP ist unabh&ngig von dem unterliegen-
dem Netzprotokoll, normalerweise wird jedoch TCP verwendet und die Kommunikation geht
uber den TCP Port 25. Die Funktionsweise ist folgende. Der Sender erhalt vom Benutzer den
Auftrag, eine Mail zuzustellen. Dieser baut nun eine bidirektionale Verbindung zum Empfan-
ger auf, der entweder das direkte Ziel der Nachricht oder ein Nachrichtenubermittler auf der
Strecke zum Ziel ist. Im letzteren Falle sorgt dieser fur die weitere Verbindung zum Zielrech-
ner. Der Sender schickt Kommandos, die vom Empfénger akzeptiert oder abgelehnt werden
kdnnen. Dieser ist nun fur die Zustellung beim Benutzer verantwortlich.

1.6.4 HTTP

Die Aufgabe des Hypertext Transfer Protocol ist die Regelung der Ubertragung von Dokumen-
ten zwischen WWW-Servern und WWW-Clients in einem verteilten Hypermedia Raum Gber
den Well-Known Port 80. Es ist ein sogenanntes zustandloses, objektorientiertes Protokoll, das
in der aktuellen Version 4.0 verwendet wird. Auf dlteren Clients und Servern findet sich auch
noch die Vorgangerversionen, zu welchen die neuere Version meist kompatibel ist, die jedoch
wesentlich erweitert wurde.Die vereinfachte Darstellung der Arbeitsweise des Protokolls: Zu
Beginn initiiert der WWW-Client eine Verbindung (Connect) zum WWW-Server. Wenn der
Client die Verbindung bestatigt, wird normalerweise Uber den TCP-Port 80, es kann aber von
dem Protokoll auch ein nicht reservierter Port angegeben werden, eine Verbindung aufgebaut.
Nun kann der WWW-Client mittels eines ,,request” Daten anfordern, die der WWW-Server
mittels ,,response message” wenn mdglich liefert. Dieser Vorgang kann fortgesetzt werden, bis
mittels dem Befehl ,,close” der Dialog (von welcher Seite auch immer) beendet wird.

1.6.5 Telnet

Schon immer war es mdglich, Uber das Internet entfernte Rechner zu bedienen. Zundchst tber
eine einfache Textoberflache: Das immer noch verwendete Telnet, spater Uber die grafische Be-
nutzungsoberflache X-Window. In der Zeit des Webs, gibt es spezielle Applikationsserver, die
die Oberflache von Programmen uber einen Web-Browser zugéanglich machen. Allerdings: Je
komplexer diese Anwendungen werden, desto fehleranfélliger sind Sie auch. Das urspringli-
che Remote Terminal Login (Telnet) ist das Protokoll fiir virtuelle Terminals. Es erlaubt den
Zugriff auf einen am Netz angeschlossenen Rechner in Form von Terminalsitzungen (remote
login). Auch dieses Protokoll basiert auf dem Client/Server Prinzip: Auf dem Server arbeitet
ein Telnet-Dadmon, der auf TCP-Port 23 Anfragen von der Client-Seite mittels dem Kommando
telnet erwartet.
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1.6.6 SNMP

Das Simple Network Management Protocol ist zum Transport von Management-informationen.
Zu den Bestandteilen eines SNMP-basierenden Managementsystems zéhlen Agents oder Proxy-
Agents (meist in den zu verwaltenden Geraten selbst), ein Manager (Programm mit dem der
Netzwerkverwalter arbeitet) sowie eine MIB (Management Information Base). Eine MIB ist
eine Art Datenbank, welche die Beschreibung der in einem Netzwerk angeschlossenen Objekte
und Funktionen, die gemanagt werden kénnen, enthélt. SNMP hat ein einfaches Kommando-
Set, um Informationen zwischen Manager und Agent auszutauschen, Veranderungen an einem
Netzwerkgerat vorzunehmen und Ereignisse zu melden.

1.7 Die Zukunft des Internet

1.7.1 CIDR

Im Allgemeinen zeichnen sich folgende Trends ab [vgl. Rau00]. Die Service Provider werden
ein Portfolio von IP basierten Anwendungen und Diensten anbieten. Es wird flachendeckend
mit breitbandigem Zugang im Access Bereich (xDSL) gerechnet. AuBerdem wird die Infra-
struktur aus Terabit Routers und aus Hybridsystemen (Switch und Router) bestehen. Zudem
wird sich Wireless Access durchsetzen. Dienste wie E-Commerce und Telefon uber IP-Netze
werden alltaglich sein.

Das rasche, exponentielle Wachstum des Internet stellt auch die Protokolle vor neue Anforde-
rungen. Das Internet Protokoll der Version 4 (IPv4) z.B., soll nun durch ein Nachfolgeprotokoll
ersetzt werden.

Das Internet wandelt sich zu einem weltweiten Informations- und Unterhaltungssystem. Noch
vor einiger Zeit wurde das Internet groftenteils nur von Universitaten, Regierungsbehdrden
(dies aber auch fast nur in den USA und hier vor allem vom Verteidigungsministerium) und
einigen Firmen aus der Industrie genutzt. Seit der Einfihrung des World Wide Web (WWW) ist
das Internet aber auch zunehmend flr Privatpersonen, kleinere Firmen etc. interessant. Mit der
standig steigenden Anzahl von Benutzern des Internet werden sich auch die Anforderungen an
das Netz &ndern bzw. haben sich bereits gedndert. Genannt sei hier nur als Beispiel das ange-
strebte Zusammenwachsen der Computer-, Unterhaltungs- und Telekommunikationsbranchen.
Den Anforderungen, die z.B. Video-on-demand stellt, ist das Internet bzw. das Internet Proto-
koll in der Version 4 nicht gewachsen.

Vinton Cerf (der *Vater’ des Internet) bezeichnet in einem Interview mit der Zeitschrift c’t
[Kre98] das Internet “[...] als die wichtigste Infrastruktur fir alle Arten von Kommunikation.”
Dies beinhaltet auch den Aspekt Haushaltsgerate ans Netz anzuschlieRen. Die neuen Anwen-
dungen stellen aber auch neue Anforderungen an die Sicherheit derartiger Systeme. Auf die
Internet Protokolle kommen in der ndchsten Zeit also vo6llig neue Anforderungen zu. Wie ver-
sucht wird, diese Anforderungen zu erfillen, wird in den ndchsten Abschnitten beschrieben.
Der Verknappung der Internet-Adressen durch die standig steigende Benutzerzahl wird zu-
nachst versucht, mit dem Classless InterDomain Routing (CIDR) entgegen zu wirken. Durch
die Vergabe von Internet-Adressen in Klassen (Netze der Klassen A,B,C,...) wird eine grof3e
Anzahl von Adressen verschwendet. Hierbei stellt sich vor allem die Klasse B als Problem dar.
Viele Firmen nehmen ein Netz der Klasse B fiir sich in Anspruch, da ein Klasse A Netz mit
bis zu 16 Mio. Hosts selbst fiir eine sehr grofie Firma tUberdimensioniert scheint. Tatséchlich
ist aber oft auch ein Klasse B Netz zu groB. Fir viele Firmen wiirde ein Netz der Klasse C
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ausreichen. Dies wurde aber nicht verlangt, da die Unternehmen die Beflirchtung hatten, daf3
ein Klasse C Netz mit seinen bis zu 254 mdéglichen Hosts nicht ausreichen wirde.

Ein groReres Hostfeld fir Netze der Klasse C (z.B. 10 Bit, das entspricht 1022 Host pro Netz)
héatte das Problem der knapper werdenden IP-Adressen vermutlich gemildert. Ein anderes Pro-
blem wére dadurch allerdings entstanden: die Eintradge der Routingtabellen wéren explodiert.
Ein anderes Konzept verfolgt nun das Classless InterDomain Routing: die verbleibenden Net-
ze der Klasse C werden in Blocken variabler Grolie zugewiesen. Werden beispielsweise 2000
Adressen bendtigt, so kdnnen einfach acht aufeinanderfolgende Netze der Klasse C vergeben
werden; das entspricht einem Block von 2048 Adressen. Zusétzlich werden die verbliebenen
Klasse C Adressen restriktiver und strukturierter vergeben. Die Welt ist dabei in vier Zonen,
von denen jede einen Teil des verbliebenen Klasse C Adressraums erhalt, aufgeteilt.

194.0.0.0 - 195.255.255.255 | Europa

198.0.0.0 - 199.255.255.255 | Nordamerika

200.0.0.0 - 201.255.255.255 | Mittel- und Stidamerika
202.0.0.0 - 203.255.255.255 | Asien und pazifischer Raum
204.0.0.0 - 223.255.255.255 | Reserviert fur zuknftige

Tabelle 1.1: Aufteilung des Adressraums

Jede der Zonen erhalt dadurch in etwa 32 Millionen Adressen zugewiesen. Vorteil bei diesem
\orgehen ist, dal’ die 32 Millionen Adressen einer Region im Prinzip zu einem Eintrag in den
Routingtabellen komprimiert worden sind.

1.7.2 Internet Protokoll Version 6 - IPv6 (IP Next Generation)

Der begrenzte Adressraum ist wohl der vorrangige Grund fiir eine Anderung des IP-Protokolls.
Etwas Luft schafft hier CIDR, dennoch ist klar absehbar, dal auch diese MaBnahmen nicht
ausreichen, um die Verknappung der Adressen fur eine langere Zeit in den Griff zu bekommen.
Weitere Griinde fiir eine Anderung des IP-Protokolls sind die oben schon erwéhnten neuen
Anforderungen an das Internet. Diesen Anforderungen ist IP in der Version 4 nicht gewachsen.
Die IETF (Internet Engineering Task Force) begann deshalb 1990 mit der Arbeit an einer neuen
Version von IP. Die wesentlichen Ziele des Projekts sind [Tan97]:

» Hohere Sicherheit (Authentifikation und Datenschutz) als das heutige IP

» Mehr Gewicht auf Dienstarten, insbesondere fur Echtzeitanwendungen

 Unterstlitzung von Multicasting durch die Mdéglichkeit, den Umfang zu definieren
 Unterstltzung von Milliarden von Hosts, auch bei ineffizienter Nutzung des Adressraums
» Reduzierung des Umfangs der Routingtabellen

 Vereinfachung des Protokolls, damit Router Pakete schneller abwickeln kénnen

» Mdglichkeit fur Hosts, ohne Adressénderung auf Reise zu gehen

» Madglichkeit fur das Protokoll, sich zukinftig weiterzuentwickeln

 Unterstltzung der alten und neuen Protokolle in Koexistenz fiir Jahre
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Die Entwicklung einen neues Internet Protokolls wurde 1993 durch den Ruf nach neuen Vor-
schlagen vorangetrieben. Auf diese Anfrage wurde eine Vielzahl von Vorschldgen eingereicht.
Diese reichten von nur geringfiigigen Anderungen am bestehenden 1Pv4 bis zur vollstandigen
Abldsung durch ein neues Protokoll. Die drei besten Vorschlage wurden im IEEE Network
Magazine veroffentlicht ([Dee93], [Fra93]). Aus diesen Vorschldgen wurde von der IETF das
Simple Internet Protocol Plus (SIPP) als Grundlage fir die neue IP-Version ausgewahlt. SIPP
ist eine Kombination aus den Vorschlagen von Deering [Dee93] und Francis [Fra93].

Natrlich wurde, als die Entwickler mit den Arbeiten an der neuen Version des Internet Proto-
kolls begannen, auch ein Name fir das Projekt bzw. das neue Protokoll benétigt. Wohl angeregt
durch eine gleichnamige Fernsehsendung, wurde als Arbeitsname IP - Next Generation (IPnG)
gewabhlt. Schliellich bekam das neue IP eine offizielle Versionsnummer zugewiesen: IP Version
6 oder kurz IPv6. Die Protokollnummer 5 (IPv5) wurde bereits fur ein experimentelles Proto-
koll verwendet.

Die folgende Beschreibung von IPv6 orientiert sich an RFC 2460 [Internet Protocol, Version 6
(IPv6) Specification, Dec. 1998]. Viele der als erfolgreich betrachteten Merkmale von IPv4 blei-
ben in IPv6 voll erhalten. Trotzdem ist IPv6 im allgemeinen nicht mit IPv4 kompatibel, wohl
aber zu den weiteren Internet-Protokollen, insbesondere den Protokollen der Transportschicht
(TCP, UDP); eventuell nach geringfiigigen Modifikationen. Die Modifikationen betreffen im
wesentlichen die erweiterte Adressgrofie (bisher 32 Bit auf nun 128 Bit).

Die wesentlichen Merkmale von IPv6 sind [Win01]:

* die VergroRerung der Adressen von bisher 32 Bit auf nun 128 Bit, um einer Adressknapp-
heit vorzubeugen. Theoretisch lassen sich damit 2128 = 3.4*1038 Adressen vergeben.

« die Flexibilisierung des Header-Formats: Der IPv6 (Basis)Header wurde vollstandig ge-
dndert. Der Header enthalt nur 7 statt bisher 13 Felder. Diese Anderung ermdglicht Rou-
tern, Pakete schneller zu verarbeiten. Im Gegensatz zu IPv4 gibt es bei IPv6 nicht mehr
nur einen Header, sondern mehrere Header. Ein Datengramm besteht aus einem Basis-
Header, sowie einem oder mehreren Zusatz-Headern, gefolgt von den Nutzdaten.

* erweiterte Unterstiitzung von Optionen und Erweiterungen: Die Erweiterung der Optio-
nen ist notwendig geworden, da einige, bei IPv4 notwendige Felder nun optional sind.
Darlber hinaus unterscheidet sich auch die Art, wie die Optionen dargestellt werden. Fur
Router wird es damit einfacher, Optionen, die nicht flr sie bestimmt sind, zu Gbersprin-
gen. Dies ermdglicht ebenfalls eine schnellere Verarbeitung von Paketen.

* andere Dienstarten: IPv6 legt mehr Gewicht auf die Unterstiitzung von Dienstarten. Damit
kommt IPv6 den Forderungen nach einer verbesserten Unterstiitzung der Ubertragung
von Video- und Audiodaten entgegen und unterstiitzt die QoS Aspekte. IPv6 bietet hierzu
eine Option zur Echtzeit-tbertragung.

» mehr Sicherheit: IPv6 beinhaltet nun im Protokoll selbst Mechanismen zur sicheren Da-
tentibertragung. Wichtige neue Merkmale von IPv6 sind hier Authentifikation (authenti-
cation), Datenintegritét (data integrity) und Datenverlasslichkeit (data confidentiality).

« die Erweiterbarkeit: IPv6 ist ein erweiterbares Protokoll. Bei der Spezifikation des Pro-
tokolls wurde nicht versucht alle potentiell méglichen Einsatzfelder fiir das Protokoll in
die Spezifikation zu integrieren. Vielmehr bietet IPv6 die Moglichkeit Gber Erweiterungs-
Header das Protokoll zu erweitern. Damit ist das Protokoll offen fir zukinftige Verbes-
serungen.
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Ein IPv6-Datengramm besteht aus dem Basis-Header, gefolgt von den optionalen Zusatz-Headern
und den Nutzdaten.

P —— optional  —

Diata

Abbildung 1.13: Allgemeine Form eines IPv6-Datengramms.

1.7.3 QoS

Entscheidender Faktor der Zukunft wird auch der Quality of Service, die Dienstglite, werden.
Innerhalb von ATM sind auf der Zellebene Dienstgiiten definiert. Beim Verbindungsaufbau
vereinbart das Endsystem mit dem Dienstanbieter unter anderem die Dienstklasse und Band-
breite. Diesen Vorgang nennt man Signalisierung. Die Dienstqualititen sind durch die Eigen-
schaften Ubertragungs-verzogerung (Cell Delay), Verzégerungsvarianz (Cell Delay Variation),
Zellverlust (Cell Loss) und Fehlerrate (Cell Error Rate) beschrieben [Rau00]. Zur Zeit sind vier
QOS-Klassen (CBR, rt-VBR, nrt-VBR, UBR/ABR) entsprechend den ATM-Dienstklassen de-
finiert. Auch im Header von IPv6 ist, wie oben beschrieben, ein QoS-Feld vorhanden. Darin
gibt die absendende Applikation ihre Anforderungen an die Qualitat der Ubertragung an. Es
sind 16 Stufen (0-15) mit aufsteigender Prioritat vorgesehen. Datenverkehr der Stufen 0-7 muss
bei Uberlastung eines Routers warten kdnnen. Pakete der Stufen 8-15 sollten dagegen mit einer
konstanten Datenrate weiterkommen, da sie z.B. zu Echtzeitanwendungen gehdren kdnnen. Die
Prioritat entscheidet daher dariiber, ob ein Paket entweder mit der gewunschten Geschwindig-
keit transportiert oder verworfen wird. So wird sichergestellt, dass ein Paket den schnellsten
Weg nimmt, da Uberlastete Strecken als tndurchléssigérscheinen. Das Ziel sog. Integrated Ser-
vices ist Erweiterung der existierenden Internet Architektur, um Realtime- und Non-Realtime
Anwendungen zu unterstiitzen. Die Arbeiten an Integrated Services wurden 1997 abgeschlos-
sen. Verschiedene “QoS Control Services” wurden dabei erarbeitet, z.B. Guaranteed Service
oder Controlled Load Service. Diese sind fir Realtime-Verkehr, fiir den das Netz Garantien
ubernimmt, mit folgender Charakteristik vorgesehen:

» Begrenzte Queuing Verzégerung
» Geringer Durchsatz

» Sehr kleiner Paketverlust

Der Sender schlagt die Traffic Parameter vor und der Empfanger stimmt dem Verkehrskontrakt
mit dem Netz zu. Um Mechanismen wie Authentisierung, Verschlisselung und Datenintegritat
zu gewaéhrleisten, missen Techniken wie IPSec oder Transport Layer Security (TLS) eingesetzt
werden, welche hier nicht weiter erlautert werden sollen.

1.8 Zusammenfassung

Das Internet hat mit seinen weltweiten Zusammenschaltungen und auch wegen seiner rasanten
Entwicklung viele Gesichter. Die Hauptprinzipien der Architektur sind zum einen das Ende-zu-
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Ende-Prinzip, bei dem die Funktionalitdt in den Terminal, d.h. den Endgeraten steckt und nicht
durch das Netz bewaltigt wird, wie etwa beim Telefon. Und zum anderen das Internetprotokoll,
welches sich als Standard durchgesetzt hat. Es werden Pakete verschickt, welche sich Dank der
Schichtenstruktur der Protokolle, flexibel aufsetzen lassen. Durch die eindeutige Adressstruk-
tur ist die Verbindung bijektiv. Die rasante Entwicklung wird auch aufgrund der wachsenden
Anreize nicht gebremst werden. Denn je mehr Menschen vernetzt sind, desto mehr Menschen
wollen von dieser Vernetzung provitieren und desto mehr Dienste werden auch angeboten.
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Abbildung 1.14: Der IP-Header und die Bedeutung seiner Felder

Anhang A

Der IP-Header

Die Felder des in der Abbildung dargestellten Protokollkopfes haben die folgende Bedeutung
[Hol01]:

\ersion:

Dieses Feld beinhaltet die Versionsnummer des IP-Protokolls. Dadurch besteht die Moglich-
keit auch ber eine langere Zeit mit verschiedenen Versionen des IP Protokolls zu arbeiten.
Wahrend einige Hosts mit der alten Version arbeite, kdnnen dies andere mit der Neuen. Die
derzeitige Versionsnummer ist 4, aber die Version 6 des IP Protokolls befindet sich bereits in
der Erprobung (siehe Kapitel 7.2)

Length:

Das Feld Length (Internet Header Length - IHL) enthélt die Lange des Protokollkopfs, da diese
nicht konstant ist. Die Lange wird in 32-Bit-Worten angegeben. Der kleinste zul&ssige Wert ist
5, das entspricht 20 Byte und hat zur Folge, dass im Header keine Optionen gesetzt sind. Die
Headerlange kann sich durch Anfiigen von Optionen aber bis auf 60 Byte erhéhen.

Type of Servive:

Uber das Feld Type of Service kann IP angewiesen werden Nachrichten nach bestimmten Krite-
rien zu behandeln. Als Dienste sind hier verschiedene Kombinationen aus Zuverlassigkeit und
Geschwindigkeit moglich. Das Feld selbst hat den folgenden Aufbau:

Precedence (Bits 0-2) gibt die Prioritat von 0 (normal) bis 7 (Steuerungspaket) an. Die vier
Flags (D,T,R,C) ermdglichen es dem Host anzugeben, worauf er bei der Datenubertragung am
meisten Wert legt: Verzégerung (D), Durchsatz (T), Zuverlassigkeit (R), oder Kosten (C). Das
andere Bit-Feld ist reserviert.
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Abbildung 1.15: Aufbau ToS

Total Length:

Dieses Feldnthélt die gesamte Paketlange, d.h. Header und Daten. Da es sich hierbei um ein
16-Bit-Feld handelt ist die Maximallange eines Datengramms auf 65.535 Byte begrenzt. In der
Spezifikation von IP ist festgelegt, dass jeder Host in der Lage sein muss, Pakete bis zu einer
Lange von 576 Bytes zu verarbeiten. In der Regel kdnnen von den Host aber Pakete groRerer
Lange verarbeitet werden.

Identification:

Uber das Identifikationsfeld kann der Zielhost feststellen, zu welchem Datengramm ein neu an-
gekommenes Fragment gehort. Alle Fragmente eines Datengramms enthalten die gleiche Iden-
tifikationsnummer, die vom Absender vergeben wird.

Flags:

Das Flags-Feld ist drei Bit lang. Die Flags bestehen aus zwei Bits namens DF (Don’t Fragment)
und MF (More Fragments). Das erste Bit des Flags-Feldes ist ungenutzt. Die beiden Bits DF
und MF steuern die Behandlung eines Pakets im Falle einer Fragmentierung. Mit dem DF-Bit
wird signalisiert, dass das Datengramm nicht fragmentiert werden darf. Auch dann nicht, wenn
das Paket dann evtl. nicht mehr weiter transportiert werden kann und verworfen werden muss.
Alle Hosts miissen, Fragmente bzw. Datengramme mit einer GréRe von 576 Bytes oder weni-
ger verarbeiten kénnen. Mit dem MF-Bit wird angezeigt, ob einem IP-Paket weitere Teilpakete
nachfolgen. Diese Bit ist bei allen Fragmenten auf3er dem letzten gesetzt.

Fragment Offset:

Der Fragmentabstand bezeichnet, an welcher Stelle relativ zum Beginn des gesamten Daten-
gramms ein Fragment gehort. Mit Hilfe dieser Angabe kann der Zielhost das Originalpaket
wieder aus den Fragmenten zusammensetzen. Da dieses Feld nur 13 Bit grof? ist, kénnen ma-
ximal 8192 Fragmente pro Datengramm erstellt werden. Alle Fragmente, auRer dem letzten,
mussen ein Vielfaches von 8 Byte sein. Dies ist die elementare Fragmenteinheit.

Protocol:

Enthalt die Nummer des Transportprotokolls, an das das Paket weitergeleitet werden muss. Die
Nummerierung von Protokollen ist im gesamten Internet einheitlich. Bisher wurden die Proto-
kollnummern im RFC 1700 definiert. Diese Aufgabe ist nun von der Internet Assigned Numbers
Authority (IANA) bernommen worden.

Time to Live:

Das Feld Time to Live ist ein Z&hler, mit dem die Lebensdauer von IP-Paketen begrenzt wird.
Die Einheit ist Sekunden. Zul&ssig ist eine maximale Lebensdauer von 255 Sekunden (8 Bit).
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Der Zahler muss von jedem Netzknoten, der durchlaufen wird um mindestens 1 verringert wer-
den. Bei einer langeren Zwischenspeicherung in einem Router muss der Inhalt sogar mehrmals
verringert werden. Enthalt das Feld den Wert 0, muss das Paket verworfen werden. Damit wird
verhindert, dass ein Paket endlos in einem Netz umherwandert. Der Absender wird in einem
solchen Fall durch eine Warnmeldung in Form einer ICMP-Nachricht informiert.

Header Checksum:

Dieses Feld enthalt die Prifsumme der Felder im IP-Header. Die Nutzdaten des IP-Datengramms
werden aus Effiziengriinden nicht mit geprift. Diese Prifung findet beim Empfanger inner-
halb des Transportprotokolls statt. Die Prifsumme muss von jedem Netzknoten, der durchlau-
fen wird, neu berechnet werden, da der IP-Header durch das Feld Time-to-Live sich bei jeder
Teilstrecke verandert. Aus diesem Grund ist auch eine sehr effiziente Bildung der Prifsumme
wichtig. Als Prifsumme wird das ler-Komplement der Summe aller 16-Bit-Halbworter der zu
uberprifenden Daten verwendet. Zum Zweck dieses Algorithmus wird angenommen, dass die
Prifsumme zu Beginn der Berechnung Null ist.

Source Address, Destination Address:
In diese Felder werden die 32-Bit langen Internet-Adressen eingetragen.

Options und Padding:

Um die Mdglichkeit zu haben, dass IP-Protokoll um weitere Informationen zu ergénzen, die
im ursprunglichen Design nicht berticksichtigt wurden, ist das Feld Options im Protokollkopf
eingegliedert wurden. Das Optionsfeld hat eine variable Lange. Jede Option beginnt mit einem
Code von einem Byte, Uber den die Option identifiziert wird. Manchen Optionen folgt ein wei-
teres Optionsfeld von 1 Byte und dann ein oder mehrere Datenbytes fir die Option. Das Feld
Options wird Uber das Padding auf ein Vielfaches von 4 Byte aufgefullt. Derzeit sind die folgen-
den Optionen bekannt. Die End of Option List, welche das Ende der Optionsliste kennzeichnet,
No Option, diese kann zum Auffiillen von Bits zwischen Optionen verwendet werden und Se-
curity, bezeichnet, wie geheim ein Datengramm ist. In der Praxis wird diese Option jedoch fast
immer ignoriert. Desweiteren Loose Source-Routing und Strict Source-Routing. Diese Option
enthalt eine Liste von Internet-Adressen, die das Datagramm durchlaufen soll. Auf diese Wei-
se kann dem Datenpaket vorgeschrieben werden eine bestimmte Route durch das Internet zu
nehmen. Beim Source-Routing wird zwischen Strict Source and Record Route und Loose Sour-
ce and Record Route unterschieden. Im ersten Fall wird verlangt, dass das Paket diese Route
genau einhalten muss. Des weiteren wird die genommene Route aufgezeichnet. Die zweite Va-
riante schreibt vor, dass die angegebenen Router nicht umgangen werden dirfen. Auf dem Weg
konnen aber auch andere Router besucht werden. Record Route: Die Knoten, die dieses Daten-
gramm durchlduft, werden angewiesen ihre IP-Adresse an das Optionsfeld anzuhdangen. Damit
lasst sich ermitteln, welche Route ein Datengramm genommen hat. Wie anfangs schon gesagt,
ist die GrolRe flr das Optionsfeld auf 40 Byte beschrankt. Deshalb kommt es heute auch oftmals
zu Problemen mit dieser Option, da weit mehr Router durchlaufen werden, als dies zu Beginn
des ARPANET der Fall war. Und letztlich Time Stamp.

Diese Option ist mit der Option Record Route vergleichbar. Zusétzlich zur IP-Adresse wird bei
dieser Option die Uhrzeit des Durchlaufs durch den Knoten vermerkt. Auch diese Option dient
hauptsachlich zur Fehlerbehandlung, wobei zusétzlich z.B. Verzégerungen auf den Netzstre-
cken erfasst werden konnen.
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Anhang B

IP-Adressformate und die Adressklassen

Klasse A: Die Kennzeichnung erfolgt durch das erste Byte, mit einen Wert kleiner als 128,
d.h. das erste Bit der Adresse ist 0. Nur das erste Byte ist die Netzwerknummer, die letzten drei
Bytes identifizieren eines Host im Netz. Es kann also nur 126 Klasse A Netze geben, die dann
bis zu 16 Millionen Host in einem Netz haben kénnen.

Klasse B: Mit einem Wert von 128 bis 191 fir das erste Byte (das erste Bit ist gleich 1, Bit
2 gleich 0) wirdeine Klasse B Adresse identifiziert. Die ersten beiden Bytes identifizieren das
Netzwerk, die letzten beiden Bytes einen Host. Das ergibt 16.382 Klasse B Netze mit bis zu
65534 Hosts in einem Netz.

Klasse C: Klasse C Netze werden tber Werte von 192 bis 223 flir das erste Byte identifiziert.
Es gibt ca. 2 Millionen Netze der Klasse C, d.h. die ersten drei Bytes werden fiir die Netzwerk-
adresse verwendet. Ein Klasse C Netz kann nur bis zu 254 Host beinhalten.

Klasse D: Klasse D Adressen sind Multicast-Adressen. Sie werden dazu verwendet ein Daten-
gramm an mehrere Hostadressen gleichzeitig zu versenden. Zur Kennzeicnung hat das erste
Byte einer Multicast-Adresse den Wertebereich von 224 bis 239. Wird eine Nachricht an eine
Adresse der Klasse D gesendet, wird diese an alle Mitglieder der addressierten Gruppe ver-
schickt. Bei der Ubermittlung der Nachricht kann jedoch keine Garantie gegeben werden, ob
die Daten tatsachlich alle Mitglieder eine Gruppe erreichen.

Der weitere Bereich der IP-Adressen von 240 bis 254 im ersten Byte ist fur zuklnftige Nut-
zungen reserviert. In der Literatur wird dieser Bereich oft auch als Klasse E bezeichnet (vgl.
[ComO00]).

a £ 16 24 31
cise . T | |
network address | -4— host address (24 bit) e
(& hit)

ClassB |1|0 |
#— network address (16 bit) —® | ——  host address (16 bit) —™

ClassC [1]1]0]
.‘_

network address (24 bit) —|  host address
(3 bit)
Class D [1]1[1]0] | [
= host group (multicast) e
ClassE [1[1]1]1] | |
+— reserved for future use R

Abbildung 1.16: IP-Adressformate
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Anhang C

ICMP-Nachrichtentypen

Die derzeit wichtigsten Nachrichtentypen sind (vgl. [Hol01]):

Destination Unreachable (Ziel nicht erreichbar):

Wenn ein Netzwerk, Host, Protokoll oder Port nicht erreichbar ist, oder die Source Route Op-
tion nicht erfolgreich ist, oder aber ein Paket nicht fragmentiert werden kann, weil das DF-Bit
gesetzt ist, wird diese Nachricht versendet.

Source Quench (Quelle 16schen):

Diese Nachricht wird gesendet, wenn ein Host zu viele Pakete verschickt, die aus Kapazitéts-
mangel nicht mehr verarbeitet werden kdnnen. Der sendende Host muss dann die Rate zum
Aussenden von Nachrichten verringern.

Parameter Problem:
Der Absender eines Datengramms wird benachrichtigt, dass das Paket aufgrund einer fehler-
haften Angabe im IP-Header verworfen werden musste.

Redirect:
Wenn ein Router feststellt, dass ein Paket falsch weitergeleitet wurde, wird ein rredirectént-
sandt. Der sendende Host wird damit aufgefordert, die angegebene Route zu &ndern.

Time Exceeded (Zeit verstrichen):

Hat die Lebensdauer eines Datengramms den Wert O erreicht, wird es verworfen und der Ab-
sender benachrichtigt. Diese Nachricht bedeutet oft, dass Pakete in einem Zyklus wandern, dass
Netz (iberlastet ist oder die Lebensdauer fiir das Paket zu gering eingestellt wurde.

Echo Reply, Echo Request:

Mit diesen Nachrichten kann festgestellt werden, ob ein bestimmtes Ziel erreichbar ist. Ein
Echo Request wird an einen Host gesendet und hat, falls der Host erreicht wird, einen Echo
Reply zur Folge.

Timestamp Request, Timestamp Reply:

Werden die Ankunftszeit der Nachricht und die Sendezeit der Antwort mit erfasst, wird dies
dann Timestamp Request bzw. Timestamp Reply genannt. Mit diesen Nachrichtentypen kann
die Netzleistung gemessen werden.

36



Tom Morawitz

Anhang D

Bedeutung der TCP-Header-Felder

Bifs
4 g 12 16 20 24 28 a3z

— &
Y

Data hegins here...

Abbildung 1.17: Der TCP Header

Die Felder des TCP-Headers haben die folgende Bedeutung (aus [Hol01]):
Source-/Destination-Port:

Die Felder Source Port (Quellport) und Destination Port (Zielport) adressieren die Endpunkte
der Verbindung. Die GroRe fir die beiden Felder betragt 16 Bit.

Sequence Number, Acknowledgement Number:

Die Sequenznummer und die Bestatigungsnummer sind jeweils 32-Bit-Zahlen. Die Nummern
geben die Stellung der Daten des Segments innerhalb des in der Verbindung ausgetauschten
Datenstroms an. Die Sequenznummer gilt in Senderichtung, die Bestatigungsnummer fur Emp-
fangsquittungen. Jeder der beiden TCP-Verbindungspartner generiert beim Verbindungsaufbau
eine Sequenznummer, die sich wéhrend des Zeitraums der Verbindung nicht wiederholen darf.
Dies ist allerdings durch den groRen Zahlenraum von 232 wohl ausreichend gesichert. Die-
se Nummern werden beim Verbindungsaufbau ausgetauscht und gegenseitig quittiert. Bei der
Datentibertragung wird die Sequenznummer vom Absender jeweils um die Anzahl der bereits
gesendeten Bytes erhoht. Mit der Quittungsnummer gibt der Empfénger an, bis zu welchem
Byte er die Daten bereits korrekt empfangen hat. Die Nummer gibt allerdings nicht an, welches
Byte zuletzt korrekt empfangen wurde, sondern welches Byte als néchstes zu erwarten ist.

Offset:

Das Feld Offset (oder auch Header Length) gibt die Lange des TCP-Headers in 32-Bit Worten
an. Dies entspricht dem Anfang der Daten im TCP-Segment. Das Feld ist notwendig, da der
Header durch das Optionsfeld eine variable Lange hat.
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Flags:
Mit den sechs 1-Bit-Flags im Flags-Feld werden bestimmte Aktionen im TCP-Protokoll akti-
viert:

* URG:
Wird das Flag URG auf 1 gesetzt, so bedeutet dies, dass der Urgent Pointer (Dringend-
zeiger) verwendet wird.

* ACK:
Das ACK-Bit wird gesetzt, um anzugeben, dass die Bestatigungsnummer im Feld Ack-
nowledgement Number gultig ist. Ist das Bit auf O gesetzt, enthélt das TCP-Segment keine
Bestatigung, das Feld Acknowledgement Number wird ignoriert.

* PSH:
Ist das PSH-Bit gesetzt, so werden die Daten in dem entsprechenden Segment sofort bei
Ankunft der adressierten Anwendung bereitgestellt ohne sie zu puffern.

* RST:
Das RST-Bit dient dazu eine Verbindung zurlickzusetzen, falls ein Fehler bei Ubertragung
aufgetreten ist. Dies kann sowohl der Fall sein, wenn ein ungltiges Segment tbertragen
wurde, ein Host abgestiirzt ist oder der Versuch eines Verbindungsaufbaus abgewiesen
werden soll.

* SYN:
Das SYN-Flag (Synchronize Sequenze Numbers) wird verwendet, um Verbindungen auf-
zubauen. Zusammen mit der Acknowledgement Number und dem ACK-Bit wird die Ver-
bindung im Form eines Dreiwege-Handshake aufgebaut (siehe oben).

* FIN:
Das FIN-Bit dient zum Beenden einer Verbindung. Ist das Bit gesetzt, gibt dies an, dass
der Sender keine weiteren Daten zu Ubertragen hat. Das Segment mit gesetztem FIN-Bit
muss quittiert werden.

» Window:

Das Feld Fenstergrofie enthélt die Anzahl Bytes, die der Empfanger ab dem bereits be-
statigten Byte empfangen kann. Mit der Angabe der FenstergroRe erfolgt in TCP die
FluRsteuerung. Das TCP-Protokoll arbeitet nach dem Prinzip eines Schiebefensters mit
variabler GroRe (Sliding Window). Jede Seite einer Verbindung darf die Anzahl Bytes
senden, die im Feld fur die FenstergrofRe angegeben ist, ohne auf eine Quittung von der
Empfangerseite zu warten. Wéhren des Sendens kdnnen gleichzeitig Quittungen fir die
von der anderen Seite empfangenen Daten eintreffen (diese Quittungen kdnnen wiederum
neue FenstergrélRen einstellen). Eine FenstergrofRe von 0 besagt, dass die Bytes bis ein-
schlieBlich der Acknowledgement Number minus Eins empfangen wurden, der Empféan-
ger momentan aber keine weiteren Daten empfangen kann. Die Erlaubnis zum weiteren
Senden von Daten erfolgt durch das versenden eines Segments mit gleicher Bestatigungs-
nummer und einer FenstergroRe ungleich Null.

* Checksum:
Die Prafsumme prift den Protokollkopf, die Daten und den Pseudo-Header (siehe Abbil-
dung).
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Abbildung 1.18: Der Pseudo-Header in der Prifsumme.

Der Algorithmus fir die Bildung der Prifsumme ist einfach: alle 16-Bit Worter werden
im ler-Komplement addiert und die Summe ermittelt. Bei der Berechnung ist das Feld
Checksum auf Null gesetzt und das Datenfeld wird bei ungerader Lange um ein Nullbyte
aufgefullt. Fuhrt der Empfanger des Segments die Berechnung auf das gesamte Segment
aus - inklusive des Feldes fiir die Prufsumme - sollte das Ergebnis 0 sein [Tan97]. Der
Pseudo-Header enthalt die 32-bit grolRen IP-Adressen der Quell- und Zielmaschine sowie
die Protokollnummer (fir TCP 6) und die Lange des TCP-Segments. Die Einbeziehung
der Felder des Pseudo-Headers in die Priifsummenberechnung hilft, durch IP falsch zu-
geteilte Pakete zu erkennen. Die Verwendung von IP-Adressen auf der Transportebene
stellt allerdings eine \Verletzung der Protokollhierarchie dar.

Urgent Pointer:

Der Urgent-Zeiger ergibt zusammen mit der Sequenznummer einen Zeiger auf ein Daten-
byte. Dies entspricht einem Byteversatz zu einer Stelle, an der dringende Daten vorgefun-
den werden. TCP signalisiert damit, dass sich an einer bestimmten Stelle im Datenstrom
wichtige Daten befinden, die sofort gelesen werden sollten. Das Feld wird nur gelesen,
wenn auch das Urgent-Flag (s.0.) gesetzt ist.

Options:

Das Options-Feld soll eine Mdéglichkeit bieten Funktionen bereitzustellen, die im norma-
len TCP-Protokollkopf nicht vorgesehen sind. In TCP sind drei Optionen definiert: End
of Option List, No-Operation und Maximum Segment Size. Die wichtigste dieser drei
Optionen ist die Maximale Segmentgrolie. Mit dieser Option kann ein Host die maxima-
le Anzahl Nutzdaten tbermitteln, die er annehmen will bzw. annehmen kann. Wéhrend
eines Verbindungsaufbaus kann jede Seite ihr Maximum an Nutzdaten Gbermitteln, die
kleinere der beiden Zahlen wird als maximale NutzdatengroRe fiir die Ubertragung tiber-
nommen. Wird diese Option von einem Host nicht unterstitzt wird als default die Vorgabe
von 536 Byte verwendet.

Padding:

Das Feld Padding wird verwendet, um sicherzustellen, dass der Header an einer 32-Bit
Grenze endet und die Daten an einer 32-Bit Grenze beginnen. Das Fullfeld wird mit
Nullen gefullt.
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Abstract

As part of the Seminar ,,Routing Strategies in the Interneti this work lights up the topic ,,Inter-
nal Routing Protocols®”. After a short introduction to Routing in general and its main issues it
introduces the two most common Internal Routing Protocol families. It starts with the so cal-
led ,,Distance Vector Protocolsi before introducing the ,,Link State Protocols®. Both protocols
are introduced by giving concrete examples to evince the fortes and foibles of each protocol
family in respect to performance, security, scalability, user-friendliness and so on. After that for
each protocol family a concrete implementation is discussed (RIP and OSPF). Finally this work
compares the two protocol families and points out when to choose either the one or the other.

2.1 Einfuhrung

2.1.1 Was ist Routing?

Unter dem Begriff Routing versteht man ,,die systematische Ermittlung, wie Daten anhand
einer Adresse in Richtung Zielknoten zu beférdern sind*[1] .
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Was bedeutet dies nun konkret? Angenommen, wir haben folgendes Netz von Rechnernetzen:
In diesem Beispiel ist jedes Netzwerk (ab jetzt Knoten genannt) mit jedem anderen verbunden.

Abbildung 2.1: Ein einfacher Verbund von Netzwerken

Will nun z.B. ein Knoten A ein Datenpaket an Knoten C schicken, so sendet A dieses direkt
iiber die Verbindung zu C an C. Andert sich die Netztopologie allerdings nur leicht, so ist
die Entscheidung wie ein Datenpaket weitergeleitet werden soll schon nicht mehr so trivial:
Knoten A kann nun nicht mehr direkt die Daten an den Knoten C senden. Wie kann Knoten A

Abbildung 2.2: Die Verbindung zwischen Knoten A und C ist ausgefallen

nun wissen, wie es die Daten weiterleiten soll, oder ob der Knoten C vielleicht Giberhaupt nicht
mehr zu erreichen ist?
Prinzipiell gibt es hier zwei Losungsmdoglichkeiten:

1. eine zentrale Stelle (ein Rechner), die die Netztopologie verwaltet und Anfragen der Kno-
ten beantwortet (in unserem Beispiel wiirde A fragen, an wen es das Paket weiterleiten
soll, um eine ordnungsgemaRe Auslieferung sicherzustellen);

2. jeder Knoten kennt die Netztopologie und kann selber entscheiden, an wen es Daten wei-
terleiten muss, um eine ordnungsgemalie Auslieferung sicherzustellen.

Die erste Losung bringt sehr viele Nachteile und Risiken mit sich. So ist z.B. ein komplettes
Netz auf einen Rechner angewiesen. Fallt dieser aus, ist keine Kommunikation mehr zwischen
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den Netzen moglich. Zudem widerspricht der Gedanke eines zentralen Dienstes dem Grundge-
danken eines dezentralen Internet. Aus diesem Grunde wurde die zweite Losungsmaoglichkeit
weiterverfolgt.

Die Entscheidung wie ein Datenpaket konkret weitergeleitet wird findet in einem so genannten
Router statt.

2.1.2 Funktionen eines Routers

Ein Router hat 2 Funktionen :

1. Routing

2. Switching

Unter Routing versteht man die Ermittlung der Topologie des Netzes und daraus resultierend
die Ermittlung der optimalen Wege zu allen erreichbaren Knoten. Dabei erstellt der Router
unter Anwendung von verteilten Algorithmen (die in den Folgenden Kapiteln ndher erldutert
werden) eine Routing- sowie eine Weiterleitungstabelle. Diese Tabellen unterscheiden sich in
der Information, die sie enthalten. So wird die Weiterleitungstabelle benutzt, wenn ein Paket
weitergeleitet wird und muss daher genligend Informationen enthalten, damit die Weiterlei-
tungsfunktion ausgefiihrt werden kann. Dies kann z.B. die Abbildung einer Netzwerknummer
auf ein abgehendes Interface sein.

Die Routingtabelle wird dazu benutzt, die Weiterleitungstabelle zu erstellen. Sie enthalt im All-
gemeinen Abbildungen von Netzwerknummern auf ndchste Hops. Darlberhinaus kann sie noch
Informationen enthalten, wie Eintrdage erlernt wurden, so dass entschieden werden kann, wann
diese entfernt werden kénnen.

Switching ist der Prozess, bei dem Pakete anhand ihrer Zieladresse von dem Router weitergelei-
tet werden. Dazu ermittelt der Router anhand der Routingtabelle an welches Netz das jeweilige
Datenpaket weitergeleitet werden muss und schaut dann in der Weiterleitungstabelle nach, an
welches Ausgangsinterface dieses weitergegeben wird.

2.1.3 Interne vs. Externe Routing-Protokolle

Wie die Man unterscheidet interne (Interior Gateway Protocols [IGP]) von externen (Exterior
Gateway Protocols [EGP]) Routing-Protokollen.

Interne Routing-Protokolle unterscheiden sich im Grunde genommen von externen Routing-
Protokollen durch ihren Einsatzort. So regeln interne Protokolle die Weiterleitung von Daten
innerhalb eines Autonomen Systems (AS), wahrend externe Protokolle fur eben diese Weiter-
leitung zwischen Autonomen Systemen zustandig sind. Ein Autonomes System ist so definiert,
dass sich alle Router eines AS unter einer administrativen Kontrolle (z.B. Firmennetzwerk oder
Netz einer Universitat) befinden. Abbildung 1.3 verdeutlicht den Einsatzort der unterschiedli-
chen Protokolle. Diese Arbeit stellt im folgenden die Familie der internen Routing-Protokolle
vor, erléutert deren Funktionsweisen und vergleicht deren Leistungsfahigkeit.
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Internes Routing
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Abbildung 2.3: Einsatzort von Internen und Externen Routingprotokollen

2.2 Distanzvektor-Algorithmen

2.2.1 Einfihrung

Das Distanzvektor-Routing-Protokoll basiert auf dem Konzept, dal? jeder Knoten seine direk-
ten Nachbarn und die Kosten (z.B. Bandbreite der Verbindung, Kosten pro MB Datenvolumen)
zu diesen kennt. Diese Informationen verwaltet jeder Knoten in einem eindimensionalen Array
(\Vektor) und propagiert diesen an alle direkten Nachbarn. Empfangt ein Knoten einen solchen
Vektor, Uberprift dieser, ob der eigene Vektor (mit den darin enthaltenen Informationen) evtl.
durch die Empfangenen Informationen aktualisiert werden muss.

Dies wirkt im Moment noch sehr abstrakt. Betrachten wir daher folgendes Beispielnetzwerk:
Bei diesem Beispiel sind jeder Verbindungsleitung Kosten von 1 zugeordnet. Daraus folgt, dass

einfach der Weg mit der geringsten Anzahl an Hops der ginstigste ist. Die folgende Tabelle

44



Markus Kérner

stellt die Information da, die am Anfang im Netzwerk vorhanden ist. Zu beachten ist, dass jeder
Knoten nur die Information seiner jeweiligen Zeile besitzt! Jede Zeile dieser Tabelle stellt die

A C 1] E
A 0 2 1 1
B 1 1 2 2
C 2 0 3 1
1] 1 3 0 2
E 1 1 2 0

jeweiligen Entfernungen zu den anderen Knoten da. In diesem Beispiel besteht ,,die Welti fur
Knoten B folglich nur aus sich selbst und den Knoten A und C. Diese kann er mit Kosten von 1
erreichen; die Knoten D und E sind flr ihn unerreichbar.

Er hatte folglich diese Routingtabelle: Diese propagiert Knoten B nun an seine direkten Nach-

barn.

Ziel Kosten Machster Hop
n 1 n
C 1 C
D o
E o

Knoten A tut dies ebenfalls, und so empfangt Knoten B folgende Routing-Information:

Ziel Kosten Machster Hop
E 1 E
C o
] 1 ]

E

1

Wenn Knoten B diese auswertet, stellt er fest, dal er mit Kosten von 2 die Knoten D und
E Uber A erreichen kann (die Kosten, die er von A mitgeteilt bekommen hat + Kosten um
A zu erreichen). Dies ist weniger als die zur Zeit vorhandenen Kosten, um diese Knoten zu
erreichen (), deshalb aktualisiert der Knoten B seine Routingtabelle (siehe unten) und schickt
sie wiederum an alle direkten Nachbarn.
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Ziel Kosten Machster Hop
i 1 i
C 1 c
o z i,
E z i

Dies wird solange fortgesetzt, bis alle Knoten im Netz ein komplettes Abbild der Netzto-
pologie besitzen. Dieses Verbreiten konsistenter Routing-Informationen Gber alle Knoten im
Netz wird als wird als Konvergenz bezeichnet.Die folgende Tabelle zeigt die in jedem Kno-
ten letztendlich gespeicherte Entfernung. Dabei ist wiederum zu beachten, dal kein Knoten die
komplette Information dieser Tabelle besitzt.

A B C 1] E
A 0 1 2 1 1
B 1 0 1 2 2
C 2 1 0 3 1
D 1 2 3 0 2
E 1 2 1 2 0

Routing-Aktualisierungen Wie wir schon gesehen haben, sendet ein Knoten eine Routing-
Aktualisierung immer dann, wenn sich die eigene Routing-Tabelle gedndert hat. Man spricht
in diesem Zusammenhang von einer angestoBenerﬁ Aktualisierung. Ein Knoten sendet aber
auch hin und wieder automatisch eine Routing-Aktualisierung, selbst wenn sich nichts gedndert
hat. Diese Mitteilung hat den Charakter eines Lebenszeichens. Bei dieser Form der Aktualisie-
rung spricht von einer periodischen Aktualisierung. Die Haufigkeit ist hierbei nicht zwingend
vorgeschrieben. Sie schwankt zwischen mehreren Sekunden und mehreren Minuten.

Ausfall einer Netzwerkverbindung Was passiert nun, wenn eine Verbindungsleitung zwi-
schen 2 Knoten ausfallt?
Diejenigen Knoten, die den Ausfall der Verbindung zuerst bemerken (z.B. dadurch, dal keine
periodische Aktualisierung mehr ankommen), senden ihren Nachbarn neue Entfernungslisten.
Normalerweise stabilisiert sich das System dann recht schnell. Es gibt allerdings auch Ausnah-
men. Betrachten wir folgendes eingeschwungenes Netzwerk:

Nun falle die Verbindung zwischen Knoten A und D aus: Bei der néchsten Aktualisierung

ltriggered

46



Markus Kérner

Abbildung 2.4: Beispielnetzwerk im eingeschwungenen Zustand

>0
®

Abbildung 2.5: Netzwerk nach Ausfall der Verbindung zwischen A und D

gibt A nun unendliche Entfernung zum Knoten D an. Nun kann es aber passieren, dass genau in
dem Moment, in dem Knoten A den Ausfall bemerkt hat, Knoten C eine Routing-Aktualisierung
an A schickt. In dieser ist noch die Information enthalten, dass der Knoten C den Knoten D mit
Kosten von 2 erreichen kann. A addiert die Kosten um C zu erreichen auf, und stellt fest, dass die
Kosten um D uber C zu erreichen 3 betragen. Dies ist geringer als co und infolgedessen wird der
Eintrag in der eigenenen Routingtabelle aktualisiert und wiederum eine Routing-Aktualisierung
versandt. Diese erreicht auch den Knoten C, welcher feststellt, dass die Kosten um D uber A
zu erreichen jetzt nicht mehr 2, sondern 4 betragen. Dieser Zyklus setzt sich solange fort, bis
die Entfernung einen Wert angenommen hat, der als unendlich betrachtet wird. Bis zu diesem
Zeitpunkt weil keiner der Knoten, dass D uberhaupt nicht mehr zu erreichen ist. Dies wird als
Count-to-Infinity-Problem bezeichnet.

Losungsmoglichkeiten fir das Count-to-Infinity-Problems  Eine mdgliche Ldsung dieses
Problems ware, dass man eine relativ kleine Zahl als Annaherung an Unendlich annimmt. Dies
wird in der Praxis auch so gehandhabt. In géngigen Protokollen wird 16 als Unendlich ange-
sehen, was die Zeit begrenzt, die es dauert, bis ins Unendliche gezéhlt wird. Dies ist allerdings
problematisch in Bezug auf die NetzwerkgrolRe. Zwei Knoten dirfen nur maximal 15 Hops
voneinander entfernt sein.

Eine weitere Technik die bei Distanzvektor-Protokollen héaufig verwendet wird, um solche
Routing-Schleifen aufzuldsen, ist das so genannte Split-Horizon Verfahren. Hierbei sendet ein
Knoten nur die Routing Information an einen Nachbar-Knoten, die er nicht von diesem erhalten
hat. So wird zum Beispiel der Eintrag <F, 5, C> (Knoten F ist tber 5 Hops erreichbar; Wei-
tergeleitet wird an Knoten C) nicht an Knoten C (von dem die Information ja erhalten worden
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sein muss!) weitergeleitet.

Eine starkere Variante des Split-Horizion ist das Split-Horizon with Poison Reverse. Dabei wird
die Route zwar zurlickgesandt, jedoch mit negativen Informationen behaftet. In unserem Bei-
spiel wirde der Knoten also < F, co > an C senden. So wird sichergestellt, dass nicht doch eine
Schleife entsteht.

Diese beiden Verfahren sind jedoch nur dazu geeignet, Schleifen zwischen genau 2 Knoten
aufzulosen. Fur die Auflésung groRerer Routingschleifen wére ein groélRerer Aufwand notwen-
dig, welcher die schnelle Konvergenz der Algorithmen nicht mehr gewahrleisten kénnte. Da
jedoch gerade dies ein wichtiger Aspekt der Algorithmen ist, wird in der Praxis auf die Auflo-
sung groRerer Routingschleifen verzichtet.

2.2.2 Beispiel: Routing Information Protocol (RIP)

Das Routing Information Protocol wurde urspriinglich als Komponente des Programms ,,routedi
der BSD Unix-Distribution entwickelt. Es wurde daraufhin in vielen Programmen verwendet
und im Juni 1988 in der RFC 1058 dokumentiert. Mittlerweile existiert RIP in der Version 2
(RFC 1388), welche weitere Verbesserungen mit sich gebracht hat.

RIP ist ein sehr einfaches, leicht zu konfigurierendes Protokoll. Dies ist schon am RIP - Pa-
ketformat zu sehen: Der GroRteil des Pakets besteht aus <Netzwerk/Adresse, Entfernung> -

1] a 16 a1l
Betfehl “wAErsion hdufs Mull=ein

Familie won Hetzwerk 1 Adresse won Natzmerk 1

Pdresse won Matzwer 1

Entfening zu Metzwerk 1

Familie won Netzwerk 2 Adresse von Netzwerk 2

Pdres=e won Metzwerk 2

Ertfemng zu Netzwerk 2

Abbildung 2.6: Ein RIP-Datenpaket

Paaren. Aufféllig ist dabei, dass nur die Entfernung zum Ziel angegeben wird. Im RIP ist nur
die Benutzung einer Metrik vorgesehen, ndmlich die Anzahl der Hops. Weitere denkbare Me-
triken wie z.B. Bandbreite oder Latenzzeit einer Verbindung werden nicht unterstiitzt. Daraus
resultiert, dass RIP immer die Verbindung mit den wenigstens Hops sucht. Die Anzahl der Hops
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kann zwischen 1 und 15 liegen, wahrend 16 als unendlich definiert ist.

Router, die RIP nutzen, senden ihre Routing-Informationen nach jeder Anderung der eigenen

Routingtabelle (angestoRene Aktualisierung) sowie alle 30 Sekunden an ihre Nachbarn (peri-
odische Aktualisierung). Dabei ist zu beachten, dass Split-Horizon implementiert ist.
Wird Uber 6 Aktualisierungsintervalle (also 180 Sekunden) keine Information von einem Nach-
barn empfangen, so wird die von ihm empfangene Information als ,,nicht verfigbar* markiert.
In diesem Fall gilt also ein nicht erreichbares Netzwerk noch 3 Minuten als erreichbar. Nach
weiteren 4 Intervallen (also insgesamt 300 Sekunden) wird die Information endgultig aus der
Routing-Tabelle entfernt. Wahrend dieser Zeit, die als Garbage Collection Time bezeichnet
wird, wird die Information propagiert, dass das Netzwerk nicht zu erreichen ist (Entfernung:
00),

2.3 Link-State-Routing-Algorithmen

2.3.1 Einfuhrung

Die Linke-State-Routing-Algorithmen stellen neben den Distanz-Vektor-Routing Algorithmen
die zweite wichtige Klasse von Internen Routing-Protokollen dar. Die Grundannahmen dieser
Algorithmen sind mit denen der Distanz-Vektor-Algorithmen identisch:

* Jeder Knoten kennt seine Nachbarn,
* den Zustand der Verbindungsleitungen zu diesen sowie
* die Kosten dieser Leitungen.

Dies ist die so genannte Link-State-Information. Link-State-Algorithmen gehen nun von dem
Grundsatz aus, dass jeder Knoten eines Netzes eine komplette Netztopologie erstellen kann,
wenn er Uber eben diese Information von allen anderen Knoten des Netzes verfiigt. Daraus
resultierend beruhen Link-State-Routing-Algorithmen auf zwei Mechanismen:

1. zuverldssige Verbreitung von Link-State-Informationen (Flooding);

2. Berechnung von Routen aus der Summe dieser Daten.

Zuverlassiges Fluten (Flooding) Unter dem Begriff Zuverlassiges Fluten versteht man den
Prozess, der sicherstellt, dass alle Knoten eines Netzwerkes eine Kopie der Link-State-Informationen
von allen anderen Knoten erhalten.

Dazu sendet ein Knoten seine Link-State-Informationen an alle direkten Nachbarn, welche die-

se Information wiederum an alle anderen Nachbarn weiterleiten. Dieser Prozess wird solange
fortgesetzt, bis jeder Knoten (ber diese Information verfigt.

Die verschickte Link-State-Information, die als ,,Link-State-Paketi (LSP) bezeichnet wird, be-
steht aus folgenden Komponenten:

* Eine ID des Knotens, der das LSP erzeugt hat;

* Eine Liste der Nachbarn des Knotens (inklusive Kosten um diese zu erreichen);
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 Eine Sequenznummer;
* Eine Lebensdauer.

Die ersten beiden Komponenten dienen der Routenberechnung, wéhrend die beiden letzten das
zuverlassige Fluten sicherstellen. Die Sequenznummer dient in diesem Zusammenhang dazu,
alte Informationen (die sich unter Umstanden noch im Netz befinden) von neuen zu unterschei-
den, wahrend die Lebensdauer dazu benutzt wird ,,zu altel Informationen auszusondern.

Nehmen wir an, ein Knoten A empfangt vom Knoten B ein LSP. Als erstes pruft A, ob die
Lebensdauer abgelaufen ist. Sollte dies der Fall sein, wird das LSP verworfen. Als nachstes
schaut A, ob in den eigenen Routing-Informationen schon eine Kopie des LSP von B vorhan-
den ist. Ist dies der Fall, vergleicht A die Sequenznummer des empfangenen LSPs mit dem
des abgespeicherten und verwirft das empfangene LSP, falls das bereits gespeicherte LSP eine
hohere Sequenznummer besitzt. In jedem anderen Fall speichert der Knoten A das LSP von B
und sendet wiederum ein eigenes LSP an alle benachbarten Knoten. Dieser soeben beschrie-
bene Mechanismus wird im folgendem Flussdiagramm noch einmal dargestellt: Analog zu den

m X empfangt \
LSP von Y

Ist bereits NEIN
LSP von Y
vorhanden ?

A 4

Speichere
empfangenes LSP

Ist das
vorhandene
LSP aktueller ?

NEIN

Y

Verwerfe Leite LSP an
empfangenes  LSP Nachbarn  weiter

Abbildung 2.7: Vorgehen eines Knoten beim Empfang eines LSP

Distanz-Vektor-Routing Algorithmen erzeugt ein Knoten ein LSP genau in 2 Féllen:
1. in periodischen Abstanden;

2. bei Anderung der Verbindung zu den direkten Nachbarn.
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Dass die Verbindung zu den direkten Nachbarn noch besteht, wird durch periodisch verschickte
»Hellol - Pakete sichergestellt, die quasi ein Lebenszeichen darstellen. Wird langere Zeit kein
solches Paket von einem Nachbarn empfangen, geht der Knoten davon aus, das die Verbindung
zu diesem ausgefallen ist.

Berechnung der Routen Besitzt ein Knoten die LSPs aller anderen Knoten des Netzwerks, so
berechnet er mit dem aus der Graphentheorie bekannten ,,Dijkstra-Algorithmus der kirzesten
Pfadeidie Topologie des Netzes. Dazu verwendet er eine als Forward-Search-Algorithmus
bezeichnete Realisierung des Dijkstra-Algorithmus. Konkret bedeutet dies, dal} der Knoten zwei
Listen anlegt:

1. eine sogenannte Tentative Liste (T-Liste) (tentativ = angenommen);
2. eine Bestatigte Liste (B-Liste).

Beide Listen enthalten Eintrédge der Form <Zielknoten, Kosten, Nachster Hop>. Der Algorith-
mus geht nun folgendermalen vor:

1. Initialisiere die B-Liste mit einem Eintrag fiir mich selber (mit Kosten von 0).

2. Wahle den im letzten Schritt in die B-Liste eingefligten Knoten (ab sofort als Nachster
bezeichnet) und betrachte sein LSP.

3. Berechne fir jeden Nachbarn (Nachbar) von Nachster die Kosten um diesen zu errei-
chen (Kosten um Nachster zu erreichen + Kosten von Nachster zu Nachbar).

4. Steht Nachbar weder in der T- noch in der B-Liste so flige <Nachbar, Kosten, Nachster
Hop> in die T-Liste ein. N&chster Hop ist dabei der Knoten, den ich benutze um zu
Nachster zu kommen. Gehe zu Schritt 6.

5. Steht Nachbar momentan in der T-Liste, Uberprife, ob Kosten geringer ist als die fir
Nachbar momentan in der Liste stehenden Kosten sind. Ersetze in diesem Fall den vor-
handenen Eintrag durch <Nachbar, Kosten, N&chster Hop>. N&chster Hop ist dabei der
Knoten, den ich benutze um zu Nachster zu kommen.

6. Ist die T-Liste leer, so beende den Algorithmus. Die B-Liste ist die fertige Routing-
Tabelle. Anderenfalls verschiebe den Eintrag mit den geringsten Kosten von der T- auf
die B-Liste und fahre mit Schritt 2 fort.

Zum besseren Verstandnis dieses Algorithmus schauen wir uns folgendes Beispielnetzwerk an:
Die Kanten sind in diesem Beispiel mit Kosten versehen (dies kénnten u.a. Latenzzeiten oder
Kosten pro MB Datenvolumen sein). Gehen wir davon aus, dass der Knoten B tber alle LSPs
der anderen Knoten verfiige. Die Ausfiihrung des Algorithmus ist in der folgenden Tabelle
dargestellt:

Dieser Algorithmus ist zwar sehr rechenintensiv und stellt hohe Anforderungen an die Spei-
cherkapazitat des einzelnen Knotens (ein LSP fir jeden Knoten im Netzwerk), es l&sst sich
allerdings nachweisen, dass er sich schnell stabilisiert, nicht viel Netzlast erzeugt und rasch auf
Topologiedanderungen sowie Knotenausfalle reagiert.
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Abbildung 2.8: Beispielnetzwerk fir Link-State-Routing

Schritt | Bestitigt | Tentativ | Kommentar

1 {E,0,-) B ist das einzige neue Mitglied der B-Liste = lies sein LSP
2 {E,0,-) (212,00 LSP won B besagt das wir C mit Kosten von 12 erreichen kinnen! Dies ist besser als alles
(0,300 andere in beiden Listen = auf die T-Liske. Dasselbe passiert mit D!
3 {E,0,-) (€,12,0) Setze das Mitglied mit den geringsten Kosten von der T- auf die B-Liste chier: D). Prife dann
(0,300 i das LSP des neu bestatigten Mikglisds
4 {E,0,-) {C,5,00 Die Kosten um C dber O zu erreichen betragen 5, ersetze also (C,12,C) durch {C,5,00.
0,3,0) (a,12,0)
] {B,0,-) (4, 12,00 ‘erschiebe Mitglied mit den geringsten Kosten won der T- auf die B-Liste; dann priife sein LSP
(,3,0)
(C,5,0)
[ {E,0,-) (8, 11,00 Da A mit Kosten & dber B erreichbar isk {insgesamt also 11}, ersetze den T-Einkrag.
(0,3,0)
(C,5,0)
? Eg’g’g) Verschiebe das Mitglied mit den geringsten Kosten won der T- auf die B-Liste
43,
(C,5,0)
(4,11,0)

Abbildung 2.9: Berechnung der Routing-Tabelle von Knoten B

2.3.2 Beispiel: Open Shortest Path First (OSPF)

OSPF ist das am weitesten verbreitete Link-State-Protokoll, welches in der Praxis verwendet
wird. Die Bezeichnung setzt sich zusammen aus ,,Open“und ,,Shortest Path First“, wobei Open
bedeutet, dass es sich um einen offenen Standard handelt (dokumentiert in der RFC 1247 sowie
in der Version 2 in der RFC 2328). Shortest Path First ist eine andere Bezeichnung fur den
verwendeten Algorithmus (es wird immer zuerst der , kirzestel Weg aus der Tentativen Liste
verwendet).

OSPF besitzt mehrere Erweiterungen zum grundlegendem Link-State-Algorithmus. Auf diese
gehe ich im folgenden kurz ein:

Authentifikation von Routing-Nachrichten  Fir die Authentifikation von Routing-Nachrichten
gibt es mehrere gute Grunde. So kann ein mutwillig oder fahrlassig falsch konfigurierter Knoten
ein ganzes Netzwerk zum Zusammenbruch bringen. Als Beispiel kdnnte man sich vorstellen,
dass ein Knoten angibt, er kénne jeden anderen Knoten mit Kosten von 0 erreichen. Folglich
wirde jeder andere Knoten alle Pakete an diesen schicken. Das Netz wirde in diesem Fall voll-
kommen zum Stillstand kommen. Aus diesem Grund wurde in OSPF eine Sicherung in Form
eines Passworts eingefuhrt das Routing-Aktualisierungen authentifiziert. In der ersten Versi-
on von OSPF wurde noch ein einfaches 8 Byte langes Passwort benutzt, welches sich jedoch
nicht als ausreichend stark gegen boswillige Nutzer erwies. Deshalb wurde in der Version 2 ein
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starkerer Schutz implementiert.

Zusatzliche Hierarchie OSPF ermdglicht, es eine Domain in so genannte Bereiche (Areas) zu
gliedern. Dadurch muss ein Router nicht nicht wissen, wie er jedes einzelne Netzwerk innerhalb
einer Domain erreichen kann, sondern es gentgt die Kenntnis, wie er den richtigen Bereich
erreicht. Dies reduziert sowohl die Anzahl der LSPs die tbertragen werden, als auch die im
einzelnen Knoten gespeicherte Information.

Lastausgleich OSPF ermdglicht es, mehrere Routen, die die gleichen Kosten fur ein Ziel
besitzen, zu verwalten. Diese werden dann gleichméaliig genutzt und so eine bessere Ausnutzung
der Routen gewahrleistet.

Unterstitzung mehrerer Metriken OSPF ist in der Lage, mehrere Metriken gleichzeitig zu
verwalten und Pakete dann nach Bedarf aufgrund einer bestimmten Metrik zu verschicken.

So ist zum Beispiel der Fall denkbar, dass zwischen zwei Knoten sowohl eine Satelliten- als
auch eine Glasfaserverbindung besteht. Die Satellitenverbindung habe eine Kapazitit von 45
MBit/s sowie eine Latenzzeit von 300 ms, wahrend die Glasfaserverbindung eine Kapazitat von
5 MBit/s und eine Latenzzeit von 20 ms zur Verfugung stellt. In diesem Fall kénnte der Knoten
die Route abhéngig von den zu transportierenden Daten machen. Bei einer Videokonferenz ist
zum Beispiel eher eine kurze Latenzzeit der Satellitenverbindung nutzlich als die hohe Band-
breite der Glasfaserverbindung. Genau kontrar verhalt es sich bei der Ubertragung einer groRen
Datenmasse (z.B. eine groRRe Binéardatei).

Denkbare Metriken wéren in diesem Zusammenhang zum Beispiel:

» Anzahl der Hops,

* Kosten,

Zuverléssigkeit,

Durchsatz (in MBit/s),

» Minimale Verzdgerung.

2.4 RIP «—— OSPF : Vergleich und Ausblick

Die folgende Abbildung fasst noch einmal die wesentlichen Eigenschaften von RIP und OSPF
zusammen und stellt sie gegentiber: Betrachtet man die Tabelle, so kommt man schnell zu der
Uberzeugung, dass OSPF RIP in eigentlich allen Punkten (iberlegen ist. Wozu sollte man ei-
gentlich noch RIP verwenden?

Dabei Ubersieht man aber leicht den wohl schwerwiegendsten Punkt, der fiir den Einsatz von
RIP spricht: Die Einfachheit seiner Anwendung. Gerade in kleinen Netzen macht es keinen Sinn
ein aufwendig zu konfigurierendes Protokoll zu fahren, welches eindeutig tiberdimensioniert ist.
In kleinen Netzen, in denen die Wahrscheinlichkeit relativ gering ist, dass Verbindungen aus-
fallen, reicht RIP vollkommen aus. Dies ist der Grund, warum in der Praxis auch heute noch
haufig RIP eingesetzt wird.
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RIP

OSPF

Router kennen nur direkte Nachbarn

Router haben komplette Netztopologie

Einfach zu implementieren

Relativ aufwendig zu implementieren

Relativ lange Konvergenzzeiten bei
Anderungen im Netz

Schnelle Konvergenzzeiten bei
Anderungen im Netz

Nur eine Metrik

Unterstiitzung mehrerer Metriken

Nur fiir relativ klieine Netze geeignet

Skalierbar = auch fiir grossere Netze
geeignet

Haufiger Datenaustausch zwischen

Geringer Datenaustausch zwischen

Knoten (im eingeschwungenem Zustand

Knaten :
werden LSPs einmal pro h ausgetauscht)

Abbildung 2.10: Vergleich RIP «—— OSPF

Werden die Netze jedoch groRer oder sind z.B. die Anforderungen beztglich Sicherheit, Ska-
lierbarkeit 0.4. groR3, so geht kein Weg an einem Link-State-Protokoll wie OSPF vorbei. Natur-
lich ist dabei auch zu bedenken, daR diese Protokolle hthere Anforderungen an die Hardware
stellen.

Ein weiterer Aspekt, der bei der Auswahl eines Routingprotokolls bercksichtigt werden soll-
te, ist die Anpassung an zukunftige Internetstandards. So ist beispielsweise RIP in der Version
1 nicht fahig, klassenlose IP-Adressen (Supernetting) zu verarbeiten. Setzt man hier auf ,,das
falsche Pferd®, so kann dies im Fall der Falle zu einem erheblichen Umstellungsaufwand fuhren.
Als ein in Zukunft auf diese Protokolle zukommendes Problem kann dabei z.B. die Einfiihrung
des IPv6-Protokolls genannt werden. Hierbei ist eine Anderung der Protokoll-Semantik wegen
des vergroRerten Adressraums nicht vermeidbar?.

2RFC 2740 - OSPF for IPv6 (http://www.ietf.org/rfc/rfc2740.txt)
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Abstract

This work introduces the protocols used for external routing. It describes why external is diffe-
rentiated from internal Routing. Subsequently, the external routing protocols in their temporal
development are shown. Thereby an operation breakdown of the protocols is given. This work
also describes, the problems of the protocols. Finally a short view is given on future develop-

ments.
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Kurzbeschreibung

In dieser Arbeit werden die Protokolle fur das externe Routing vorgestellt. Es wird erlautert,
wieso externes von internem Routing unterschieden wird. AnschlieBend werden die externen
Routing-Protokolle in ihrer zeitlichen Entwicklung dargestellt. Dabei wird auf die Arbeitsweise
der einzelnen Protokolle eingegangen. Ebenso wird aufgezeigt, wo die Grenzen des jeweili-
gen Protokolls liegen. Zum Abschluss wird ein kurzer Ausblick auf zukunftige Entwicklungen
gegeben.

3.1 Einleitung

Das Internet ist ein globales Netz, in dem tausende von Netzwerken und Computern miteinan-
der kommunizieren. Diese Kommunikation erfolgt iber spezielle Rechner, so genannte Router.
Router sind die Verbindungsstellen im Internet. Sie tUbertragen die Daten im Netz und wis-
sen, auf welchem Weg diese Daten ihr Ziel erreichen kénnen. Um dieses Wissen zu erhalten,
kommunizieren die Router untereinander mit Hilfe der Routing-Protokolle. Diese definieren
verschiedene Verfahren mit deren Hilfe die Router Informationen uber die Erreichbarkeit ver-
schiedener Ziele austauschen.

Die Routing-Protokolle lassen sich in interne Routing-Protokolle (,,interior gateway proto-
cols“ - IGP) und externe Routing-Protokolle (,,exterior gateway protocols” - EGP) unterteilen.
Diese Ausarbeitung befasst sich mit den EGP. Es wird erldutert, wieso die EGP von den IGP un-
terschieden werden, welche EGP es gibt, warum und in welcher Abfolge sie entwickelt wurden
und welche Routing-Taktiken mit den verschiedenen EGP mdglich sind.

Diese Ausarbeitung baut auf den Seminararbeiten ,,Internet - Architektur und Protokolle®
von T. Morawitz sowie ,,Interne Routing Protokolle* von M. Kérner auf.

3.2 Wozu Externe Routing Protokolle?

3.2.1 Die Routing-Explosion

Anfang der 80er Jahre bestand das Internet aus dem ARPA-Net und einigen weiteren daran
angeschlossenen Netzwerken [1]. Diese Netzwerke wurden wie ein einzelnes groRes Netz ver-
waltet. Auf allen Routern lief das gleichen Protokoll und jeder Router kannte jedes angeschlos-
sene Netzwerk. Anfanglich war diese Struktur ausreichend. Doch die immer starker wachsende
Anzahl von Rechnern und Netzen fuhrte zu einer Reihe von Problemen:

 Fir jedes Netzwerk muss ein Router einen Eintrag in seinen Routing-Tabellen vorneh-
men. Mit der steigenden Zahl von Netzen wéchst auch die GroRe der Routing-Tabellen
und damit der Speicherbedarf der Router.

» Es gibt immer mehr Router. Die moglichen Wege durch das Netz werden langer, die
Routing-Tabellen grolier.

» Mit den groRer werdenden Routing-Tabellen wéchst der Zeitbedarf fur die Berechnung
gunstiger Wege durch das Netz.

* Jedes mal, wenn sich an einem Teil der Netz-Topologie etwas &ndert, muss die Verénde-
rung im Netz propagiert werden. Dazu muss ein Router, je nach verwendetem Protokoll,
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die gesamte Routing-Tabelle oder einen Teil davon an alle seine Nachbarn Ubertragen.
Diese so genannten Updates werden mit steigender Zahl von Netzen und Routern sowohl
h&ufiger als auch umfangreicher. Dadurch steigt die Belastung der Router. Gleichzeitig
kdnnen weniger Nutzdaten Ubertragen werden, da die verfugbare Bandbreite durch die
Updates eingeschrénkt wird.

Mit der wachsenden Zahl von Routern steigt die Zahl von Fehlern. Gleichzeitig wird die
Fehlersuche immer schwieriger, weil beispielsweise unterschiedliche Router von unter-
schiedlichen Firmen das jeweilige Protokoll unterschiedlich implementiert haben.

Die Einfuhrung neuer Protokolle wird fast unmdglich. Ein Routing-Proto-

koll ist eine verteile Anwendung, die auf allen Routern eines Netzes gleichzeitig lauft. Um
ein neues Routing-Protokoll einzufiihren, mussten alle Router gleichzeitig abgeschaltet
und mit dem neuen Protokoll neu gestartet werden. Das ist ein fast unmogliches Unter-
fangen, wenn man bedenkt, dass die einzelnen Teile des friihen Internet unterschiedlichen
Firmen und Organisationen gehorten.

Es musste also eine Losung gefunden werden, die einerseits die ausufernden Probleme Kklein
hélt, andererseits die Verbundenheit des Netzes aufrecht erhélt.

3.2.2 Autonome Systeme

Um die Routing-Explosion zu vermeiden wurde das ,,Problem Internet” in Teilprobleme zer-
legt. Man teilte also das Internet in viele kleinere Netze auf. Diese wurden Autonome Systeme
(AS) genannt. Auch das ARPANET, der Urvater des Internet, wurde zu einem AS. Das ARPA-
NET sollte dabei eine Art ,,Basisnetz (,,Backbone®) darstellen, mit dem jedes AS verbunden
ist. Untereinander sollten die AS keine direkte Verbindung besitzen. Somit entstand eine Baum-
struktur mit dem AS ARPANET als Wurzel. Ein AS zeichnet sich durch folgende Eigenschaften

aus:

Es ist in sich zusammenhangend (und bleibt es auch). Das bedeutet, dass innerhalb des AS
alle Netzwerke und Rechner durch ein Routing-Protokoll verbunden sind und miteinander
kommunizieren kénnen.

Es verflgt Gber eine einheitliche Administration.

Es zeigt nach AulRen ein einheitliches Verhalten. Von AuRen betrachtet wirkt das AS wie
eine homogene Einheit.

Es hat eine weltweit eindeutige und unveranderliche Nummer. Diese besteht aus 16 Bit,
kann also Werte von 0 bis 65535 annehmen. Uber diese Nummer kann ein AS eindeutig
identifiziert werden. Sie wird genau wie die Netzwerk-Nummern von der ,,Internet As-
signed Numbers Authority* (IANA [13]) zentral vergeben. Zur besseren Handhabbarkeit
vergibt die IANA die Nummern jedoch nicht direkt. Sie teilt die freien AS-Nummern re-
gionalen Organisationen zu. Diese vergeben dann die Nummern an neue AS. Fir Europa
unterhélt die ,,Réseaux IP Européens”

(RIPE [14]) diesen Dienst.

Grofle und Struktur eines AS ist dabei nicht festgelegt. Sie kann von einem einzigen kleinen
Netz bis zu einem komplexen Netzwerk vieler Netze reichen.
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Innerhalb eines AS entscheidet die Administration Uber Art, Umfang und Konfiguration der
verwendeten Protokolle. Da die hierflir verwendeten Protokolle innerhalb der AS eingesetzt
werden fasst man sie unter dem Namen ,,interne Routing-Protokolle” (,,interior gateway proto-
cols“ - IGP) zusammen.

Daneben missen auch zwischen den AS Daten ausgetauscht werden kénnen, um die Verbun-
denheit des gesamten Internet sicherzustellen. Die Router eines AS missen herausfinden kon-
nen, wie Rechner eines anderen AS erreicht werden kdnnen. Es mussten also ein neue Routing-
Protokolle entwickelt werden, mit deren Hilfe die Router unterschiedlicher AS kommunizieren
konnen. Diese Protokolle werden ,,externe Routing-Protokolle” (,,exterior gateway protocols*
- EGP) genannt.

3.2.3 EGP # EGP

An dieser Stelle sei noch auf einen Punkt verwiesen, der zu Missverstandnissen fiihren kann.
Die Abkurzung EGP gibt es in zwei Bedeutungen. Zum einen ist es die allgemeine Bezeich-
nung fur alle externen Routing-Protokolle - zum anderen bezeichnet es ein spezielles externes
Routing-Protokoll. In beiden Féllen heilst EGP ,,exterior gateway protocol®.

3.3 EGP

Das erste Protokoll, welches der Kommunikation zwischen verschiedenen Autonomen Syste-
men (AS) dienen sollte, war das ,,externe Routing-Protokoll” (,,exterior gateway protocol* -
EGP). Es wurde von 1982 bis 1984 als Standard der ,,Internet Engineering Task Force* (IETF
[12]) veroffentlicht [6].

3.3.1 Die Ildee von EGP

EGP wird nicht zur eigentlichen Datenlibertragung verwendet. Es erméglicht jedoch den Rou-
tern verschiedener AS Informationen Uber die gegenseitige Erreichbarkeit auszutauschen. Zu
diesem Zweck sieht das Protokoll die folgenden drei Stufen der Kommunikation vor, auf die im
Anschluss naher eingegangen wird:

* ermitteln, welche Nachbarn vorhanden sind
* prifen, ob ein (vorher ermittelter) Nachbar noch erreichbar ist
 mitteilen, welche Netzwerke Uber den jeweiligen Nachbar erreichbar sind

EGP unterscheidet also zwischen der grundséatzlichen Nachbarschaft zweier Router und der tat-
sdchlich bestehenden und funktionierenden Kommunikationsverbindung zwischen ihnen. EGP
verwendet das ,,internet protocol* (IP), um Routing-Informationen auszutauschen. Dies bringt
verschiedene Vorteile mit sich. So kann EGP detailliert einzelne Paketverluste und Antwort-
zeiten Uberwachen, da auf IP-Ebene keine gesicherte Ende-zu-Ende-Verbindung besteht. Die
Sicherung der Daten, also die Kontrolle, ob alle Informationen auch vollstandig und in der rich-
tigen Reihenfolge ankommen, erfolgt erst auf der Ebene des ,,transmission control protocol*
(TCP). Dies wird jedoch von EGP nicht verwendet. EGP kann also aus dem Ankommen und
Ausbleiben der IP-Pakete Schlussfolgerungen tber die Leitungsqualitat ziehen, und darauf rea-
gieren. Eine Reaktion kann zum Beispiel das Trennen einer schlechten Verbindung sein. Ein
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weiterer Vorteil, der durch die Verwendung von IP entsteht ist der relativ geringe Protokoll-
Overhead, der bei Verwendung von beispielsweise TCP deutlich grél3er gewesen ware.

Ein IP-Paket, wie es von EGP verwendet wird, besteht nur aus dem IP-Header und den EGP-
Daten (Abbildung(3.1).

| IP-Header | EGP-Daten |

Abbildung 3.1: IP-Paket mit EGP-Daten

Im Gegensatz dazu folgt nun die Skizze eines IP-Paketes, wenn TCP verwendet werden wir-
de. Es besteht aus dem IP-Header und dem TCP-Paket (Abbildung (3.2).

| IP-Header | TCP-Paket |

Abbildung 3.2: IP-Paket mit einem TCP-Paket im Datenteil

Das TCP-Paket selbst besteht wiederum aus dem TCP-Header und den EGP-Daten (Abbil-
dung3.3).

| TCP-Header | EGP-Daten |

Abbildung 3.3: TCP-Paket mit EGP-Daten

Die Verwendung von IP hat jedoch auch Nachteile. Wie bereits angesprochen garantiert IP
das Ankommen der Pakete nicht. EGP muss also die Gbermittelten Routing-Daten priifen und
gegebenenfalls korrigieren. Das wirkt sich negativ auf die Komplexitat von EGP aus. Das Pro-
tokoll ist also durch die Verwendung von IP komplizierter zu implementieren, als es bei der
Verwendung von TCP ware.

EGP lauft nicht auf allen Routern eines AS. Nur spezielle, von der Administration ausge-
wahlte Router stellen mittels EGP den Kontakt zu anderen AS her. Diese Router werden als
»,Grenz-Router* (,,border router*) bezeichnet.

Ermitteln der Nachbarn

Das Ermitteln der Nachbarn erfolgt in einem einfachen Handshake-\erfahren. Ein Router ver-
sendet eine Anfrage nach neuen Routern ,,am anderen Ende der Leitung® . Als Antwort erhélt
er entweder eine Bestétigung, dann gilt die Nachbarschaft als hergestellt, oder eine Ablehnung,
dann gilt der ablehnende Router als nicht existent. Router kdnnen die Nachbarschaft aus ver-
schiedenen Griinden verweigern, haufiger Grund ist zum Beispiel ein administratives \erbot.

Um eine bestehende Nachbarschaft zu beenden wird eine Beenden-Nachricht verschickt, die
von der Gegenseite bestétigt wird. Damit existiert diese Nachbarschaft nicht mehr. Das Been-
den einer Nachbarschaft wird beispielsweise zum kontrollierten SchlieRen einer Verbindung
genutzt, wenn ein Router abgeschaltet werden soll.

Erreichbarkeit der Nachbarn

EGP pruft regelmalig, ob die Verbindung zwischen benachbarten Routern noch besteht. Dazu
sendet ein Router eine Hallo-Nachricht (,,Hello*) an seinen Nachbarn. Dieser reagiert mit einer
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»Ich habe dich gehort“-Antwort (,,1 heard you* - IHU). Dieser Handshake passiert typischer-
weise alle 30 Sekunden.

Erfolgt nun auf ein Hello kein IHU, so wird die Verbindung nicht sofort als unterbrochen ge-
wertet. Umgekehrt gilt eine unterbrochene Verbindung auch nicht sofort als wieder hergestellt,
wenn ein Handshake geklappt hat. In einer Implementierung von EGP wird ein mehrstufiges
Verfahren vorgeschlagen [7]. Eine unterbrochene Verbindung wird dann als wiederhergestellt
gewertet, wenn von den letzten vier Handshakes mindestens drei erfolgreich waren. Umgekehrt
gilt eine bestehende Verbindung erst dann als unterbrochen, wenn von den letzten vier Hands-
hakes kein einziger Erfolg hatte. Dieses Verfahren reduziert die negativen Auswirkungen von
schlechten Verbindungen, die zu stetigen Fluktuationen der Routing-Informationen und zu ver-
starktem Datenaufkommen fiihren wirden.

Erreichen der Netzwerke

Wie bereits beschrieben (siehe 3.3.1), ist es das Ziel von EGP den Routern eines AS Informa-
tionen Uber die Erreichbarkeit von Netzwerken in anderen AS zu Ubermitteln. Dies geschieht,
indem der Router, der entsprechende Informationen erhalten will, aktiv nach diesen Informatio-
nen fragt. Er verschickt eine Anfrage an alle seine (erreichbaren) Nachbarn. Von jedem erhalt er
eine vollstandige Liste von Netzen, die Uber diesen Nachbarn zu erreichen sind. Dieses Nach-
fragen wird als Polling bezeichnet.

Nun kann der Router die empfangenen Netze in seine Routing-Tabelle aufnehmen. Dabei
kann es vorkommen, dass ein Netz dort bereits vorhanden ist, beispielsweise wenn dieses Netz
auch tber einen anderen Router erreichbar ist. Dann verwendet EGP eine einfache Metrik, um
zu entscheiden, welcher Eintrag beibehalten werden soll. Die Metrik besteht aus einer Zahl,
welche 8 Bit lang ist und somit Werte von 0 bis 255 annehmen kann. Diese Zahl ist jedoch
nicht als Anzahl der Hops zu verstehen, die diese Information zurtickgelegt hat, wie es zum
Beispiel beim ,routing information protocol“ (RIP) der Fall ist. EGP schreibt keine genaue
Handhabung dieser Metrik vor. Festgelegt wurde, dass der Wert 255 fir unendlich steht und
damit Unerreichbarkeit anzeigt. Weiterhin bedeutet eine kleine Metrik einen ,,besseren” Weg
zum Ziel als eine groRe Metrik. Die kleine Metrik ist daher vorzuziehen. Was in diesem Fall
»besser” bedeutet ist durch EGP nicht festgelegt. Bei der Metrik kann es sich um die Anzahl
der Hops handeln, die Metrik kann eine Latenzzeit sein, sie kann aber auch ein willkurlicher
Wert sein, den ein AS-Administrator vom Router dort eintragen lasst. Was die Metrik letztlich
bedeutet, und welche Werte von den Routern in der Metrik eingetragen werden, liegt einzig und
allein bei der Administration des jeweiligen Autonomen Systems und an der Implementation
von EGP die auf dem entsprechenden Router l4uft.

Um jedes Daten-Paket in die richtige Richtung weiterleiten zu kénnen, muss ein Router sei-
ne Routing-Informationen standig aktualisieren. Wie bereits beschrieben erfolgt dies tiber ein
Polling-Verfahren. Der Router kénnte nun versuchen standig und ununterbrochen ein Polling
mit seinen Nachbarn zu betreiben. Dies wirde zu einer Auslastung der Verbindung fiihren. Es
konnten keine Nutzdaten mehr (ibertragen werden. Aktualisiert ein Router seine Informationen
dagegen zu selten, kann er nicht zeitgerecht auf Anderungen der Netz-Topologie reagieren und
sendet seine Daten-Pakete mdglicherweise in die falsche Richtung. Weiterhin muss EGP bei
jedem Polling die gesamte Routing-Information tGbertragen und nicht etwa nur die Veranderun-
gen zur vorherigen Information. Das liegt an der Verwendung von IP. Es ist nicht garantiert,
dass die zuletzt erhaltenen Information vollstandig ist. Die Menge der jeweils Ubertragenen
Routing-Informationen ist also relativ grof3. Es muss demnach ein Kompromiss zwischen der
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verfugbaren Bandbreite fur die Nutzdaten und der Aktualitat der Routing-Informationen ge-
funden werden. Bei EGP geschieht die Aktualisierung deshalb typischerweise nur alle zwei
Minuten.

3.3.2 Routing-Taktiken mit EGP

Wenn Router eines Autonomen Systems die Nachbarschaft mit Routern eines anderen Auto-
nomen Systems akzeptieren, stimmen sie gleichzeitig zu, dass das andere Autonome System
seine Daten durch das eigene Autonome System bermitteln darf. Dies kann aus vielen Griin-
den nicht erwinscht sein, beispielsweise wenn die Datentibertragung Kosten verursacht oder
wenn die Bandbreite im eigenen Autonomen System durch die Daten des anderen Autonomen
Systems zu stark begrenzt wirde. Ein Administrator kann deshalb seinen Routern die Nach-
barschaft zu bestimmten Routern verbieten. Ein gangiges Verfahren hierzu ist es, den Routern
eine Liste aller potentiell moglichen Nachbarn zu geben. Router auf dieser Liste werden als
Nachbarn akzeptiert, andere nicht.

Mehr Einfluss auf die Routing-Taktiken ist mit EGP kaum mdglich, da bei der Verwendung
von EGP mehrere Probleme auftreten.

3.3.3 Probleme mit EGP

EGP ist fehleranfallig. Ein einzelner, falsch konfigurierter Router kann das Routing zwischen
den Autonomen Systemen erschweren oder ganz verhindern. Dazu reicht es schon, wenn er
fur ein Netzwerk eine zu hohe oder zu niedrige Metrik angibt. Hierfiir ein Beispiel: Abbildung
3.4 zeigt drei miteinander verbundene AS. In den AS gibt es Netzwerke und am Rand der AS
stellen die Grenz-Router (A bis D) die Verbindung zwischen den AS her. Router A gibt die Er-
reichbarkeit der Netze in AS 1 mit einer bestimmten Metrik weiter. Diese Information gelangt
uber Router B und C auch zu Router D. Router D kdnnte nun, aufgrund einer Fehlkonfigura-
tion, fur die Netze in AS 1 eine kleinere Metrik angeben als Router A. Sobald Router C seine
Routing-Informationen aktualisiert, bekommt er diese zu kleine Metrik von D mitgeteilt. C wird
nun seine Routing-Tabelle &ndern und alle Datenpakete fiir Netze in AS 1 zu Router D schicken,
weil dieser den kiirzesten Weg dorthin anzeigt. D schickt diese Datenpakete jedoch wieder an C,
weil dies der einzige Weg zu AS 1 ist. Es entsteht eine Schleife, die nicht automatisch aufgeldst
werden kann. An dieser Stelle ist manuelle Konfiguration oft der einzige Losungsweg.

Ein weiteres Problem bei EGP ist die langsame Konvergenz der Routing-Informationen. Da
Anderungen an der Topologie im schlechtesten Fall nur alle zwei Minuten weitergegeben wer-
den, kénnen in der komplexen Topologie des Internet moglicherweise Stunden vergehen, bis
alle Routing-Tabellen aktualisiert sind. Darlberhinaus beansprucht EGP relativ viel Bandbreite,
da bei jeder Aktualisierung der Routing-Informationen die gesamten Routing-Tabellen tibertra-
gen werden.

Das groRte Problem mit EGP aber ist das Unvermdgen Schleifen sicher aufzulésen. EGP war
nur flir den Einsatz in der bereits erwahnten Baumstruktur ohne Schleifen gedacht (siehe(3.2.2).
Entsprechend wurde EGP auch konzipiert. EGP besitzt nur eine einfache Metrik in Form einer
Zahl (siehe(3.3.1). Damit ist es dem Protokoll nicht méglich, Schleifen in den Topologien sicher
aufzultsen. Das obige Beispiel hat gezeigt, das sich Datenpakete sogar in eigentlich schleifen-
losen Topologien in einer Schleife verfangen kdnnen. Selbst wenn alle Schleifen manuell auf-
gelost sind und die Router zu allen Zielen den kirzesten Pfad anzeigen ist EGP uberfordert.
Denn in vielen Féllen ist nicht der kiirzeste Weg durch das Netz auch der gewiinschte Weg.
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Abbildung 3.4: drei Autonome Systeme

Oft ist zum Beispiel der schnellste, sicherste, billigste oder durchsatzstarkste Weg erwinscht.
Den Anforderungen des immer weiter wachsenden Internet ist EGP also nicht mehr gewachsen
gewesen. Ein neues externes Routing-Protokoll musste entwickelt werden.

3.4 BGP

Um die Unzulanglichkeiten von EGP zu tiberwinden wurde das ,,border gateway protocol“(BGP)
entwickelt. Es wurde in den Versionen BGP-1 (1989), BGP-2 (1990) und BGP-3 (1991) als
Standard von der IETF verdffentlicht [9].

3.4.1 Die Idee von BGP

Um Routing zu betreiben gibt es verschiedene Anséatze. Einer sind die so genannten Distanz-
vektoren. Dabei wird fir jedes erreichbare Ziel eine Richtung und eine Distanz gespeichert.
Ahnlich verfihrt auch EGP und hat verdeutlicht, dass dieser Ansatz fiir externes Routing nicht
ausreicht, da Schleifen nicht sicher aufgeltst werden konnen. Eine weitere Moglichkeit ist ein
Linkstate-Ansatz. Dabei wird jedem Router die gesamte Netz-Topologie mitgeteilt. Aus die-
sen Informationen kann er selbstandig den besten Weg zu einem Ziel ermitteln. Damit kénnten
Schleifen dann sicher aufgelst werden. Ein Linkstate-Ansatz wére aber flir externes Routing
deutlich zu komplex. So wurde beispielsweise fir das interne Routing-Protokoll ,,open shortest
path first* (OSPF), welches einen Linkstate-Ansatz verwendet, ein Maximum von 200 Knoten
empfohlen. Als BGP-1 1989 entwickelt wurde gab es aber bereits tiber 700 Autonome Systeme
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[1]. Fur BGP musste also ein vollig neuer Ansatz entwickelt werden.

Es entstand das Konzept der so genannten Pfadvektoren. Fur jedes Ziel wird nicht nur die
Richtung, sondern der gesamte Pfad bis zum Ziel gespeichert und an die Nachbarn weitergege-
ben. Das Verfahren wird in(3.4.1 genauer beschrieben.

BGP geht zur Ermittlung der Routing-Informationen &hnlich wie EGP vor. Es benutzt fol-
gende Nachrichtentypen zur Kommunikation:

« ,,Open* (Offnen einer Verbindung)

 ,,Keep Alive* (bestehende Verbindung prifen)

» ,,Update* (Anderungen der Netz-Topologie mitteilen)

. Notification* (Fehlermeldung oder Antwort auf eine Anfrage)

Wie man sehen kann, entsprechen die ersten drei Nachrichtentypen in etwa denen von EGP.
Ein Unterschied tritt jedoch deutlich hervor. Wie aus dem Namen Update bereits ersichtlich
ist, wird nicht wie bei EGP jedesmal die gesamte Liste der erreichbaren Netzwerke Ubertragen,
sondern nur das, was sich an dieser Liste gedndert hat. Das ist moglich, weil BGP als Kommu-
nikationsprotokoll das ,,transmission control protocol* (TCP) verwendet. TCP erhoht zwar den
Protokoll-Overhead (siehe 3.3.1), garantiert jedoch das richtige Ankommen der Informationen,
das heift es stellt sicher, dass alle tGbertragenen Informationen vollstandig und in der richtigen
Reihenfolge ankommen. Da man also sicher sein kann, dass alle friiheren Informationen sicher
angekommen sind, reicht es aus nur die Verdnderungen zu Ubertragen. Tritt keine Verédnderung
an der Topologie ein, missen auch keine Routing-Daten tibermittelt werden. Die fur eigentliche
Anwendungen zur Verfugung stehende Bandbreite wachst.

Open

Da BGP auf TCP beruht, muss vor dem Herstellen einer BGP-Verbindung zwischen zwei Rou-
tern zuerst eine TCP-Verbindung hergestellt werden. Ist dies geschehen, erfolgt ein mehrfacher
Handshake. In diesem werden die Protokollversion und bestimmte Mindest- und Hochstzei-
ten abgesprochen. Die beiden Router senken dabei langsam ihre Mindestanforderungen an ihr
Gegeniber, bis sie sich auf einen gemeinsamen Standard geeinigt haben. BGP bietet die M6g-
lichkeit in den Open-Nachrichten Beglaubigungsdaten zu tibermitteln. Damit kdnnen die Router
Kennungen und Passworter Gbermitteln, um sich gegenseitig zu authentifizieren. Das Verschlis-
seln der Routing-Informatione, die zwischen den Routern ausgetauscht werden, ist allerdings
nicht sehr sinnvoll, da TCP selbst die Daten unverschlisselt tbertragt. Demnach enthalt die
Beschreibung von BGP auch keinen Sicherheitsalgorithnmus, der die Routing-Informationen
sichert [9].

Keep Alive

Eine Keep-Alive-Nachricht wird verschickt, um das Weiterbestehen der Verbindung zu tber-
priifen. Jeder Router sendet sie typischerweise alle zwei Minuten an alle seine Nachbarn. Erhalt
ein Router von einem seiner Nachbarn keine Keep-Alive-Nachricht, so schickt er ihm eine ent-
sprechende Fehlermeldung und bricht die Verbindung ab. Die Keep-Alive-Nachrichten werden
nicht beantwortet. Das Ankommen der eigenen Nachrichten kann ein Router aus dem Aus-
bleiben der Abbruch-Fehlermeldung von seinem jeweiligen Kommunikationspartner schlielen.
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| Marker (16 Byte) | Lange(2 Byte) | Typ (1 Byte) |

Abbildung 3.5: Aufbau des BGP-Headers

Bricht beispielsweise eine Verbindung zwischen zwei Routern vollstandig zusammen, dann er-
halten beide vom jeweils anderen keine Keep-Alive-Nachrichten mehr. Jeder sendet (an sein
nicht mehr vorhandenes Gegentlber) eine Fehlermeldung und bricht die Verbindung ab. Die
physikalisch unterbrochene Verbindung wird also auch logisch getrennt.

Die Keep-Alive-Nachrichten sind nur 19 Byte groR und bestehen aus dem BGP-Header, der
in Abbildung 3.5/ dargestellt ist. Dabei enthalt das Feld ,,Marker* die in 3.4.1 beschriebenen
Beglaubigungsdaten. Wie bereits erlautert wird BGP aber nicht gesichert. Um den nun unge-
nutzten Marker in einem definierten Zustand zu halten, sind in diesem immer alle Bits auf 1
gesetzt, das hei3t der Marker besteht aus 16 Bytes mit dem Wert 255. Das Feld ,,L&nge* ent-
halt die Lange der an den Header angehdngten Daten. Im Falle einer Keep-Alive-Nachricht gibt
es auBer dem Header keine Daten - das Feld ,,Lange* enthdlt 2 Bytes mit dem Wert 0. Das Feld
Typ enthalt eine Zahl von 1 bis 4 die den Typ der Nachricht beschreibt. 1 fir Open, 2 flr Upda-
te, 3 fur Notification und 4 fir Keep Alive. Eine vollstdndige Keep-Alive-Nachricht sieht also
wie in Abbildung/3.6/dargestellt aus. Durch die geringe GroRe einer Keep-Alive-Nachricht und

] 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 \ 00 \ 4 \

Abbildung 3.6: eine Keep-Alive-Nachricht

die Tatsache, dass sie nicht beantwortet werden muss, wird nur wenig Bandbreite verbraucht.
Es konnen mehr Nutzdaten Gbertragen werden.

Update

Update-Nachrichten beinhalten, wie bereits angesprochen (siehe [3.4.1), nur die Veranderung
zu vorher bereits Ubermittelten Informationen. Sobald ein Router eine Verdnderung der Netz-
Topologie feststellt, aktualisiert er seine Routing-Tabelle. Hat sich in der Tabelle etwas ver-
andert, so wird diese Anderung sofort an alle Nachbarn weitergegeben. Update-Nachrichten
werden also bei BGP, im Gegensatz zu EGP (siehe [3.3.1), unaufgefordert versendet. Damit
konvergiert die Routing-Information deutlich schneller als bei EGP.

Eine Update-Nachricht besteht aus einem Pfad, Pfadattributen und einer Liste von Netzwer-
ken. Der Pfad ist eine Liste von Autonomen Systemen, die Schritt fir Schritt eine Weg durch
das Internet beschreibt. Die Pfadattribute beschreiben verschiedene Eigenschaften die dieser
Pfad hat (siehe 3.4.1). Die Liste von Netzwerken schlieflich enthalt alle die Netzwerke, die
genau Uber den angegebenen Pfad erreicht werden kdnnen. Zur weiteren Erklarung sei Abbil-
dung 3.7| angefiihrt. Router A kann das Netzwerk N direkt erreichen. In der Routing-Tabelle
von Router A ist der Pfad zu diesem Netzwerk also leer. Meldet er die Erreichbarkeit von N
an Router B, so héngt Router A die Nummer seines eigenen AS vorn an den Pfad des Netz-
werks N an. In der Routing-Tabelle von Router B erfolgt also ein Eintrag des Netzwerkes N mit
dem Pfad ,,AS 1. Router B gibt diese Information iber interne Routing-Protokolle an Router
C weiter. Gibt nun Router C die Erreichbarkeit von N an D bekannt, fiigt er wieder sein eige-
nes AS vorn an den Pfad von N an. D tragt also das Netzwerk N mit dem Pfad ,,AS 2, AS 1*
in seine Routing-Tabelle ein und gibt die Information an E weiter. Dieser verfahrt ebenso und
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Abbildung 3.7: drei Autonome Systeme

meldet an Router F die Erreichbarkeit des Netzes N tber den Pfad ,,AS 3, AS 2, AS 1“. Router
F findet im Pfad, der ihm von E gemeldet wird, sein eigenes AS vor. Damit steht fest, dass diese
Routing-Information eine Schleife zurlickgelegt hat, weil nur ein Router aus dem AS 1 das AS 1
in diesen Pfad eingetragen haben kann. Die gesamte Update-Nachricht, die diesen Pfad enthélt
wird vom Router F sofort geléscht. Dadurch geht die Erreichbarkeit von N fiir den Router F
nicht verloren, da das Netz N ja schon auf dem kuirzeren Pfad, ohne die Schleife, erreicht wer-
den konnte. Ein Entstehen von Schleifen wird durch dieses Prinzip unmdglich gemacht, egal
wie komplex die Struktur des Internet auch wird.

So wie eben beschrieben erhélt schlieRlich jeder Router die Pfade zu allen Netzen. Dabei
kommt es vor, dass ein Router ein Netz mit zwei verschiedenen Pfaden angezeigt bekommt.
Im Beispiel bekommt Router C das Netz N von B auf dem Pfad ,,AS 1“ und von D auf dem
Pfad ,,AS 3, AS 1 angezeigt. Nun entscheidet der Router anhand der Pfadattribute, welcher
Weg der aus seiner Sicht ,,bessere* ist (siehe 3.4.1). Dieser wird dann in der Routing-Tabelle
eingetragen.

Pfadattribute in BGP

Pfadattribute beschreiben die Eigenschaften eines Pfades (siehe [3.4.1). Mit diesen Eigenschaf-
ten haben Router die Mdglichkeit, aus mehreren verschiedenen Pfaden zu einem Ziel den fur sie
besten auszuwéhlen. Kriterien hierfir konnen unter anderem die Anzahl der AS durch die der
Pfad lauft, die minimale Bandbreite, die Latenzzeit, die Kosten, die Stabilitét, die Datensicher-
heit oder die Abhdrsicherheit sein. Einige dieser Eigenschaften sind transitiv, zum Beispiel die
minimale Bandbreite. Bei der minimalen Bandbreite muss jeder Router den bisherigen Wert fir
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die minimale Bandbreite aus den Pfadattributen auslesen und mit der minimalen Bandbreite im
eigenen AS vergleichen. Der Kkleinere der beiden Werte wird als neues Pfadattribut eingetragen
und mit dem né&chsten Update an die Nachbarn gemeldet. Andere Attribute, wie zum Beispiel
die Kosten, sind kummulativ. Sie miissen von Router zu Router aufaddiert werden. Jeder Pfad
kann mehrere dieser Attribute besitzen. Zusatzlich enthélt der Pfad selbst gewisse Informatio-
nen. Aus ihm ist ersichtlich wieviele und welche AS der Pfad durchlduft. Einem Router stehen
damit viele Informationen zur Verfligung. Es lassen sich komplexe Auswahlfunktionen erstel-
len. So kdnnen beispielsweise bestimmte Attribute oder auch bestimmte AS von der Adminis-
tration des Routers eine Gewichtung erhalten und so unterschiedlich stark in die Bestimmung
des ,,besten” Pfades einflieRen.

3.4.2 Routing-Taktiken mit BGP

Wie bereits beschrieben, kann mit BGP detailiert der Pfad ausgesucht werden, auf dem Infor-
mationen versendet werden. Damit hat ein Router, beziehungsweise die Administration eines
Routers, viel Spielraum bei der Pfadauswahl. Allerdings kann nur aus den Pfaden ausgewahlt
werden, die dem Router von Aul’en mitgeteilt werden. Einen neuen Pfad, der dem Router nicht
von AulRen gemeldet wurde, kann der Router nicht festlegen. Genaugenommen kann ein Router
also nur bestimmen, zu welchem Router ein Datenpaket als ndchstes gelangen soll.

Mit BGP kann wie bei EGP bestimmt werden, welche Router, und damit welche Autonomen
Systeme, Nachbarn werden dirfen und welche nicht.

3.4.3 Probleme mit BGP

BGP l6st alle Probleme, die bei EGP aufgetreten sind. Allerdings schafft es sich auch ein neues
- die GroRe der Routing-Tabellen. Durch BGP muss ein Eintrag in einer Routing-Tabelle neben
den zu erreichenden Netzwerken auch den Pfad dorthin und die Pfadattribute enthalten. Weiter-
hin muss der Router speichern, welchen seiner Nachbarn er diese Informationen bereits tber-
mittelt hat, da er neue Informationen unaufgefordert an alle seine Nachbarn senden muss. Auch
die Anzahl der Eintrdge wéchst rapide an. Dadurch erreichen Routing-Tabellen leicht eine Gro-
Re von einigen Megabyte [8]. Bei dieser GrolRenangabe sind lediglich die reinen Routing-Daten
einbezogen. Zusétzlich muss ein Router, je nach Implementation des BGP, viele zusatzliche
Verwaltungs-Daten speichern. Das Problem an der Grof3e der Routing-Tabellen ist nun nicht
nur das Speichern selbst, sondern auch das Verwalten dieser Daten. In ihnen muss sehr schnell
gesucht, gelesen und geschrieben werden. Mit wachsender GréRRe der Tabellen sinkt die Ge-
schwindigkeit, mit der dies geschieht. Von dieser Geschwindigkeit ist aber der Paketdurchsatz
eines Routers entscheidend abhéangig.

Anfang der 90er Jahre kiindigten sich weitere Probleme, nicht mit BGP, sondern mit dem
Internet Protokoll IPv4 an. IPv4 verwendet 32 Bit um eine Adresse im Internet zu beschreiben.
\on diesen 32 Bit wird ein Teil zur Adressierung des Netzwerkes, der Rest zur Adressierung
des Hosts (innerhalb des Netzwerks) verwendet. Dabei treten 3 Typen von Netzen auf:

» Klasse-A-Netze: Diese verwenden 8 Bit fur das Netzwerk und 24 Bit fir die Hosts. Es
gibt also maximal 28 = 256 Klasse-A-Netzwerke mit jeweils 22* = 16.777.216 moglichen
Hosts. Die Netzadressen der Klasse-A-Netze reichen von 0.x.X.X bis 127.X.X.X.

» Klasse-B-Netze: Klasse-B-Netze verwenden 16 Bit fiir die Netzwerkadresse und 16 Bit
fur die Hostadressen. Somit kénnen héchstens 216 = 65.536 Klasse-B-Netze mit jeweils
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216 — 65.536 Hosts existieren. B-Netz-Adressen liegen im Bereich von 128.0.x.x bis
191.255.x.X.

» Klasse-C-Netze: Bei C-Netzen werden 24 Bit fiir die Netzadresse verwendet, womit 8 Bit
fir die Hosts bleiben. Damit lassen sich 22* = 16.777.216 C-Netze mit je 28 = 256 Hosts
realisieren. Die Adressen der C-Netze reichen von 192.0.0.x bis 223.255.255.x.

Mit 32 Bit sind ber 4 Milliarden Adressen ansprechbar. In der Praxis jedoch stehen bei Wei-
tem nicht so viele Adressen zur Verfugung. Ein Teil des Adressraumes (von 224.0.0.0 bis
255.255.255.255) ist fiur Multicast und andere Anwendungen reserviert. Aber auch von den
Adressen innerhalb der A-, B- oder C-Netze werden viele verschwendet, da die zugewiesenen
Adressen nicht vollstandig genutzt werden.

Beispiel: Ein Unternehmen will ein Netz mit 2.500 Hosts aufbauen. Da ein C-Netz hierfir zu
Klein wére beantragt es ein Klasse-B-Netz. Dieses bekommt das Unternehmen von einer dazu
berechtigten Organisation (IANA [13], RIPE [14], DENIC [15]) zugewiesen, beispielsweise das
Netz 130.17.x.x. Das Unternehmen verwendet von den maoglichen 65.536 Adressen innerhalb
dieses Netzes jedoch nur 2.500. Damit bleiben 63.036 Adressen ungenutzt. Somit kann nur ein
Bruchteil der verfligbaren Host-Adressen auch wirklich verwendet werden. Das Beispiel zeigt
noch ein weiteres Problem auf. B-Netze sind sehr beliebt, weil die 256 Hosts eines C-Netzes
vielen Unternehmen und Organisationen nicht ausreichen. Diese weichen somit auf Klasse-
B-Netze aus. Doch es gibt nur 65.536 Klasse-B-Netze. Und bereits 1994 war die Hélfte der
verfligharen Klasse-B-Netze vergeben [1]. Die freien Internet-Adressen, und schlimmer noch,
die freien Klasse-B-Netze wurden knapp.

Es musste also eine Losung gefunden werden, die die groRen Routing-Tabel-
len kleiner macht und gleichzeitig die Adressknappheit beseitigt - zumindest bis eine neue Ver-
sion von IP eingefihrt ist, welche deutlich mehr Adressen zulasst.

3.5 CIDR und BGP-4

Um die durch BGP und IPv4 verursachten Probleme zu I6sen wurde das ,,classless inter do-
main routing® (CIDR) entwickelt. Es sollte die Routing-Tabellen verkleinern und gleichzeitig
die Knappheit von Internet-Adressen und Klasse-B-Netzen soweit zeitlich nach hinten schie-
ben, bis eine neue Version von IP entwickelt und implementiert worden ist. CIDR ist dabei kein
Protokoll sondern eine Idee, wie man diese Probleme beherrschen kann. Implementiert wur-
de CIDR in BGP-4 welches von 1992 bis 1994 entwickelt wurde und 1994 von der ,,Internet
Engineering Task Force* (IETF [12]) als Standard veroffentlicht wurde [10].

3.5.1 B-Netz-Problem

Da nur noch wenige Klasse-B-Netze zur Verfugung standen, jedoch eine grofie Anzahl von
Klasse-C-Netzen frei war, versuchte man mehrere Klasse C-Netze zu einem Netz zusammen-
zufassen. Dabei versuchte man sich auch am jeweiligen Bedarf zu orientieren und gerade so
viele C-Netze verteilen, wie ben6tigt wurden. Das hat den Vorteil, dass man keine B-Netze
fur kleinere Unternehmen verbraucht. Diesen werden nur so viele C-Netze zugewiesen wie sie
auch bendtigen. Damit werden wesentlich weniger Hosts verschwendet. Ganz so frei wie eben
beschrieben ist dieses Zusammenfassen jedoch nicht. Um die zugewiesenen C-Netze einfach
verwalten zu kdnnen muss ihre Anzahl 1, 2, 4, 8, 16, 32 oder 64 sein. Warum das so ist wird in
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3.5.2 erlautert. Doch auch mit dieser Einschrankung ist die Verschwendung von Host-Adressen
noch relativ gering. Mindestens die Halfte des vergebenen Adressbereiches wird auch genutzt.
Hat beispielsweise ein Unternehmen 8 C-Netze zugewiesen bekommen, so nutzt es von den
8- 256 = 2.048 moglichen Hosts mindestens 1024. Wiirde es weniger nutzen hatte es nur 4
Netze mit 4 - 256 = 1.024 Hosts zugewiesen bekommen.

Das Zusammenfassen von C-Netzen l6st das Problem der knappen B-Netze und beseitigt
einen groRRen Teil der Host-Adressen-Verschwendung. Es hilft aber nicht beim Problem der
wachsenden Routing-Tabellen - im Gegenteil. Die Routing-Tabellen wachsen dadurch noch
stérker, da nun fiir ein Unternehmen nicht mehr nur ein Klasse-B-Netz-Eintrag vorhanden sein
muss, sondern mehrere Klasse-C-Netz-Eintrage.

3.5.2 Supernetting

Um nun auch die GroRe der Routing-Tabellen wieder in den Griff zu bekommen, wandte man
das so genannte ,,Supernetting* an. Dabei geht es im wesentlichen um das geschickte Zusam-
menfassen von mehreren Netzadressen zu einer. Diese Prinzip greift an mehreren Stellen.

Zum einen wurden die zur Verfugung stehenden Klasse-C-Netze regional nach Kontinen-
ten aufgeteilt, da es Sinn macht regional zusammen liegende Adressen auch zusammen zu
routen. Das bedeutet, dass verschiedene Daten, deren Ziele regional nahe beieinander liegen
auch auf den gleichen Pfaden dorthin gelangen kénnen. Man fasst quasi mehrere beieinander
liegende Ziele zu einem einzigen, groReren Ziel zusammen und benétigt fir dieses Ziel nur
noch einen Eintrag in den Routing-Tabellen. Europa bekam die C-Netz-Adressen 194.0.0.x bis
195.255.255.x zugewiesen. Wie man sieht, sind bei allen diesen Adressen die ersten sieben
Bit gleich. Das erste Byte dieser Adressen lautet also immer 1100001 . Das bedeutet, dass
alle Adressen, die dem Muster 1100001 .x.x.x entsprechen, zu einem européischen Klasse-C-
Netz gehoren. Die dazugehdrige Schreibweise lautet 194.0.0.0/7. Das hat zur Folge, dass jeder
Router, der sich auRerhalb Europas befindet, alle européischen C-Netze (immerhin 131072 C-
Netze mit jeweils 256 Hosts) unter einem einzigen Routing-Tabellen-Eintrag mit der Zieladres-
se 194.0.0.0/7 zusammenfassen kann. Diese Regionale Unterteilung des Adressraumes wird
auch innerhalb der Kontinente fortgesetzt, dann nattrlich nicht mit sieben, sondern mit mehr
relevanten Bits.

Ein weiterer Punkt an dem sich Supernetting bezahlt macht, ist die in [3.5.1 beschriebene
Zusammenfassung von C-Netzen um B-Netze zu sparen. Die Auswahl wieviele und welche
C-Netze zusammengefasst werden ist nicht frei, sie erfolgt nach einem bestimmten Prinzip.
Die zusammengefassten Adressen sind numerisch aufeinanderfolgend und missen sich wie bei
der regionalen Zusammenfassung bindeln lassen. Das fuhrt dazu, dass nur 1, 2, 4, 8, 16, 32
oder 64 C-Netze zusammengefasst werden kénnen. Wenn also funf C-Netze benotigt wiirden
um einen Bedarf zu decken, dann werden acht vergeben. Dieses Vorgehen kostet zwar ein paar
Host-Adressen, vereinfacht aber den zusammengefassten Eintrag in einer Routing-Tabelle. Zur
Erlauterung wird nun das Beispiel aus 3.4.3|fortgesetzt:

Das Unternehmen benétigt nach wie vor 2.500 Hosts. Nun bekommt es jedoch statt einem
Klasse-B-Netz mehrere Klasse-C-Netze zugewiesen. 2.500 Hosts entsprechen 10 C-Netzen (10-
256 = 2.560). Es bekommt also sechzehn C-Netze zugewiesen - beispielsweise von 194.123.16.x
bis 194.123.31.x. In den Routing-Tabellen lassen sich diese sechzehn C-Netze zusammenfas-
sen als 194.123.16.0/20. Man hat also wieder nur einen einzigen Eintrag flr dieses Unterneh-
men in den Routing-Tabellen, hat aber ein Klasse B-Netz gespart. Der Adressraum, der bei
Verwendung des B-Netzes verschwendet gewesen ware entspricht 240 C-Netzen mit 61.440
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Host-Adressen.

3.5.3 Routing-Taktiken mit CIDR und dartber hinaus

Obwohl BGP und CIDR viele Mdglichkeiten bieten, das Routing zu beeinflussen, sind ihnen
doch Grenzen gesteckt. Mit ihnen kann nicht explizit ein zu wahlender Pfad vorgegeben werden
(siehe3.4.2).

Mit einigen Tricks kann man sich hier aber behelfen. Wenn der Pfad fur ein Paket einen
bestimmten Punkt durchlaufen soll, kann man wie folgt vorgehen. An das zu sendende IP-
Paket, bestehend aus einem IP-Header und beispielsweise einem TCP-Paket (Abbildung (3.8),
wird einfach noch ein IP-Header vorn angehangt (Abbildung|(3.9).

| IP-Header Ziel | TCP-Paket |

Abbildung 3.8: einfaches IP-Paket mit IP-Header und einem TCP-Paket im Datenteil

| IP-Header ,,Zwischenziel*

IP-Header Ziel \ TCP-Paket \

Abbildung 3.9: ein um einen weiteren IP-Header erweitertes IP-Paket

In diesem neuen Header wird das Zwischenziel als Routing-Ziel angegeben. Dadurch wird
das Paket zuerst zu diesem Zwischenziel geleitet, dort ,,ausgepackt“,und als normales IP-Paket
zum endguiltigen Ziel weitergeleitet. Allerdings steigt durch diese Methode auch die Datenmen-
ge (ein IP-Header ist 20 oder 32 Byte lang) und die in den Routern zu verrichtende Arbeit.

Eine weitere Moglichkeit gezielt Pfade flr Pakete zu bestimmen ist das ,,source demand rou-
ting“ (SDR). Das entsprechende Protokoll heif3t ,,source demand routing protocol “ (SDRP).
Der sendende Router ermittelt dabei einen, aus seiner Sicht optimalen, Pfad zum Ziel, unabhén-
gig davon, ob ihm andere Router diesen Pfad von AuRRen gemeldet haben. Den Datenpaketen
wird dieser Pfad im Header explizit mitgegeben. Der Unterschied zu BGP ist der, dass hier
der Router explizit einen Weg zum Ziel ,,zusammenbaut* und nicht nur einen der von Aul3en
gemeldeten Pfade auswahlt. Die Router, die das Paket weiterleiten, tun dies nicht mittels ihrer
eigenen Routing-Tabellen, sondern aufgrund der Pfad-Anweisungen im Header des Datenpa-
ketes. Der sendende Router hat somit direkten Einfluss auf alle Routing-Schritte (nicht nur auf
den ersten wie bei BGP).

Ein weiterer Ansatz, der parallel zu BGP entwickelt wurde heil3t ,,inter domain policy rou-
ting“ (IDPR). Es versucht einen Linkstate-Ansatz (siehe 3.4.1auf Ebene der Autonomen Sys-
teme anzuwenden. Wie bereits beschrieben ist dies ein sehr komplexes Unterfangen. Da die
Anzahl der zu verwaltenden Knoten bei IDPR deutlich groRer ist, als zum Beispiel bei OSPF.
OSPF ist fur maximal 200 Knoten ausgelegt, IDPR muss aber AS verwalten, von denen es zur
Zeit Uber 3000 gibt. Um dem Problem der eigentlich zu grolRen Anzahl von AS zu begegnen,
versucht IDPR mehrere der Grenz-Router der AS zu ,virtuellen Gateways* zusammenzufas-
sen. Dadurch werden die zu verwaltenden Datenbanken etwas kleiner.
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3.6 Ausblick

Mit CIDR sind die wichtigsten Probleme des Routing im Internet kurzfristig gelost. Langfristig
kann auch CIDR, implementiert in BGP-4, die Adressknappheit nicht verhindern, es wird in
wenigen Jahren nicht mehr ausreichen um die Adressknappheit zu umgehen. Das bereits fertig
entwickelte IPv6 sollte zligig eingefiihrt werden um auch in Zukunft das Wachstum des Inter-
net zu ermdglichen. IPv6 bietet mit 128-Bit-Adressen und vielen Verbesserungen im Bereich
Datensicherheit ausreichen Spielraum hierfiir. Als etwas iberzogenes Beispiel sei angefihrt,
dass IPv6 genugend Adressen bereit halt um jedem Quadratmikrometer Erdoberfléache Uiber 660
Milliarden Adressen zuzuweisen.
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Abstract

As contribution to the Seminar ,,Routing Strategies in the Internet* this work lights up the topic
»Multicasting®. After a short discussion of special aspects and problems connected to common
group communications, it introduces different strategies for the required routing-protocols. So
called source-based and core-based systems build the two main strategies to resolve the net
load problem coming along with multicasting. After leaving the switching layer and a short
discussion of multicasting within the transport layer, this work finally treats the MBone. MBone
(Multicasting Backbone) as a test range for world-wide multicasting is still the one and only
possibility for inter-domain-multicasting and is yet well used even for commercial applications.
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Kurzbeschreibung

Als Beitrag zum Seminar ,,Routingstrategien im Internet” beschéftigt sich diese Arbeit mit dem
Thema ,,Multicasting“. Nach einem kurzen Uberblick tiber spezielle Aspekte und Probleme all-
gemeiner Gruppenkommunikationen fuhrt sie unterschiedliche Strategien flr das Design der
bendtigten Routingprotokolle ein. Die beiden wichtigsten Ansétze fir die Losung des beim
Multicasting unvermeidlichen Netzlastproblems bilden zum einen die so genannten ,,quellba-
sierten Konzepte und zum anderen das Konzept der ,,Baume mit Rendezvous-Stellen“. Nach
der Betrachtung dieser in der Vermittlungsschicht angewendeten Verfahren und einem kurzen
Uberblick tiber das Multicasting in der Transportschicht behandelt die Arbeit abschlieRend das
MBone. Das MBone (Multicasting Backbone), urspriinglich gedacht als Forschungsgrundla-
ge fur weltweites Multicasting, ist bis heute die einzige und daher auch kommerziell genutzte
Maoglichkeit, Multicasting tiber die Grenzen einzelner Internetdoménen hinweg zu betreiben.

4.1 Einleitung

Das Internet hat in den letzten Jahren explosionsartig an Bedeutung flir das menschliche Zusam-
menleben gewonnen. Egal ob E-Mail, Newsticker oder das einfache “Surfen” von Homepage
zu Homepage, keine dieser neuen technischen Errungenschaften ist ohne betrachtlichen Verlust
von Komfort und Lebensqualitat fur viele von uns wegzudenken. Viel mehr ist davon auszu-
gehen, dass in den néchsten Jahren weitere technische Mdglichkeiten in unser Leben Einzug
halten werden und so manches heute als unlésbar abgetanes Alltagsproblem schon bald der
\ergangenheit angehdren wird.

Was aber bietet sich als zu I6sendes Problem fir das Internet der Zukunft an? Liegt irgendwo
Potential offen, dessen Ausnutzung schon sehr schnell zu neuen Erfolgen des Internets fuihren
konnte?

Ein einfacher aber treffsicherer Ansatz um so geartete Fragen zu beantworten ist folgen-
der: Man analysiert, wo die Starken der heutigen Internettechnologie liegen und wo sich uns
andererseits Schwachen offenbaren. Dabei wird man relativ schnell feststellen, dass der Da-
tentransfer im Punkt-zu-Punkt-Verkehr heutzutage exzellent funktioniert und die vielen darauf
beruhenden Dienste den Hauptteil der heutigen Internetkommunikation ausmachen. Weniger
weit entwickelt dagegen sind Techniken und Dienste, die sich mit Gruppenkommunikation
beschaftigen, die also in erster Linie den Datentransfer von einem Sender an mehrere Empfén-
ger gewahrleisten.

Hier setzt nun diese Seminararbeit an. Nach einem kurzen Uberblick tiber allgemeine Grund-
sétze der Gruppenkommunikation in Kapitel 2 soll sie in Kapitel 3 den aktuellen Stand der
Multicasting-Technik zeigen. Also jener Technik, die ohne Ruckgriff auf den Aufbau vieler
Einzelverbindungen Daten eines einzelnen Senders an mehrere Empfanger im Internet tber-
tragt.

Beim Multicasting sind, wie soll es auch anders sein, mehrere Schichten des Internetschich-
tenmodells beteiligt. Wegen des Seminarthemas — ,,Routingstrategien im Internet“— liegt der
Schwerpunkt dieser Arbeit beim Multicasting in der Vermittlungsschicht. Hier ndmlich findet
das eigentliche Routing statt, also die zielorientierte Weiterleitung von IP-Paketen von Router
zu Router, wahrend beispielsweise die Transportschicht unter anderem fir das Nachfordern
nicht erhaltener Pakete verantwortlich ist. Vollig ausgeblendet werden die anderen Schichten
nicht; der Transportschicht ist ein eigener, wenn auch etwas kirzer Abschnitt gewidmet.
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Ein kurzer Uberblick wird abschlieBend im vierten Kapitel (iber das so genannte M-Bone ge-
boten. Dieses M-Bone — ausgeschrieben Multicasting-Backbone — bildet die derzeitige techni-
sche Grundlage fur weltweites Multicasting. M-Bone-Anwendungen wie Internet-Videokonferenzen
oder die immer hdufiger angesprochene ,,Virtuelle Hochschule* sind nur zwei Beispiele fir er-
folgreiches Multicasting in der heutigen Zeit. Sie sind allerdings, zumindestens was ihre Ein-
richtung angeht, noch immer Experten vorbehalten.

“Multicasting fur Jedermann®, also einfache Anwendungen fur den Alltag und alle damit
verbundenen Méglichkeiten, sind im Internet nach wie vor wenig vertreten.

4.2 Gruppenkommunikation

Wie aus dem Einleitungsteil bereits hervorgeht, ist das Multicasting eine von mehreren Kom-
munikationsformen. In diesem Kapitel wird das Multicasting zunéchst von anderen Kommuni-
kationsformen abgegrenzt.

Als weiteres wird zu typischen Gruppeneigenschaften wie Gruppengréfie und Gruppentopo-
logie Stellung genommen - Eigenschaften die gerade im Hinblick auf das Multicasting und
dessen technische Umsetzung von Bedeutung sind. Aus diesen Eigenschaften und auch aus
anderen allgemeinen Betrachtungen lassen sich einige Grundprobleme fiir das Multicasting ab-
leiten, deren Darstellungen ebenfalls im zweiten Abschnitt eingearbeitet sind.

4.2.1 Formen der Kommunikation

Mit ,,Formen der Kommunikation* ist in erster Linie gemeint, wie viele Sender jeweils mit wie
vielen Empfangern sprechen. Jede Kommunikationsform ldsst sich dabei mit unterschiedlich
groRem Aufwand technisch realisieren. Teilweise ist es sogar moglich, komplexere Kommuni-
kationsformen durch einfachere zu emulieren. Mehr dazu jedoch im folgenden Abschnitt:

* Unicast

Abbildung 4.1: Unicast

Beim Unicasting (Abbildung 2.1) spricht genau ein Sender mit genau einem Empfanger.
[1] Dies ist die sicherlich einfachste Kommunikationsform. Im Internet bauen fast alle
Dienst auf dem Unicast-Prinzip auf, demzufolge ist dessen technische Umsetzung sehr
weit fortgeschritten. Unicasting hat aber auch Bedeutung fur die Umsetzung anderer
Kommunikationsformen.

Im folgenden Kapitel wird deutlich werden, dass auch auch im Bereich des Multicasting
auf Unicast-Techniken zuriickgegriffen wird.
» Multicast

Beim Multicast (Abbildung 2.2) spricht, wie eingangs beschrieben, ein einzelner Sender
zu mehreren Empféngern (vgl. [1]).
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Abbildung 4.2: Multicast

Die technische Umsetzung von Multicasting ist gerade bei einem paketorientierten Me-
dium wie dem Internet komplizierter als die des Unicastings. Multicasting kann tber ein
mehrfaches Unicasting emuliert werden (Ein Unicast pro Empfénger), jedoch liegt es auf
der Hand, dass mit diesem Verfahren der Sender und auch das verbindende Medium be-
liebig stark belastet werden. Man denke einfach mal an die Ubertragung eines wichtigen
FuBballspiels im Internet. Ein millionenfaches breitbandiges Unicasting stellt jeden Ser-
ver und jede Datenanbindung vor heutzutage unlésbare Probleme.

Viel effizienter ist das Kopieren von Datenpaketen bei deren Transport. Und zwar genau
dort, wo eine Verzweigung vom Sender zu den Empféangern im Netz vorliegt.

Broadcast

o
e

Abbildung 4.3: Broadcast

Broadcasting (Abbildung 2.3) ist ebenfalls eine Kommunikation von einem Sender zu
mehreren Empfangern (vgl. [1]). Die Abgrenzung zum Multicasting liegt darin, dass
Broadcasting ungezielt verlguft. So ist die Ausstrahlung von Fernseh- oder Horfunk-
programmen dem Broadcasting zuzuordnen, wéhrend ein Internet-Videostream mit aus-
gwahlt versorgten Empfangern zum Multicasting gehort.

Ahnlich wie das Unicasting hat auch das Internet-Broadcasting eine nicht zu vernachlés-
sigende Bedeutung im Bereich der Multicast-Technologie. Auch hierzu mehr im néachsten
Kapitel.

Netcast

Netcasting ist ein weiterer Begriff fir den Versand von Daten eines einzelnen Senders an
mehrere Empfanger.[1] Er wurde jedoch als Ubersetzung des urspriingliche Broadcasting-
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Begriffes (also Broadcasting im Sinne des Fernseh- oder Horfunks) in die Welt des Inter-
nets geschaffen. Seine technische Umsetzung wird im Endeffekt auf Internet-Multicasting
oder Internet-Broadcasting hinauslaufen.

* Anycast

Als letzte Kommunikationsform mit einem Sender und mehreren Empféangern sei das
Anycasting genannt.[1] Anycasting bezeichnet den Umstand, dass ein einzelner Sender
mehrere Empfénger anspricht, aber nur von einem oder sehr wenigen eine Antwort er-
wartet. Ein Beispiel fir Anycasting wére der Zugriff auf eine verteilte Datenbank: Nur
derjenige Datenbankserver soll antworten, der meine Anfrage bearbeiten kann.

Anycasting ist eine Sonderform unter den Kommunikationsformen und beruht beziiglich
der Anfragen entweder auf Broadcasting oder auf Multicasting. Antworten werden in den
meisten Féallen dem Unicasting berlassen bleiben.

* Concast

Ty
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Abbildung 4.4: Concast

Concast (Abbildung 2.4) ist die Kommunikation mehrer Sender mit einem einzelnen
Empféanger (vgl. [1]).

Fur das Concasting ist keine separate technische Umsetzung flr das Internet vonndéten,
da weder die Last im Netz noch die Belastung des Empfangers geringer wirde als bei
einer Emulation ber Unicasts. Grund hierfir ist, dass jedes zu empfangende Datenpaket
einzigartig ist und keinerlei Méglichkeit besteht, durch Einsatz von Kopien Teilnetze zu
entlasten.

* Multipeer

Beim Multipeering (Abbildung 2.5) senden mehrere Sender an mehrere Empfanger.[1]
Als Beispiel hierflr sei eine Diskussionsrunde genannt. Hier kann jeder Empfanger bei
Bedarf auch in die Rolle eines Senders wechseln. AufRerdem kommt es hdufig vor das,
mehrere Sender gleichzeitig sprechen und dabei die komplette Zuhdrerschaft adressieren.

Mutipeering bendtigt ebenfalls keine separate technische Umsetzung im Internet. Es lasst
sich ideal durch mehrere Multicasts emulieren.

4.2.2 Gruppeneigenschaften und deren Auswirkungen

Dieser Abschnitt soll, wie Eingangs erldutert, verschiedene Eigenschaften von Gruppen darstel-
len und deren Auswirkungen auf die technische Realisierung des Multicastings verdeutlichen.
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Abbildung 4.5: Multipeer

Unter dem Begriff ,,Gruppe* sind dabei mehrere im Internet verteilte Rechner zu verstehen,
die gemeinsam Multicasting-Dienste nutzen wollen; also zum Beispiel den Sender und die Zu-
schauer einer Internet-gestiitzten TV-Ubertragung oder die Teilnehmer einer Videokonferenz.
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Wesentliche Gruppeneigenschaften waren:

» GroRe der Gruppe

Die GroRe einer Gruppe hat groRBen Einfluss auf das Multicasting.[2] So lassen sich kleine
Gruppen problemlos Uber mehrfaches Unicasting versorgen, wahrend sehr grolle Grup-
pen in ihren Anforderungen schnell an das technische Limit des Internets kommen. Er-
innert sei hier an mein zuvor genanntes Beispiel des wichtigen Ful3ballspiels, dass nur
behelfsmaliig und sehr eingeschrankt durch einen breitbandigen Massen-Unicast tibertra-
gen werden kann.

Auch der Verwaltungsaufwand eines echten Multicastings ist in groflen Gruppen natur-
gemal hoher als in kleinen Gruppen.

Dynamik der Gruppe

Ein weiterer wichtiger Punkt fiir das Multicasting ist die Dynamik der Gruppe. So macht
es einen nicht unwesentlichen Unterschied aus, ob eine Multicast-Ubertragung fiir ein
konstantes Publikum durchgefiihrt wird - so zum Beispiel fir eine Videokonferenz mit
wenigen wichtigen Teilnehmern - oder ob im Sinne des Netcasting ein Multimediaange-
bot verbreitet wird, in das sich stdndig neue Zuschauer einloggen und bisherige Zuschauer
ausloggen.[1]

Angewiesenheit auf Zuverlassigkeit

Eine wesentliche Frage bei allen Datentransporten im Internet ist, ob verlorene Pakete
nachgeordert werden mussen und ob die Reihenfolge der Pakete in jedem Fall wiederher-
gestellt werden muss, so sie zum Beispiel durch unterschiedliche Wegewahl beim Routing
in ihrer Ankunft durcheinander gewdrfelt wurden.[3]

Wahrend man diese Frage beim Unicasting ohne viel nachzudenken durch die Wahl des
passenden Transportprotokolls (im wesentlichen TCP oder UDP) I6st, muss man im Hin-
blick auf das Multicasting ein neues Problem betrachten: Quittungsimplosionen. Die-
se entstehen immer dann, wenn ein Multicasting-Transportprotokoll in grof’en Gruppen
Quittungen fiir erfolgreich versendete Pakete implementiert (ACK). Es entsteht unter
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Umstanden aber auch dann Probleme, wenn Nachbestellungen nicht erhaltener Pakete
versendet werden (NACK).[4]

Auf die Sendung eines einzelnen Paketes erfolgt bei sehr grofRen Gruppen unter Ver-
wendung von Quittungen eine hohe Belastungen des Senders und seiner unmittelbaren
Netzanbindung.

Bekanntheit untereinander

In manchen Gruppen ist es sehr wichtig, dass alle Mitglieder untereinander bekannt sind.
So zum Beispiel bei einer Gberschaubaren Videokonferenz oder einem ber das Internet
realisierten Whiteboard. Ausgenommen von dieser Bekanntheit sind natirlich etwaige
passive Zuschauer, die aber nicht zwingend notwendig zugelassen sein miissen.[1]

In anderen Fallen ist eine Bekanntheit untereinander unnotig. So ist es wenig nutzlich,
dass unterschiedliche Nutzer einer Internet-Ubertragung - zum Beispiel der Ubertragung
eines FulBballspiels - sich gegenseitig kennen. Eine solche gegenseitige Bekanntheit kann
sogar ausdriicklich unerwiinscht sein. Man bedenke nur mal die Interessen des Datenschut-
zes.[1]

Topologie der Gruppe

Ganz unabhangig von der GroRe einer Gruppe aber auch von den anderen bisher genann-
ten Punkten ist die Topologie einer Gruppe fir die technische Umsetzung eines Multicas-
tings von enormer Wichtigkeit.[2]

Die Frage, wie die einzelnen Gruppenmitglieder mit dem Internet verbunden sind - vom
Modem bis hin zur Breitbandstandleitung - oder wie eine solche Gruppe geographisch
verteilt ist, spielt fir die ausschopfbaren technischen Mdglichkeiten eine wichtige Rolle.
So ist es sicher unmdglich, qualitativ ansprechende Audio- und Videoelemente in eine
Internet-Konferenz zu integrieren, deren Teilnehmer an einem 56k-Modem hangen.

Ferner ist es deutlich einfacher, Multicastings in einzelnen autonomen Systemen, also
zum Beispiel innerhalb einer Firmendomaéne durchzufiihren, als vergleichbare Vorhaben
weltweit umzusetzen. Dies werden die folgenden Kapitel aber noch verdeutlichen.

Sicherheitsbedurfnis der Gruppe

In Zeiten eines steigenden Sicherheitsbedinisses, sei es durch zunehmende Internet-Krimi-
nalitat oder durch die immer weiter schreitende Integration des Internets in immer neue,
nun auch sicherheitsrelevante Lebensbereiche, bleibt es zu klaren, ob Multicasting-Dienste
sorgenfrei einsetzbar sind. Wie lassen sich zum Beispiel Schliissel in einer Gruppe aus-
tauschen? Wie kann man Datenverkehr regional eingenzen?

Senderechte innerhalb der Gruppe

Eine eher technische Frage bei der Gruppenkommunikation ist die Frage nach der Verga-
be von Senderechten. So kann es gewd(inscht sein, dass zum Beispiel auf einer Videokon-
ferenz nur einem ausgewahltem Personenkreis das Rederecht vorbehalten bleibt.[1]

Ferner kann sich jeder vorstellen was passiert, wenn bei einer Netcasting-Ubertragung
andere als der dafiir vorgesehene Rechner Sendeversuche unternehmen.
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Anwendungsschicht

Transportschicht

Vermitdungsschicht

Netzzugangsschicht

Abbildung 4.6: Die Schichten des Internetschichtenmodells [1]

4.3 Multicast-Routing

4.3.1 Grundlagen

Multicasting spielt sich in mehreren Schichten des Internetschichtenmodells (Abbildung 3.1)
ab.[1] Dabei ubernimmt jede ins Multicasting eingebundene Schicht gewisse Kernaufgaben.

82

* Netzzugangsschicht

\Von unten beginnend haben wir zunéchst die Netzzugangschicht. Dies ist jene Schicht,
die die Anbindung eines Rechners in das Internet ausmacht. Ethernent, Token Ring oder
ATM (Asynchronous Transfer Mode) sind einige der hier anzusiedelnen Technologien.[3]

Abgesehen von der Gruppenadressierung auf tiefster Ebene, die notwendiger Weise aus
den Gruppenadressen der hoheren Vermittlungsschicht abgeleitet werden muss, ist die
Betrachtung der Netzzugangsschicht flir das Multicasting uninteressant.

Ein Beispiel fir die Adressierung auf tiefster Ebene sind die so genannten MAC-Adressen
(Media-Access-Control-Adressen). Hierbei handelt es sich um weltweit eindeutige, hard-
waregebundene Adressen die u.a. auf fir jede Ethernet-Karte vorhanden sind.[4]

Vermittlungsschicht

Die Vermittlungsschicht ist im Internet fiir die Durchleitung der einzelnen Datenpake-
te durch die verschiedenen Router und Teilnetze verantwortlich. Fur diese Vermittlungs-
schicht hat sich als Protokoll iber die Jahre das so genannte IP-Protokoll durchgesetzt.[3]
(IP steht fur Internet Protocol). Das IP-Protokoll ist, wie bereits angedeutet, ein paketori-
entiertes Protokoll. Fir die Weiterleitung der Pakete werden eigens vergebene IP-Adresse
verwendet. Jeder Router entscheidet paketweise, an welchen seiner Nachbarn er die ein-
laufenden Daten weiterleitet. Nach auRen wirkt dieses Verfahren so, als ob sich die Da-
tenpakete wie von selbst ihren Weg durch das Internet bahnen. Sie sind nicht, wie es
beispielsweise bei einem Telefongespréch der Fall ist, auf eine fest eingerichtete \erbin-
dung angewiesen. Das IP-Protokoll realisiert folglich eine so genannte ,,Ende-zu-Ende*-
Kommunikation [5].

Um nun Multicasting Uber IP zu ermdglichen, miissen - neben der Einfiihrung von Multi-
casting-Adressen im IP-Protokoll - auf den Routern des Internets entsprechende Rou-
tingprotokolle laufen. Diese mussen mit Multicastadressen umgehen kdnnen und bei der
Weiterleitung von Datenpaketen die gewiinschten Verteilbdume aufbauen.[2]
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» Transportschicht und Anwendungsschicht

Wahrend die Vermittlungsschicht lediglich den FluR der Datenpakete durch das Internet
ermoglicht, ist die Transportschicht gemeinsam mit der Anwendungsschicht fir alle wei-
teren Punkte verantwortlich, die sich aus den Grundlagen zur Gruppenkommunikation
ergeben. Fragen des Umgangs mit Quittungen, Verschlisselung oder eine lastabhangigen
FIluBR- bzw. Staukontrolle fallen in diese Schichten.[1] Im Abschnitt 3.3 werden die zwei
am weitesten verbreiteten Transportprotokolle (TCP und UDP) vorgestelit.

Im Hinblick auf das Thema des Seminars, ,,Routingstrategien im Internet* ist der Schwer-
punkt der Arbeit in der Vermittlungschicht angesiedelt. Trotzdem befindet sich, wie eben ange-
kindigt, weiter hinten ein kurzer Abschnitt Gber Multicasting-Anteile in der Transportschicht.

4.3.2 Multicasting in der Vermittlungsschicht
IP-Adressierung von Multicast-Gruppen

Um Multicasting betreiben zu kdnnen, muss man zundchst die Mdglichkeit bekommen, Grup-
pen zu adressieren. Ohne diese Mdglichkeit ist man auf die bereits angesprochene, fiir viele
Falle ungeeignete Multicasting-Emulation Gber Unicasting angewiesen. Alternativ kbnnte man
nur, sollte sich ein Multicasting auf ein einzelnes Netzwerk beschranken, auf einfaches Netz-
werkbroadcasting zurlickgreifen (alle Bits nach der Netzwerkadresse gleich eins; in Klasse-C-
Netzen[4] beispielsweise hat das letzte Byte den Wert 255).

Da dies sicherlich nicht zufrieden stellend ist, hat man neben den Adressklassen A, B und
C die Adressklasse D fir das Multicasting eingefuhrt.[6] Ein Wert grolRer oder gleich 224 im
ersten Byte der IP-Adresse weist auf eine solche Multicast-Adresse hin.

220.193.211.255 Reines Netzwerkbroadcasting (Klasse C)
225.199.100.101  Netzwerkubergreifende Multicast-Adresse (Klasse D)

Beitritt zu Gruppen - IGMP

Aufgabe des IGMP- Internet Group Management Protocol ist es, in Endsystemen, die an
das Internet angeschlossenen sind, also zum Beispiel einem LAN, Gruppenmitglieder einer
Multicastgruppe festzustellen. Verfiigt ein Router Uber die Informationen, dass hinter ihm ein
Mitglied einer Multicastgruppe sitzt, kann er je nach Routingprotokoll am Multicasting teilneh-
men, und sein Endsystem mit den Daten der jeweiligen Gruppe versorgen.[1]

IGMP ist integraler Bestandteil des IP-Protokolls. Es funktioniert innerhalb eines Endsystems
durch Versand von IGMP-Paketen, wobei es sich um spezielle IP-Pakete mit der Lebenszeit
(TTL) eins handelt.[3] Diese minimale TTL fiihrt dazu, dass IGMP-Pakete ihr Endsystem nicht
Uber den bzw. die angeschlossenen Router verlassen kdnnen.

IGMP-fahige Router senden nach einer festgelegten Zeitspanne - empfohlen werden laut
RFC (Request for Comments - Spezifikationsdokument)125 Sekunden - allgemeine Anfragen
Uber Gruppenmitgliedschaften in ihr(e) Endsystem(e).[ 7] Die angeschlossene Rechner ermitteln
dann, so sie Mitglied einer Gruppe sind, eine zufallige Antwortzeit. Nach Verstreichen dieser
Antwortzeit, die im brigen unterhalb der eben genannten festgelegten Zeitspanne fir allge-
meine Anfragen liegen muss, melden sie beim Router ihre Mitgliedschaften an. Sollte bis dahin
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Abbildung 4.7: LAN mit zwei Routern ins Internet

schon ein anderer Rechner des betreffenden Endsystems eine Mitgliedschaft zu einer identi-
schen Gruppe gemeldet haben, wird eine zusatzliche Anmeldung unterlassen. Das betroffene
Endsystem wird dann bereits mit den Daten der Gruppe versorgt.

Unterbleibt nach einer neuerlichen allgemeinen Anfrage die Meldung fur eine derzeit unter-
stutzte Gruppe, so wird die Versorgung des Endsystems mit deren Daten eingestellt.

Neben diesem Mechanismus besteht fur die angeschlossenen Rechner aulRerdem die Mog-
lichkeit, sich ohne vorherige allgemeine Anfragen von sich aus beim Router flr eine Gruppen-
mitgliedschaft anzumelden oder abzumelden.

Sind, wie es in Abbildung 3.1 ja der Fall ist, mehrere IGMP-Router fiir ein Endsystem vor-
handen, so stellen alle diejenigen Router ihre IGMP-Arbeit ein, die eine allgemeine Mitglied-
schaftsanfrage von einem Router mit niedriger IP erhalten. In der Abbildung 3.1 ist der Router
mit der 128 folglich furs Multicasting verantwortlich und wird deshalb Querier genannt.

Die Aufgabe der Vermittlungsschicht ist bekanntlich die Versorgung von interessierten Rech-
nern mit Datenpaketen. Die Genauigkeit, mit der einzelne Rechner versorgt oder nicht versorgt
werden, beschrénkt sich jedoch auf ganze Endsysteme. Entweder ein Endsystem wird mit den
Multicast-Daten einer Gruppe versorgt oder es wird nicht versorgt. Interessierte Rechner kén-
nen also entweder die notwendigen Pakete aus ihrem Endsystem entnehmen (Netzwerk-Port
belauschen), oder sie mussen die entsprechende Versorgung des Endsystems, wie oben geschil-
dert, zundchst beantragen.

Die exakte Auflésung von Gruppenmitgliedschaften ist wegen der eben beschriebenen Un-
scharfe innerhalb der Vermittlungsschicht also nicht maoglich. Sie und weitere Aspekte wie Si-
cherheit und Zuverlassigkeit bleiben der Transportschicht oder der Anwendungsschicht tiberlassen.[2]

4.3.3 Routingstrategien in der Vermittlungsschicht

Nachdem zuletzt dargestellt wurde, wie Endsysteme ihren Routern mitteilen, dass sie Mitglie-
der einer Multicastgruppe enthalten, wird die Arbeit sich im folgenden den unterschiedlichen
Routingstrategien widmen. Denjenigen Strategien also, die fir das Weiterleiten von Multicas-
tingdaten zwischen den verschiedenen Routern im Internet verantwortlich sind.

\Vorweg sei gesagt, dass Multicasting bisher nur bis zur Ebene der autonomen Systeme (Teil-
netze, die unter einheitlicher Administration stehen[8]) abschlieRend implementiert ist.[1] Alles
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was dartiber hinaus geht, also insbesondere weltweites Multicasting, ist nach wie vor im Ver-
suchsstadium oder beruht allenfalls auf Quasi-Standards. Im letzten Kapitel jedoch mehr dazu.

Wenn im folgenden also den Begriff ,,Netz* verwendet wird, dann ist weniger das komplette
Internet gemeint (es wird auch ,,Netz der Netze* genannt), als vielmehr ein rdumlich begrenztes
Netz. Vereinfacht kdnnte man sagen, dass solche Netze gemeint sind, die von Internen Routing-
Protokollen[9] verwaltet werden.

Uber die Jahre haben sich drei grundlegende Konzepte fiir das Routing im Multicast-Betrieb
durchgesetzt:

* Fluten
* Quellbasiertes Multicasting
* Baume mit Rendezvous-Stellen

In den folgenden Abschnitten werden diese drei Konzepte vorgestellt und anschliefend auf
zwei real existierende Protokolle eingegangen.

Fluten

Das Fluten (engl. Flooding) ist der einfachste Ansatz fiir das Multicast-Routing.[2] Die Daten-
pakete werden vom Sender an alle angeschlossenen Router gesendet. Diese machen anschlie-
Rend nichts anderes, als das Datenpaket wiederum an alle angeschlossenen Router weiterzulei-
ten.

Wie man sicher leicht einsieht, fuhrt das Fluten sehr schnell zu einer hohen Netzlast. Wie in
einer Kettenreaktion vermehrt sich ein einzelnes Datenpaket und belastet einen und den selben
Router méglicherweise mehrfach. (Ich gehe davon aus, dass IP-basierte Netze so gut wie immer
Schleifen enthalten). Letztlich kann nur die TTL des Pakets ein Zusammenbrechen des Netzes
verhindern. Diese TTL sollte, und das liegt auf der Hand, nicht groRer sein als der Weg vom
Sender zum am weitesten entfernten Router des Netzes.

Fluten ist von seinem Wesen her dem Broadcasting zuzuordnen. Als Strategie flr den Trans-
port von Nutzlasten eignet es sich aus oben genannten Griinden nicht oder nur sehr einge-
schrankt. Zwar gibt es Ansétze, wie man das Fluten effizienter gestalten kdnnte, zum Beispiel
durch Ausschluss der Neuversendung eines Pakets mittels Einsatz einer History-Datenbank
auf jedem Router. Aber diese Verbesserungen sind mit meist deutlichen Leistungseinbuf3en
der Router verbunden, da beispielsweise die Datenbankabgleiche aus unserem Beispiel nicht
anndhernd so schnell implementiert werden kdnnen, wie das herkémmliche Weiterleiten von
Paketen mittels einer Routingtabelle. Moderne Router-Systeme nutzen hierfir teilweise Hard-
warefunktionen ihrer Netzschnittstellen, was um GroRenordnungen schneller ist.

Trotz aller Einschrankungen ist das Fluten keineswegs zu vernachlassigen. Fur die Adminis-
tration eines Netzes, ich denke da beispielsweise an den Protokolldatentransfer von Routing-
protokollen, kommt es regelméRig zum Einsatz. Immer dann, wenn es darum geht, wenige und
meist auch kleine Datenpakete an alle Router eines Netzes zusenden, ist das Fluten erste Wahl.

Quellbasiertes Multicasting

Beim eben vorgestellten Fluten haben die beteiligten Router keinerlei Informationen ber die
adressierte Gruppe benétigt. Zumindestens nicht fur die Entscheidung Uber das Weiterleiten der
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Pakete an andere Router, sondern nur fir die Erkennung, dass es sich tberhaupt um Muticasting-
Pakete handelt. Beim nun vorzustellenden quellbasierten Multicasting verhalt es sich genau so;
daher stammt auch der Begriff ,,Quellbasiert”.[2]

Quellbasiertes Multicasting ist vereinfacht gesagt eine Fortentwicklung des Flutens. Der fol-
gende Abschnitt zeigt vier quellbasierte Strategien, die man als sukzessive Weiterentwicklungen
des Flutens betrachten kann.

Quellbasiertes Multicasting - RPF  Beim RPF, oder ausgeschrieben Reverse Path Forwar-
ding werden wie beim Fluten einlaufende Datenpakete an alle angeschlossenen Schnittstellen,
sprich an alle benachbarten Router weitergeleitet. Ausgenommen davon sind allerdings solche
Pakete, die den weitersendenden Router nicht auf dem kurzesten Weg erreicht haben [1] .

IP-Pakete enthalten neben der Empfangeradresse auch immer die Adresse des Absenders
[6]. Sollte in den Routingtabellen des weitersendenden Routers eine andere Schnittstelle fir
die Sendung von Daten an eben diese Absenderadresse eingetragen sein als die, auf der das
Multicasting-Paket eingetroffen ist, dann wird es verworfen. Wie im Abschnitt Giber das Fluten
bereits angesprochen, sind Adressabgleiche mit Routingtabellen sehr schnell. Die sich aus dem
Reverse Path Forwarding ergebenden Verbesserungen sind also denkbaren Erweiterungen des
Flutens (hier sind die eben angesprochenen Datenbankeintrdge gemeint) vorzuziehen.

Das Reverse Path Forwarding reduziert den von einem Multicast hervorgerufenen Datenver-
kehr ganz erheblich. Die Ausbreitung der Datenpakete reduziert sich von einer kettenreaktions-
artigen Explosion zu einer strahlenférmigen Verteilung radial zum Sender, bei der Schleifenbil-
dungen grundsatzlich ausgeschlossen sind.

Auch das Reverse Path Forwarding ist kein Multicasting. Die Tatsache, dass nach wie vor
alle Router eines Netzes von den Datenpaketen erreicht werden, zeigt, dass es sich beim RPF
wie zuvor beim Fluten um ein Broadcasting-Verfahren handelt.

Quellbasiertes Multicasting - RPB  Eine Weiterentwicklung des Reverse Path Forwarding
ist das Reverse Path Broadcasting. Es unterscheidet sich von seinem Vorgénger darin, dass
Pakete zusétzlich zu den eben erlauterten Malinahmen nicht tber Schnittstellen weitergeleitet
werden, Uber die sie auf einem langeren als dem kiirzest moglichen Weg den Empfanger errei-
chen wirden.[1]

Fur das Reverse Path Broadcasting bendtigen die Router folglich die Sende-Routingtabellen
ihrer Nachbarrouter. Dies sollte aber weder bei Distant-Vector-Protokollen noch bei Link-State-
Protokollen ein Problem darstellen. Bei ersteren werden ndmlich genau diese Tabellen fir den
Aufbau der Routingtabellen in regelméRigen Abstédnden verteilt und bei letzteren kennen alle
Router die komplette Netztopologie und kdnnen die gewtnschte Tabelle selbst erstellen.

Eine alternative Mdglichkeit fiir den Aufbau einer Routingtabelle fir das Reverse Path Broad-
casting ist das Versenden so genannter Poison Reverse-Pakete. Hierbei antworten die nach-
geordneten Router auf den Erhalt unerwiinschter Pakete mit einer Art Abmeldung beim zuvor
weitersendenden Router. Daraufhin werden Multicasting-Pakete gleichen Absenders nicht mehr
an die sich ,,beschwerenden* Router weitergesendet.

Wahrend - bildlich gesprochen - beim RPF die nachgeordneten Router alle \ersuche der Da-
tenpakete unterbinden, von der strahlenférmigen Ausbreitung im Netz abzuweichen, gewahr-
leistet das Reverse Path Broadcasting nun, dass diese Versuche erst gar nicht unternommen
werden. Der aufkommende Traffic bei einer Multicast-Ubertragung wird also nochmals verrin-
gert.
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Ein richtiges Multicasting bietet auch das Reverse Path Broadcasting nicht. Auch hier werden
alle Router eines Netzes von den Datenpaketen erreicht. Wie der Name es also anzeigt, ist RPB
ein Broadcasting-Verfahren.

Quellbasiertes Multicasting - TRPB  Wahrend alle zuvor genannten Verfahren eine schritt-
weise Verringerung der Netzlast beim Multicasting ermdglichten, kiimmert sich das so genannte
Truncated Reverse Path Broadcasting um die Entlastung der angeschlossenen Endsysteme,
also zum Beispiel Ethernet- bzw. Token-Ring-LAN’s. Bisher wurden - ohne dass ich es expli-
zit erwahnt habe - alle auf den Routern einlaufenden Multicast-Pakete in die angeschlossenen
Endsysteme weitergeleitet.[1]

Sollten also beispielsweise in einem Uni-Netz eine oder mehrere breitbandige Multicast-
Ubertragungen stattfinden, dann wurden bisher alle angeschlossenen LAN’s damit belastet. Und
zwar unabhéngig davon, ob es interessierte angeschlossene Rechner in ihnen gab oder nicht.

Der Zusatz ,,Truncated” bedeutet nun nichts anderes, als dass man unter Nutzung von bei-
spielsweise IGMP uninteressierte LAN’s von der Besendung mit Multicast-Paketen bestimmter
Gruppen ausnimmt. Sicherlich wird hiermit viel Nutzen unter wenig Aufwand gewonnen.

Quellbasiertes Multicasting - RPM  Einen nicht unwesentlichen Schritt macht die Entwick-
lung des RPM - Reverse Path Multicasting aus. Nachdem alle zuvor genannten Verfahren
dafiir sorgten, dass ein Multicasting-Paket durch das ganze Netz geleitet wird - mehr oder we-
niger effizient versteht sich - und damit fiir sich gesehen Broadcasting-Verfahren waren, bietet
das RPM eine neue wesentliche Eigenschaft: Der Datenverkehr wird auf interessierte Teilnetze
beschrankt.[1]

Nachdem die Datenpakete einer Gruppe zundchst gemal? des TRPB in alle Bereiche eines
Netzes vorgestol3en sind, melden sich uninteressierte Router bei vorgeordneten Routern ab. Un-
ter uninteressierten Routern verstehe ich dabei solche Router, die kein interessiertes Endsystem
versorgen missen und von denen auch keine nachgeordneten Router abhéngen (z.B. klassische
Gateway-Router). Ferner gelten solche Router als uninteressiert, bei denen sich neben etwai-
ger eigener Endsysteme alle nachgeordneten Router fiir die Daten der entsprechenden Gruppe
abgemeldet haben.

Dieses Abmelden oder genauer gesagt Pruning muss jedoch im Hinblick auf die mogliche
Dynamik der jeweiligen Gruppe wieder riickgangig zu machen sein. Entweder man setzt auf ein
(nicht zu kurzes) Zeitlimit fir Pruning-Informationen und fallt regelmaRig in das TRPB zurtick,
oder man realisiert ein aktives Wiederanmelden, auch Grafting genannt.

Reverse Path Multicasting reduziert den Datentransfer fur eine Multicast-Sendung nochmals
ganz erheblich. Ganze Teilnetze in Netzen mit einer Baumstruktur werden entlastet. Ferner wird
erstmals wirklich ein Multicasting implementiert, nachdem alle zuvor genannten Verfahren eher
dem Broadcasting zuzuordnen waren.

Quellbasiertes Multicasting - Ubersicht Bevor nun eine ganz neue Kategorie der Multi-
casting-Verfahren vorgestellt wird, die der B4&ume mit Rendezvous-Stellen, nochmal ein kurzer
Uberblick uiber das Fluten und die quellbasierten Verfahren:

Tabelle 1 zeigt, wie die Verbesserungen Schritt fur Schritt mit jedem neuen Konzept einge-
fuhrt wurden. Auch ist gut zu erkennen, dass erst das RPM ein richtiges Multicastingverfahren
ist:
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Paketannahme | Paketweiterleitung Netzbereich Art

Fluten alle alle ganzes Netz | Broadcasting
RPF | von kirzestem Pfad alle ganzes Netz | Broadcasting
RPB | von kirzestem Pfad | auf kiirzestem Pfad ganzes Netz | Broadcasting
TRPB | von kiirzestem Pfad | auf kiirzestem Pfad | Endsysteme nach Gruppen | Broadcasting
RPM | von kirzestem Pfad | auf kiirzestem Pfad Teilnetze nach Gruppen | Multicasting

Tabelle 4.1: Ubersicht tiber das Fluten und die quellbasierten Konzepte

Baume mit Rendezvous-Stellen

Nachdem die quellbasierten Routing-Verfahren zur Realisierung eines Multicastings schlicht
und einfach das ganze Netz mehr oder weniger effektiv mit den Daten einer Gruppe versorgt
haben, geht die Strategie der Baume mit Rendezvous-Stellen andere Wege.

Hier werden fur jede Gruppe spezielle Router auserkoren, die die Verteilung der Daten an
alle Router mit Gruppenmitgliedern durchzufiihren haben. Diese auserkorenen Router werden
Rendezvous-Stellen genannt.[2]

Router, die aufgrund angeschlossener Endsysteme Interesse an den Datenpaketen einer Grup-
pe haben, melden sich per Unicast bei der Rendezvous-Stelle. Beim Transport der entsprechen-
den Anmeldepakete tragen die zur Rendezvous-Stelle weiterleitenden Router die Information,
dass sie nun Teil eines Multicast-Baumes werden zusammen mit der zukunftigen Ausgangs-
schnittstelle in ihre Multicast-Routing-Tabellen ein.

Will ein Router nun Datenpakete fiir eine Multicasting-Gruppe versenden, so richtet er sie
zunéchst als Unicast an die zugehodrige Rendezvous-Stelle. Von hier aus existiert dann der ent-
sprechende Verteilbaum zu allen interessierten Routern.

Eine andere Moglichkeit wére es, die Routingtabellen bidirektional einzurichten. Also fir den
Fall, dass eine Anmeldung zur Gruppe g von Schnittstelle A zur Schnittstelle B eines zwischen-
gelagerten Routers lauft, werden dann zwei statt einem Eintrag in die Tabelle vorgenommen.
Né&mlich wie bisher der Eintrag, dass Pakete der Gruppe g, die auf Schnittstelle B einlaufen auf
Schnittstelle A weiterzuleiten sind und zusatzlich nun auch ein Eintrag fur die Weiterleitung der
Pakete der Gruppe g von Schnittstelle A zu Schnittstelle B.

Mit diesem Verfahren kann man fur die Versendung von Datenpaketen auf Unicast-Anteile
verzichten, da alle versendeten Pakete den entsprechenden Ast des Baumes zunéchst rlickwarts
zur Rendezvous-Stelle durchlaufen wirden, um dann von der Rendezvous-Stelle aus Uber den
ganzen Baum zu allen Empféngern zu gelangen.

Vergleich der Strategien

Auf den ersten Blick erscheint einem das zuletzt vorgestellte Konzept der Baume mit Rendezvous-
Stellen als das fortschrittlichste. Jedoch gibt es auch Anwendungsbereiche in denen die anderen
Konzepte klare Vorteile aufweisen.

Im Einzelnen:

Bdaume mit Rendezvous-Stellen verwenden von vorn herein gezielte Verteilbdume und stt-
zen sich nicht auf das recht primitive Konzept des Flutens ab. Jedoch sind sie aufgeschmissen,
wenn die Rendezvous-Stelle als so genannter Single Point of Failure einmal voriibergehend
oder komplett ausfallt.

Ein weiteres Problem ist die hohe Lastkonzentration in der direkten Umgebung der Rendezvous-
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Stelle. Wéahrend direkt benachbarte Router der Rendezvous-Stelle mit hoher Wahrscheinlichkeit
alle Pakete einer Gruppe zu transportieren haben, werden weiter entfernt liegende Router mit
deutlich geringerer Wahrscheinlichkeit bemht.

Nicht zuletzt spricht dann noch der héhere administrative Aufwand, der sich in der Findung
und Einrichtung der Rendezvous-Stellen begriindet eher fir den Einsatz quellbasierter Konzepte
als flr den Einsatz von Bd&umen mit Rendezvous-Stellen.

Alles in allem wird in der Praxis nur dann auf Bdume mit Rendezvous-Stellen zurlickgegrif-
fen, wenn in sehr grofRen Netzen nur wenige Gruppenmitglieder anzufinden sind, also von einer
geringen Gruppendichte auszugehen ist. In diesem Falle wirden quellbasierte Konzepte eine
unndétige hohe Netzlast auslésen und fallen deshalb in die zweite Wahl.[1]

Die abschlieBende Tabelle 2 gewahrt noch einmal Uberblick tber die genannten Punkte:

Kriterium | Quellbasiert | Rendezvous-Stellen
Grundkonzept Fluten ja nein
Single Point of Failure nein ja
Lastkonzentration nein ja
Aufwand gering hoch
Gruppendichte hoch niedrig

Tabelle 4.2: Vergleich Quellbasiert - Rendezvous-Stellen

Praktische Beispiele

DVMRP Als eines von zwei praktischen Beispielen fiir Multicasting-Protokolle soll das DVM-
RP (Distant Vector Multicast Routing Protocol) dienen. Hierbei handelt es sich um ein quellba-
siertes Protokoll, das in Netzen eingesetzt wird, die flir den Unicast-Betrieb auf RIP (Routing
Information Protocol; Internes Unicast-Routing-Protokoll; [8]) zuriickgreifen. DVMRP lauft
dabei mit eigenen Routingtabellen parallel zu RIP und basiert seit Version 3 auf RPM, nachdem
es zuvor TRPB zur Grundlage hatte.[10]

Sollten einzelne Router in einem RIP-Netz nicht die Unterstlitzung von DVMRP bieten, dann
werden diese Uber RIP-Unicasts getunnelt. Damit sich jedoch alle DVMRP-Router in einem
Netz kennenlernen, werden so genannte Neighbor-Probe-Pakete eingesetzt. Diese werden
ebenfalls per RIP-Unicast gesendet und bei fehlender Unterstiitzung von DVMRP an die néchst-
liegenden Router weitergeleitet. Der fur Distant-\Vector-Protokolle tibliche Austausch von Rou-
tingtabellen erfolgt anschlielend ausschlieBlich mit den festgestellten DVMRP-Nachbarn.

PIM Das zweite Beispiel fur Multicasting-Protokolle ist das PIM (Protocol Independent
Multicasting). Wie der Name es schon andeutet, handelt es sich hierbei um ein Protokoll, dass
unabhéngig vom installierten Unicast-Protokoll arbeitet.[11]

Genauer gesagt wird der Sparse Mode dieses Protokolls vorgestellt, da dieser fur weit verteilte
Gruppen gedacht ist und daher auf dem Konzept der Bdume mit Rendezvous-Stellen beruht.
Der andere Modus - PIM Dense Mode - ist flr dichte Gruppen gedacht und beruht folglich auf
einem der quellbasierenden Konzepte.[1]

In einem Netz, dessen Multicasting auf PIM Sparse beruht, wird ein bestimmter Router als
S0 genannter Bootstrap-Router vorkonfiguriert. Dieser Bootstrap-Router ist verantwortlich fiir
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die Einteilung der Rendezvous-Stellen. Die Kandidaten fur solche Rendezvous-Stellen bewer-
ben sich per Unicast beim ihm, was ihn aber nicht davon abhélt, sich flr die eine oder andere
Gruppe selbst als Rendezvous-Stelle einzuteilen.

Die Anmeldedatenpakete, die weiter oben bei der Einflihrung in das Konzept der Baume mit
Rendezvous-Stellen beschrieben wurden und die fiir den Aufbau des Multicasting-Baumes ver-
antwortlich sind, nennen sich bei PIM Sparse Join-Pakete. Diese Join-Pakete werden peri-
odisch gesendet um den Verteilbaum aufrecht zu erhalten.

Die Abmeldung aus dem Multicasting-Baum kann bei PIM Sparse nun entweder durch Un-
terlassen des periodischen Sendens der Join-Pakete oder (ber gezielte Abmeldung geschehen.
Letztere wird wie beim RPM Pruning genannt.

Eine besondere Fahigkeit des PIM Sparse ist es, senderspezifische Baume aufzubauen.[1] Soll-
te also ein Router einen besonders hohen Sendeanteil innerhalb einer Gruppe haben, so kann die
Rendezvous-Stelle gemeinsam mit den anderen beteiligten Routern den Aufbau eines separaten
Verteilbaumes flr diesen Sender veranlassen. Ist dieser Baum fur einen der beteiligten Router
aufgebaut, so meldet sich dieser fiir den Ast zur Rendezvous-Stelle ab und der senderspezifische
Baum nimmt Gestalt an.

PIM Sparse basiert bezuglich des Versendens von administrativen Paketen auf periodischen
Wiederholungen. Daher kann auf das Quittieren dieser Pakete verzichtet werden. Ferner ist es
weniger wahrscheinlich, dass getroffene Entscheidungen tber den Aufbau von Baumen oder
senderspezifischen Bdumen unumkehrlich werden bzw. zu dauerhaften Fehlentwicklungen fiih-
ren kénnen. Dieses Prinzip wird Soft-State genannt.

4.3.4 Multicasting in der Transportschicht

Wie weiter oben bereits angesprochen ist die Vermittlungsschicht des Internetschichtenmodells
lediglich fir die Durchleitung der Datenpakete durch die Netze zustandig.[3] Ob im Bereich des
Multicastings mehr Systeme bzw. Router von den Datenpaketen erreicht werden, als eigentlich
notwendig, spielt fur die Vermittlungsschicht nur beziiglich einer eventuell reduzierbaren Netz-
last eine Rolle. Hauptaugenmerk der Vermittlungsschicht ist und bleibt, dass zumindest alle
diejenigen Systeme die Daten bekommen, die sie auch benétigen. Das Erreichen uninteressier-
ter Systeme oder Router schadet im Zweifelsfall nicht.

Die Realisierung genauerer Gruppenzugehdrigkeiten und weiterer Aspekte der Gruppenkom-
munikation (also u.a. Sicherheit, Zuverlassigkeit oder Senderechte), miissen von der Transport-
schicht und der Anwendungsschicht realisiert werden. Ich werde deshalb kurz auf die beiden
am meisten im Internet verbreiteten Transportprotokolle TCP und UDP eingehen und ihre Be-
deutung fiir das Multicasting darstellen. Auf die Beschreibung weiterer Protokolle oder Anwen-
dungen werde ich verzichten; sie sind nicht Bestandteil des Seminarthemas.

TCP

Das Transport Control Protocol (TCP) ist ein zuverlassiges und verbindungsorientiertes Trans-
portprotokoll.[4] Das bedeutet, dass gesendete Pakete mittels Quittungen auf ihre Ankunft Gber-
pruft und gegebenenfalls neu gesendet werden. AuRerdem wir die Reihenfolge der Pakete bei
Bedarf wiederhergestellt, was insbesondere zur Wiederherstellung zerstiickelt Gibertragener Da-
teien notwendig ist.

TCP unterstitzt keinerlei Funktionen flr den Datetransfer in Gruppen und ist als reines
Unicasting-Protokoll anzusehen. Nicht zuletzt auch deswegen, weil das Problem der Quittungs-
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implosionen beim Nutzdatentransfer mit TCP unausweichlich ware.

Trotzdem ist TCP in der Welt des Multicastings alles andere als bedeutungslos. Im Kapi-
tel Uber die Vermittlungsschicht wurde das eine oder andere mal auf Unicasts verwiesen. Die
Grafting-Pakete des RPM zum Beispiel werden in der praktischen Umsetzung mittels TCP rea-
lisiert.

Weitere Anwendungsbeispiele fiir TCP lassen sich im Bereich der Anwendungssoftware fur
das Multicasting finden. Will man beispielsweise den Mitgliedern einer Gruppenkommunikati-
on Schlissel fiir die Sicherung des Datenverkehrs tbermitteln, so bietet sich in nicht wenigen
Szenarios (ich denke da u.a. an eine gesicherte Videokonferenz) TCP als Transportprotokoll an.

ubP

Ein anderes wichtiges Protokoll in der Welt des Internets ist das User Datagram Protocol
(UDP).[4] Im Unterschied zu TCP arbeitet es ohne Quittungen, ist im Gegenzug dafir jedoch
nicht zuverlassig. Sollten also UDP-Pakete verloren gehen, dann werden sie nicht nachgesendet.
Auch die Reihenfolge der Pakete wird nicht wiederhergestellt. Sollte ein spéter versendetes
Paket also friher eintreffen, als ein nach ihm versendetes, dann wird diese Vertauschung von
UDP nicht beseitigt.

UDP ist in folge dessen fur den integeren Transport von Dateien ungeeignet, ein einzelner
Paketfehler (also Verlust oder Vertauschung), filhrt zu einem Totalverlust der ganzen Ubertra-
gung.

Ganz anders sieht es aus bei der Realisierung von Audio- oder Videolbertragungen. Sollten
hier einzelne Pakete verloren gehen oder verspatet eintreffen, wirkt sich dies allenfalls in einem
kurzen Knistern oder einer minimalen Bildstérung aus, was in den wenigsten Fallen tragisch
ware.

UDP ist flr das Multicasting geeignet. Ohne das Problem der Quittungsimplosionen ist es
im Gegensatz zu TCP auch fur den Nutzdatenverkehr zu gebrauchen. Sein hoher Entwicklungs-
stand, nicht zuletzt wegen seiner grof’en Bedeutung im Bereich des Unicastings, fuhrt dazu,
dass es im Bereich des Multicastings eine zentrale Stellung einnimmt.

Will ein Rechner einer Videokonferenz zuschauen, muss er sich zundchst tiber IGMP fir die
entsprechende Multicasting-Gruppe anmelden. Gerade Multimediaelemente werden im Internet
haufig mittels UDP ubertragen. Sollte dies also auch bei der angesprochenen Videokonferenz
der Fall sein, so bleibt dem Rechner nur noch Uberlassen, sein nun versorgtes LAN auf dem
UDP-Port zu belauschen und alle eintreffenden Gruppenpakete aufzunehmen.

Andere Protokolle

Neben den beiden weitldufig bekannten Protokollen TCP und UDP gibt es auch eine ganze
Reihe expliziter Multicasting-Transportprotokolle. Um nur mal einen Eindruck von der Vielfalt
zu vermitteln, seien einige Beispiele genannt[1]:

o XTP (Xpress Transport Protocol)
e MTP (Multicast Transport Protocol)
* RMP (Reliable Multicast Protocol)

* LBRM (Log-Based Receiver-Reliable Multicast)
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* SRM (Scalable Reliable Multicast)
* RMTP (Reliable Multicast Transport Protocol)

Alle diese Protokolle versuchen auf unterschiedliche Art und Weise die verschiedenen Aspek-
te der Gruppenkommunikation zu realisieren und setzen dabei verschiedene Schwerpunkte. Die
einen versuchen die Verlasslichkeit in der Multicastingwelt zu implementieren, wéhrend andere
in erster Linie groRe Gruppendynamiken zu handeln bemiht sind. Wie es auch nicht anders zu
erwarten ist, setzen sie sich denn auch mit unterschiedlichem Erfolg in der Internetwelt durch.

4.4 Das M-Bone

4.4.1 Grundlagen

Wie bereits erwéhnt, ist das Multicasting nur bis zur GrofRenordnung der autonomen Systeme
umfassend realisiert. Will man nun aber weltweites Multicasting durchfiihren, dann reichen
die Grenzen der groRten autonomen Systeme (ein Beispiel wéare das Backbone der Deutschen
Telekom) nicht mehr aus.

Da die aktuellen Exterior-Gateway-Protokolle, die ja fir das Inter-Domain-Routing verant-
wortlich sind, noch immer keine ausreichenden Multicast-Fahigkeiten besitzen, greift man fir
weltweites Multicasting auf das so genannte MBone (Multicast Backbone) zuriick.[2]

Das MBone war zunachst als Forschungsgrundlage fur weltweites Multicasting gedacht.
Doch wie es mit allen Dingen lauft, die sich am Markt einmal durchgesetzt haben, wird wohl
auch das MBone nicht so schnell von der Bildflache verschwinden. Von 1992, dem Griindungs-
jahr des MBones, bis 1998 haben sich in einem exponentiellen Wachstum 12000 Einzelnetze in
das MBone integriert, bzw. bieten 12000 Einzelnetze MBone-Dienste an.

Das MBone basiert technisch gesehen auf vielen einzelnen Multicast-fahigen Netzen, die
uber Tunnel verbunden sind. Es ist also notwendig, dass die Grenzrouter der MBone-Einzelnetze
Unicast-Verbindungen durch nicht Multicast-fahige Netze beherrschen (Abbildung 4.1). Dies
lasst sich zum einen durch IP-Einkapselungen realisieren, wobei schlicht und einfach die
Unicast-Adresse des zu erreichenden Grenzrouters angegeben wird. Eine andere Mdéglichkeit
ist das Loose-Source-Record-Routing[3], ein in IP implementiertes Verfahren, bei dem die
Router mittels des IP-Headers genaue Anweisungen bekommen tber welche Router sie die Pa-
kete jeweils weiterzuleiten haben. Letzteres Verfahren weist jedoch deutliche Nachteile fiir den
Fall auf, dass einzelne Router unzuverlassig arbeiten bzw. sich die Topologie der zu tunnelnden
Netze veréndert.

4.4.2 Adressierung

Ein wesentliches Problem beim weltweiten Multicasting ist die eindeutige Adressierung. Fir
das Multicasting gab es bisher keine zentrale Vergabestelle fur Adressbereiche, wie man es aus
der Unicasting-Welt kennt. Es war bzw. ist Praxis, einfach per Zufall eine derzeit unbenutzte
Klasse-D-Adresse zu nehmen.

Fur Multicasting, das auf begrenzte Netze beschrankt bleibt, stellt diese Vorgehensweise auf-
grund der GroRe des Adressraums sicherlich kaum ein Problem dar. Mdchte man sich aber
weltweit mitteilen, konnen vermehrt Kollisionen auftreten.
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Multicast Domane Multicast Domane

Abbildung 4.8: Tunneln von nicht Multicast-fahigen autonomen Systemen

Ein Losungsansatz ist das Projekt MASC (Multicast-Address-Set-Claim).[12] Hierbei sol-
len - hierarchisch angeordnet - dedizierte Router aufgestellt werden, bei denen Gruppen ihre
Adressen anfordern kénnen. Diese Router wiederum erhalten ihre zu verteilenden Adressen
bzw. Adressbereiche von den ihnen vorgeordneten Stellen.

Auch nach der endgiltigen Umsetzung des MASC-Projektes wird man versuchen, Adressen
in ihrer regionalen Gultigkeit zu begrenzen. Dies kann mehrere Grinde haben:[1]

* Zum einen vergrofRert man die Zahl der verfligbaren Gruppenadressen. Angenommen,
eine Gruppe innerhalb des Deutschen Forschungsnetzes (DFN) mdchte eine Videokonfe-
renz veranstalten. Es ware glatte \erschwendung, nicht dieselbe Adresse fiir eine Grup-
penkommunikation zu verwenden, die sich beispielsweise auf Nordamerika beschrankt.

 Ein weiterer Punkt ware die Einschrankung gefluteter Bereiche. Wieso soll ein quellba-
siertes Netz ohne Gruppenmitglieder, das zuféllig an das MBone angeschlossen ist, mit
unndtigem Datentransfer belastet werden?

* Ein letzter Punkt, den ich bei dieser Gelegenheit ansprechen mdchte, ist die Sicherheit
von Daten. Uber die Begrenzung der Adressgiltigkeit kann ich zum Beispiel verhindern,
dass eine Videokonferenz mein Netz oder mein Subnetz verlasst.

Fur die Adressraumbegrenzung gibt es zwei wesentliche Ansatze. Zum einen das TTL-
Scoping, zum anderen die Einrichtung von administrativen Bereichen anhand der Klasse-
D-Adressen.[1]

TTL-Scoping Beim TTL-Scoping bekommen die Grenzrouter der einzelnen MBone-Doménen
den Auftrag, bei der Weiterleitung der Datenpakete nicht den Wert eins von der TTL des jewei-

ligen Pakets abzuziehen, sondern vordefinierte groRere Werte, die in Tabelle 3 einzusehen sind.

Madchte ich nun, dass mein Datenpakete regionale Grenzen Uberschreiten, dann muss ich zur

gewohnlichen TTL diesen Wert hinzu addieren.

Administrative Bereiche Bei der Einteilung der Adressbereiche uber die IP-Adressen be-
nutzt man die letzten drei Byte gemaR Tabelle 4. Das erste Byte wird nicht fur die Einteilung
verwendet, sondern dient lediglich der Erkennung als Multicast-Adresse (Klasse D). Der Wert
240 ist zufalliger Natur.

Wie die entsprechenden Netzbetreiber die vier Bereiche innerhalb ihrer eigenen Infrastruktur
einteilen bleibt ihnen lberlasse. Abgesehen sicherlich von der hochsten Kategorie ,.erweiterter
organisatorischer Bereich®, die méglichst fir weltweites Multicasting reserviert bleiben sollte.
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TTL-Wert | GroRe des Bereiches
0 Knoten

1 Subnetz

32 Domane

64 Region

128 Kontinent

255 unbegrenzt

Tabelle 4.3: Ubersicht tiber die Werte des TTL-Scopings

Adressbytes Grolie des Bereiches
ab 240.255.0.0 lokaler Bereich
ab 240.253.0.0 erweiterter lokaler Bereich
ab 240.192.0.0 organisatorischer Bereich

ab 240.0.0.0 | erweiterter organisatorischer Bereich

Tabelle 4.4: Ubersicht tiber die Werte der administrativen Einteilung

4.5 Zusammenfassung und Ausblick

4.5.1 Zusammenfassung

Neben einer einleitenden Passage zu den Grundlagen der Gruppenkommunikation und den sich
daraus ergebenden technischen Problemstellungen, habe ich als Kernbestandteil der Arbeit ver-
schiedene Routingstrategien flr das Multicasting dargestellt.

Nach der Vorstellung des relativ primitiven Flutens bin ich weiter gegangen zu den so ge-
nannten quellbasierten Verfahren. Diese Verfahren - allesamt betrachten fur die Weiterleitung
von Datenpaketen lediglich deren Absenderadresse - habe ich als sukzessive Weiterentwick-
lung des Flutens eingeordnet. Angefangen vom RPF (Remote Path Forwarding) bis hin zum
RPM (Remote Path Multicasting) wird mit jeder Entwicklungsstufe die bei einer Multicasting-
Ubertragung auftretende Netzlast reduziert.

Als Gegenkonzept zu den quellbasierten Verfahren habe ich dann das Konzept der Baume mit
Rendezvous-Stellen eingeflihrt. Hier werden flr den Aufbau von einzelnen Gruppenkommuni-
kationen dedizierte Router ermittelt (Rendezvous-Stellen), von denen aus sich Verteilbdume fur
die Daten aufbauen lassen. Die Vorteile dieses Konzeptes, namlich Multicasting fir stark ver-
streute Gruppen in sehr groRen Netzen zu ermdglichen, habe ich gegen unabweisliche Nach-
teile abgegrenzt. Hoherer administrativer Aufwand und die Abh&ngigkeit von der jeweiligen
Rendezvous-Stelle inklusive der sie umgebenden Infrastruktur favorisieren den weitstmogli-
chen Einsatz der quellbasierten Konzepte.

Nach einer kurzen Vorstellung zweier realer Protokolle (DVMRP und PIM Sparse) habe
ich eine Abgrenzung der Aufgabenstellung fiir das Multicast-Routing geschaffen. Multicast-
Routing in der dafur vorgesehenen Vermittlungsschicht (siehe Internetschichtenmodell) be-
schrankt sich einzig und allein auf die zur Verfligungstellung von Datenpaketen in mindestens
allen daran interessierten Systemen. Genauere Auflésungen von Gruppenzugehérigkeiten und
andere Aspekte der Gruppenkommunikation fallen in die Zustandigkeit der Transportschicht.

Kurze Ubersichten tiber TCP und UDP sowie die Darstellung der Vielfalt expliziter Multicasting-
Transportprotokolle runden Kapitel 3 ab.
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Als letztes habe ich mich dem so genannten MBone zugewendet. Dieses ,,Multicasting Back-
bone* basiert auf der Tunnelung nicht Multicasting-fahiger Netze und stellt die Mdglichkeit zu
weltweitem Multicasting dar.

Die Darstellung der Notwendigkeit einer weltweit einheitlichen Adressvergabe und der Not-
wendigkeit zur Beschrankung von Adressgultigkeitsbereichen (beispielsweise fiir deren Mehr-
fachnutzung) bilden den Abschluss der Arbeit.

4.5.2 Ausblick

Multicasting ist nach wie vor sehr wenig im alltdglichen Internetgebrauch vertreten. Veranstal-
tungen wie Videokonferenzen oder die Ubertragung einer virtuellen Vorlesung bleiben nicht
zuletzt wegen des erhohten Administrationsaufwandes wenigen Internetusern vorbehalten.

Erst eine Integration des Multicastings in die Standard-Exterior-Gateway-Protokolle und die
Bereitstellung der entsprechenden Dienste durch die Internet Service Provider kénnten zum
»Multicasting flr Jedermann* fihren.

Mit einem steigenden Marktanteil von Multicasting-Angeboten wirde dann auch die Ent-
wicklung der Multicasting-Protokolle forciert werden, so dass diese mdglicherweise eines Ta-
ges aus ihrem Dasein als Forschungsobjekte bzw. als Arbeitsmittel einer ganz exklusiven Ge-
sellschaft von Internet-Experten heraustreten konnten.

4.6 Abkurzungen

ACK Acknowledge
ATM Asynchronous Transfer Mode

DFN Deutsches Forschungsnetz

DVMRP Distant Vector Multicast Routing Protocol
IGMP Internet Group Management Protocol

IP Internet Protocol

LAN Local Area Network

MAC Media Access Control
MASC Multicast Address Set Claim
MBone  Multicast Backbone

NACK Not Acknowledge

PIM Protocol Independent Multicasting

RFC Request for Comments (Spezifikationsdokument)
RPB Reverse Path Broadcasting

RPM Reverse Path Multicasting

RPF Reverse Path Forwarding

TCP Transport Control Protocol

TRPB Truncated Reverse Path Broadcasting
TTL Time To Live

95



Literaturverzeichnis

[1] RALPH WITTMANN UND MARTINA ZITTERBART, “Multicast”, dpunkt.verlag 1999,
ISBN 3920993403

[2] CHRISTIAN HUITEMA, “Routing im Internet, Prentice Hall 1996, ISBN 3827295262

[3] MATHIAS HEIN, “TCP/IP*, 5. aktualisierte und erweiterte Ausgabe, MITP-Verlag 2000,
ISBN 3826640799

[4] KEVIN WASHBURN UND JIM EVANS, “TCP/IP, 2. aktualisierte und erweiterte Ausgabe,
Addison-Wesley 1997, ISBN 3827311454

[5] DR. MATHIAS RAUTENBERG, Vorlesung “IP-Weitverkehrsnetze*, Universitat der Bun-
deswehr Minchen, Wintertrimester 2002

[6] Tom MORAWITZ, “Internet - Architektur und Protokolle*, Vortrag und Ausarbeitung zum
Seminar ““Routingstrategien im Internet*, Universitat der Bundeswehr Miinchen, Friihjahr-
strimester 2002

[7] RFC 2236, “IGMP Version 2,
http://www.ietf.org/rfc/rfc2236.txt?number=2236

[8] MARCO SCHULER, ““Externe Routing-Protokolle*, Vortrag und Ausarbeitung zum Seminar
“Routingstrategien im Internet*, Universitat der Bundeswehr Munchen, Frihjahrstrimester
2002

[9] MARcCUS KORNER, “Interne Routing-Protokolle*, Vortrag und Ausarbeitung zum Seminar
“Routingstrategien im Internet*, Universitat der Bundeswehr Munchen, Frihjahrstrimester
2002

[10] RFC 1075, “DVMRP*,
http://www.ietf.org/rfc/rfc1075.txt?number=1075

[11] RFC 2362, “PIM Sparse Mode**,
http://www.ietf.org/rfc/rfc2362.txt?number=2362

[12] RFC 2909, “DVMRP*,
http://www.ietf.org/rfc/rfc2909.txt?number=2909

96



5 AntNetz

Klaus Bernhard Riepel

| nhaltsver zeichnis
51 Einleitung. . . . . . . . e 98
52 AmeisenalsVorbild . . ... ... ... 99
5.3 Travelling Salesmann Problem . . . ... 100
5.3.1  Problembeschreibung . . . . . . . ... 100
5.3.2  Agentenbasiertes Losungsverfahren . . . . . ... ... ... .. .. 100
53.3 Vergleich mit Greedy Algorithmus\ ................... 101
54 ANNEl . .. ... 101
5.4.1 Routingtabelle des ANENEE . . o 101
5.4.2 RoutingimANNet . . . ... ............... ... ... 102
5.4.3  Algorithmus des ANtNEt . . . . . . oo e 102
5.4.4 Bewertung gefundener Wege . . . . . . . . ... .. 105
5.5 Vergleich zwischen AntNet und anderen Routingmethoden . . . . . . .. 106
55.1 Vergleichsalgorithmen . . . . . . . ... ... ... ... . ..... 106
552 Simulierte Netzwerke . . . . . . .. oo 107
553  Simulierte Netzlasten . . . . . . .. ... 107
5.5.4 Ergebnisse . . . . . ... 108
555 Zusammenfassung . . . . ... 110
5.6 SCHIUSS . . .o\t o i 110
5.6.1 Einordnung in den Kontext des Seminars . . . . ... ........ 110
5.6.2 Ergebnisse und Ausblicke . . . .. ... ... oL 111

Literaturverzeichnis . . . . . . . . . . e 111




AntNet

Kurzbeschreibung

Diese Seminararbeit zeigt die Funktionsweise von agenten-basiertem Internetrouting am Bei-
spiel des sogenannten AntNets. Das AntNet beruht auf einem System unabhdngiger Agenten,
die, jeder fir sich, Informationen Uber die Topologie des Netzwerkes sammeln. Die Agenten
kommunizieren nicht direkt, sondern geben ihre Informationen an einen Router weiter, der sich
dann aus allen Einzelinformationen ein Gesamtbild macht. Dieses Verhalten dhnelt dem staaten-
bildender Insekten. Der Algorithmus des AntNet wird im Folgenden auch mit einigen weiteren,
aktuellen Routing-Algorithmen verglichen, um dessen Leistungsfahigkeit beurteilen zu kdnnen.

Abstract

This paper explains the work of agent-based internet-routing. Therefore | explain the so called
AntNet. This is a system of independent, mobile agents collecting information about the to-
pology of a network. Their communication is indirect and is mediated by a router, building a
routing table from all information he gets from his agents. This form of communcation is very
similar to the communication of social insects. The algorithm of AntNet will be compared to
some other, actual routing methods to show his effectivness.

5.1 Einleitung

Auf der Suche nach neuen Technologien sté3t man irgendwann an Grenzen, bedingt durch man-
gelnde Fantasie, mangelnde Rechenleistung oder die Grenzen des Machbaren. Viele Erfindun-
gen, die fur die Menschheit bahnbrechend waren, wurden in dhnlicher Weise schon vor langer
Zeit in der Natur benutzt. Hierfir gibt es viele Beispiele. Neues erfinden und Bestehendes ver-
bessern, dass geht am leichtesten durch abschauen, denn warum nicht den Wissensvorsprung
nutzen, den die Natur in Millionen von Jahren aufgebaut hat.

Flugzeuge sind das beste Beispiel, wie wir lernen konnten und immer noch kénnen. Durch
einfaches kopieren der Flligelform eines Vogels haben wir die nétigen Dinge ber Auftrieb ge-
lernt, um ein unférmiges Objekt einem Vogel gleich in die Lifte zu bekommen. Aber damit
war die Entwicklung noch nicht zu Ende. Weitere Erforschung der Fliigel brachte weitere Er-
kenntnisse. Sogenannante Winglets, die an den Enden der normalen Flugzeugfliigel angebracht
werden, helfen Treibstoff sparen. Vorbild war der Adler, an dessen Flugelspitzen einige Federn
abstehen. Aber auch in Bereichen, in denen man fur den Flugzeugbau keine Hilfen erwartet,
hat die Natur noch einen technologischen Vorsprung. Die Haie haben eine sehr rauhe Haut, die
den Stromungswiderstand vermindert. Derselbe Effekt funktioniert auch ausserhalb des Was-
sers und wird inzwischen auch flr Flugzeuge verwendet. Diese Beispiele zeigen uns, dass wir
noch viel von der Natur lernen kdnnen und mussen, wenn wir Neues erfinden und Bestehen-
des verbessern wollen. Abstraktes denken erleichtert manchmal Zusammenhénge zwischen der
Tier- oder Pflanzenwelt zu sehen und auf unsere Probleme zu Ubertragen.

Das Internet, von Menschen geschaffen, ohne ein Vorbild in der Natur, Iasst vermuten, dass wir
es ohne Hilfe von aussen weiterentwickeln mussen. Doch auch hier gibt es Mdglichkeiten zu
lernen. Ameisen, die keine direkte Kommunikation untereinander haben, finden trotzdem als
Kollektiv schnell den besten Weg zu einer Futterquelle.

Computer, die zwar miteinander kommunizieren kdnnen, aber aufgrund der Masse niemals alle
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auf einmal erreichen kdénnen, missen sich mit ahnlichen Bedingungen wie Ameisen auseinan-
dersetzen. Sie suchen den kirzesten Weg zu einer Quelle (Futter- oder Datenquelle) und mussen
sich dabei auf standig wechselnde Voraussetzungen einstellen. Bereits bekannte Wege kénnen
unterbrochen werden. Andere Individuen (Ameisen oder Computer) kdnnten bereits bessere
Wege kennen. Zuviele Ameisen oder Computer auf einer Strecke kénnen zu Verstopfungen
fihren. Das sogenannte AntNet, ein funktionierendes Modell aufbauend auf einem agenten-
basierten System, schickt seine Agenten wie Ameisen aus, um so schnellere Wege durch das
Internet zu finden. Dies funktioniert, indem jeder Agent ein Teilproblem l6st. Durch indirekte
Kommunikation zwischen den Agenten wird so aus vielen Teilldsungen eine Gesamtldsung.
Dabei gibt es am Ende keinen richtigen und keinen falschen Weg. So, wie es viele Wege von
Minchen nach Hamburg gibt, gibt es viele Wege durch das Internet. Die direkte Verbindung
ist meistens die schnellste, aber wenn alle diese Verbindung nutzen, leidet darunter die Ge-
schwindigkeit. Durch geschicktes Ausweichen auf Nebenstral3en kann man jedoch starken Ver-
kehr ausweichen und so im Endeffekt schneller als auf der HauptstralRe sein. Das AntNet nutzt
Autobahnen, Haupt- und Nebenstral3en, indem es die Datenpakete entsprechend der Leistungs-
fahgkeit der Datenkandle verschickt. Wie das genau funktioniert, wird im Folgenden erklart.

5.2 Ameisen als Vorbild

Um aus der Natur neue Technologien zu bekommen, muss man genau beobachten. Ameisen
laufen ohne eine fiir uns sichtbare Ordnung kreuz und quer durch die Gegend. Und doch, wenn
erstmal eine Futterquelle gefunden ist, bildet sich sehr schnell eine Ameisenstral3e, die sich
dann auch nichtmehr durch Hindernisse aufhalten l&sst. Eine Unterbrechung wird schnell um-
gangen und die Ameisen finden trotz ihrer winzigen Gehirne schnell den kiirzesten Weg. Doch
wie machen die Ameisen das?

Eine Ameise hinterlasst auf ihrem Weg eine Pheromonspur. Damit kann sie den Riickweg fin-
den, gibt aber auch anderen Ameisen den Weg vor. Eine Ameise wird, mit einer gewissen
Wahrscheinlichkeit, dieser Pheromonspur folgen und dabei diese Spur durch eigene Duftstoffe
verstarken. Damit werden immer mehr Ameisen auf diese Spur gelenkt, denn die Wahrschein-
lichkeit, einen gewissen Weg zu nehmen, wird von der Starke der Pheromonspur vorgegeben.
So bilden schnell sogenannte Ameisenstra3en, wie man sie oft an B&umen, im Wald oder in der
Kiiche beobachten kann.

Wenn ein Hindernis die Ameisenstralie blockiert, zum Beispiel ein heruntergefallener Ast, fin-
den die Ameisen nach kurzer Zeit einen Weg um das Hindernis herum. Das erstaunliche dabei
ist, dass es sich dabei meist um den kirzesten Weg handelt. Dieses Phanomen wird mit folgen-
den Beispiel anschaulich erklart:

Ein Hindernis bietet meist (mindestens) zwei Wege, um es zu umgehen: einen kurzen Weg und
einen (oder mehrere) langen Weg. Etwa die Halfte der Ameisen werden den kurzen Weg wéh-
len, die andere Halfte den langen Weg, da beide Wege noch nicht durch Pheromone verstarkt
sind. Da die Ameisen auf dem kurzen Weg jedoch schneller ihr Ziel erreichen und somit auch
wieder schneller auf dem Heimweg sind, wird der kurze Weg in der gleichen Zeit durch mehr
Pheromone markiert als der langere Weg. Das bewirkt eine erhdhte Wahrscheinlichkeit fiir ei-
ne Wahl des kiirzeren Weges, das wiederum zu einer Verstarkung fihrt. Da auf beiden Wegen
die Phermonspur der Ameisen langsam verdunstet, diese auf dem kurzen Weg jedoch standig
erneuert wird, wird dieser bald zur neuen Ameisenstrale und der lange Weg wird kaum noch
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beachtet.

Das Internet, mit seinen vielen moglichen Wegen stellt den Datenpaketen ein dhnliches Problem
wie den Ameisen: Wie finde ich den kiirzesten Weg und was tun wenn der Weg unterbrochen
ist?

5.3 Travelling Salesmann Problem

Das Verhalten der Ameisen stellt eine interessante Variante dar, um moglichst kurze Wege zwi-
schen zwei Punkten zu finden. Es lassen sich viele Probleme finden, die sich durch Ameisen
I6sen lieRen. Dazu muss man nur das Verhalten der Ameisen in einen Algorithmus umsetzen
und dann auf das Problem anpassen. Eines dieser moglichen Probleme ist das Travelling Sales-
man Problem (TSP).

5.3.1 Problembeschreibung

Das Travelling Salesman Problem (reisender Handelsverteter) lasst sich einfach erkléaren. Ein
Handelsvertreter will eine bestimtme Anzahl an Stadten besuchen und dabei so wenig wie mdg-
lichst wenig autofahren. Dazu braucht er die kiirzeste Verbindung zwischen allen St&dten.
Schematisch dargestellt sucht man einen mdglichst kurzen geschlossenen Kantenzug, in dem
jeder Punkt P des Graphen G genau einmal vorkommt (Hamiltonscher Graph).

Der Aufwand, dieses Problem exakt zu lsen, ist hangt von der Anzahl Anzahl der zu besu-
chenden Stadte ab. Der Aufwand betrdgt O(n!), wenn man stur jede mégliche Kombination der
Wege ausprobiert.

Mit deutlich weniger Aufwand kommen agentenbasierte System zu guten Losungen, jedoch
nicht zur Ideallésung. Je mehr Durchl&ufe die agentenbasierten Systeme machen, desto besser
werden ihre Ergebnisse und ndhern sich immer weiter an die Ideallésung an.

5.3.2 Agentenbasiertes Losungsverfahren

Dieses System setzt Agenten (kiinstliche Ameisen) ein, um eine Loésung fur das TSP zu finden.
Zu Beginn werden m Agenten auf zufallig ausgewéhlte Stadte gesetzt. In jedem Durchgang
bewegen sich die Agenten eine Stadt weiter. Die Auswahl der Stadt h&dngt von der Entfernung
und von der Konzentration kinstlicher Pheromone ab. Kurze Verbindungen haben eine hohere
Wahrscheinlichkeit als lange. Nachdem sich jeder Agent einmal bewegt hat, markieren diese
ihre gewdéhlten Wege. Die Menge an hinterlassenen Pheromonen ist indirekt proportional zur
Weglange. Zusétzlich wird nach jedem Durchgang der kiirzeste Weg von allen Ameisen noch
einmal mit kiinstlichen Pheromonen verstarkt.

Man sieht an diesem Algorithmus Ahnlichkeiten aber auch Unterschiede zu den realen Amei-
sen. Die Agenten kommunizieren indirekt, nur ber die Pheromonstérke der Wege,und sie wah-
len bevorzugt Wege mit hoher Konzentration. Allerdings kennen die Agenten im voraus die
Weglange zwischen zwei Stadten und nutzen dies als weiteres Kriterium zur Wegewahl und die
Agenten haben ein Gedachtnis, das bereits besuchte Stadte speichert.

Die Losung setzt sich aus den Einzellésungen der Ameisen zusammen. Man folgt immer den
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Weg mit der héchsten Pheromonkonzentration zu einer noch nicht besuchten Stadt.

5.3.3 Vergleich mit Greedy Algorithmus

Ein Greedy-Algorithmus (greedy bedeutet gierig) *frisst’ sich durch den Graphen, indem es an
jeder Abzweigung den kirzesten zur Verfiigung stehenden Weg wahlt.

Auf dem ersten Blick funktioniert der agentenbasierte Algorithmus genau wie das Greedy-
Verfahren. Der Unterschied liegt darin, dass es mehrere Agenten gibt, und nicht nur einen Ab-
lauf des Algorithmus. Ausserdem wahlen die Agenten nicht zwangsweise den kiirzesten Weg
zwischen zwei Punkten, im Gegensatz zum Greedy Algorithmus. Abhé&ngig von der Anzahl
und der Agenten und der Laufzeit des Algorithmus, sind die agentenbasierte Ergebnisse deut-
lich besser als die des recht einfachen Greedy-Algorithmus.

5.4 AntNet

Effektives Routing wird durch verteilte Router, die eine durch eine hohe Redundanz gesichert
werden und eine gute Fehlertoleranz haben, erreicht. Das AntNet, basierend auf einem Multi-
Agenten System, bietet genau diese Maglichkeiten. Die Idee zum AntNet entstand aus weiteren
Problemen, die durch ein Multi-Agenten System gel6st wurden. Der zugrundeliegende Gedanke
ist ein System, das immer wieder Minimallésungen von Teilproblemen sucht und diese zu einer
Gesamtlésung zusammensetzt.

Das AntNet sendet dazu seine Agenten zu ihren Zielorten aus. Auf dem Weg sammeln diese
Informationen Uber den gewdahlten Weg und aktualisieren auf dem Riickweg die Routingtabellen
der dazwischenliegenden Router.

5.4.1 Routingtabelle des AntNet

Im Gegensatz zu herkdbmmlichen Routern besitzen Router des AntNet eine veranderte Routing-
tabelle und zusétzlich ein Array.

1. Die Routing Tabelle T ist wie eine normale Distanzvektortabelle der herkdbmmlichen Ver-
fahren aufgebaut, mit dem Unterschied, dass in der Tabelle Wahrscheinlichkeitseintrage
sind. Flr jeden Zielknoten d wird wird in der Tabelle fur jeden moglichen Weg n (also
alle Nachbarn des Routers) die Wahrscheinlichkeit P, gespeichert, mit der dieser Weg
gewahlt werden soll. Je schneller dieser Weg an das gewtiinschte Ziel fihrt, desto hoher
ist die Wahrscheinlichkeit dass dieser Weg gewahlt wird.

Pnd =1, d € [1,N],Nx = {Nachbar(k)},N = {Netzwerkknoten} (5.1)
neNg
Die Summe der Wahrscheinlichkeiten um zu einem Punkt d tiber alle mdglichen Wege Ng
ist (natdrlich) 1.

2. Die Liste enthélt fir jeden Knoten ein Array My(lg, 05, Wjy), das einfache statistische
Daten tber den Datenverkehr des Netzwerks aus Sicht des lokalen Knotens k enthélt.
Der Mittelwert und die Varianz werden durch die Laufzeiten der Agenten beeinflusst.
Wy speichert die beste Laufzeit innerhalb eines bestimmten Beobachtungsfensters (zum
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Beispiel immer nur die finf letzten Agenten). Das Beobachtungsfenster wird deswegen
beschrankt, damit nicht alte und nichtmehr aktuelle Daten Einfluss auf Routingentschei-
dungen haben. Der Mittelwert g gibt die erwartete Laufzeit zu dem Zielknotenpunkt an
und die Varianz o3 gibt Hinweise tber die Stabilit4t der Verbindung. Je hoher die Varianz
desto unterschiedlicher waren die Laufzeiten zum Zielknoten. Ein Grund hierfiir kénnen
Leitungs- und Serverausfalle sein.

Wahrend der Entwicklung des AntNet hat sich folgendes Modell am besten bewéhrt:

Hd < Hd+N(O0k—d—Hd) (5.2)
0§ — 05+N((0k-a—Ha)>—0F) (5.3)

wobei 0x_.q die neue Laufzeit zwischen dem Knoten k und seinem Ziel d ist. Der Faktor
n dient zur Relativierung der neuen Messwerte zu den zu den bisherigen Werten und ist
vom Beobachtungsfenster abhangig.

Die Tabelle T und die Datenstruktur M speichern verschiedene Ansichten des Netzwerks. In M
wird die Entfernung/Zeit zum Ziel gespeichert, in T werden die verschiedenen Wege zum Ziel
anhand der Wahrscheinlichkeit bewertet.

5.4.2 Routing im AntNet

Herkdmmliche Routingmethoden sind vorhersehbar, sofern sich am Netzstatus nichts éndert.
Die Routingentscheidungen werden Anhand der Tabelleneinrége festgelegt. Zwar werden bei
adaptiven Routingmethoden, die ihre Entscheidungen auch von der Netzlast abh&ngig machen,
Datenpakete auf verschiedene Wege geschickt, jedoch auch diese sind vorhersehbar.

Das AntNet unterscheidet sich in dieser Hinsicht sehr von anderen Routing Algorithmen. An
jedem Zwischenknoten wird eine neue Zufallsentscheidung anhand der Routingtabelle getrof-
fen. Kein Weg der Datenpakete ist vorhersehbar. Zwar ist es am wahrscheinlichsten, dass nur
die besten Wege gewahlt werden, allerdings wird dies in nicht garantiert.

Ein einfaches Beispiel zeigt dies deutlich: In einem Beispielnetzwerk sind zwischen dem Anfangs-
und Endknoten vier Zwischenknoten, es missen also funf Routing entscheidungen getroffen
werden. Wenn die direkten Wege (also die kiirzesten Wege) jeweils eine Wahrscheinlichkeit
von 90% haben, so reduziert sich die Wahrscheinlichkeit, dass ein Datenpaket den schnellsten
Weg nimmt auf etwa 60%.

0.9° =0.59 (5.4)

Das zufallsgesteuerte Verhalten der Router l&sst den Fall zu, dass Datenpakete im Kreis geroutet
werden, ohne dass sie jemals am Ziel ankommen. Dieser, sehr unwahrscheinliche, Fall wird
dadurch reduziert, dass die Agenten, welche Daten fur die Routingtabellen sammeln, ebenfalls
in solche Schleifen geraten kénnen, diese Situation erkennen und die Wahrscheinlichkeiten fir
diesen Fall senken.

5.4.3 Algorithmus des AntNet

Das AntNet ist abh&ngig von seinen Agenten. Diese wandern durch das Netz und sammeln
Daten (ber die Netzstruktur, Auslastung und Datenverkehr. Mit diesen Daten werden die Rou-
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tingtabellen aktualisiert. Im Folgenden ist der der Lebenszyklus eines einzelnen Agenten kurz
beschrieben:

 In kurzen Zeitabstdnden werden von jedem Router mobile Agenten zu einem zufallig
ausgewahlten Ziel losgeschickt.

» Die Agenten verhalten sich konkurrierend und unabhéngig. Sie kommunizieren nur indi-
rekt durch die Informationen, mit denen sie die Routing Tabellen aktualisieren.

« Jeder einzelne Agent sucht einen Minimalpfad zwischen seiner Quelle und seinem Ziel.

* Jeder Agent bewegt sich Schritt fur Schritt zu seinem Zielpunkt. In jedem Zwischenkno-
ten entscheidet eine einfache stochastische Entscheidung tber den nachsten Schritt. Fir
diese Entscheidung wird auf (i) lokale Informationen (ii) private Informationen des Agen-
ten zuruickgegriffen.

» Auf seinem Weg sammelt der Agent tiber die Dauer, die Datenansammlung am Knoten-
punkt und die Kennung des Routers.

 Sobald der Agent den Zielpunkt erreicht hat, kehrt dieser um und nutzt denselben Weg
zurlick zum Startserver.

» Auf dem Rickweg werden die lokalen Routingtabellen jedes Knotenpunkts mit den ge-
sammelten Daten aktualisiert.

» Am Ende seines Weges stirbt der Agent.

Im Folgenden werden die einzelnen Punkte n&her erldutert.

1. In regelmé&Bigen Zeitabstdnden At werden von jedem Netzwerkknoten s einen vorwarts-
gerichteten Agenten Fs .4 zu einem Zielknoten d ausgeschickt um einen einen einfachen
und schnellen Weg zwischen den beiden zu finden. Die vorwartsgerichteten Agenten ha-
ben die gleiche Prioritét wie normale Datenpakete, um denselben Verzégerungsbedingun-
gen in Warteschlangen ausgesetzt zu sein. Die Wahrscheinlichkeit, dass ein Agent Fs .4
zu einem bestimmten Zielpunkt d losgeschickt wird, hangt vom lokalen Datenverkehr ab.
Je mehr Datenpakete zu dem Knoten d losgeschickt werden, desto hoéher ist die Wahr-
scheinlichkeit, dass ein Agent zu diesem Knoten ausgesendet wird. Wenn fg die Anzahl
der Pakete des Datenstroms s — d, dann ist die Wahrscheinlichkeit fiir einen vorwartsge-
richteten Agenten nach d:

f
g = —2 (5.5)

N
> far
d=1
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Auf ihrem Weg speichern die Agenten den genauen Pfad mit jedem Zwischenknoten, der
aktuellen Datenverkehrslast und der bereits vergangenen Reisezeit. Diese Informationen
werden auf einem Stack Sg_.4(K) gespeichert.

An jedem Knoten wéhlt der Agent zufallig den ndchsten Schritt aus. Dabei werden nur
Knoten gewdhlt, die noch nicht besucht wurden. Wenn dies nicht mdglich ist, wahlt der
Agent seinen nachsten Schritt aus den bereits besuchten Nachbarn seinen nachsten Schritt
aus.

Wenn der Agent einen eine Schleife bemerkt, also er einen Knotenpunkt zweimal besucht,
wird die gesamte Schleife vom Stack des Agenten geldscht. Wenn die Schleife gréRer als
die halbe Lebenszeit des Agenten ist, wird die Ameise zerstort, da der Weg anscheinend
aufgrund schlechter (Zufalls-) Entscheidungen falsch war. Damit wird verhindert, dass
die Routingtabellen mit falschen Informationen erneuert werden.

An ihrem Zielort wird ein neuer, riickwartsgerichteter Agent erzeugt By_.s erzeugt. Der
ankommende Agent Ubertragt dem neuen Agenten den kompletten Stack Ss .q(k) und
stirbt dann.

Der riickwartsgerichtete Agent By_.s nimmt denselben Weg zuruck, jedoch mit maximaler
Prioritat, um nicht durch Datenpakete aufgehalten zu werden. Seine Aufgabe ist es, seine
Informationen so schnell wie mdglich an alle Knotenpunkte zu liefern.

Bei jedem Knoten auf dem Riickweg aktualisiert der Agent die Routingtabelle Zy und das
Array M. Alle Eintrdge mit Bezug auf den urspriinglichen Zielort werden neu berech-
net und, mit gewissen Vorsichtmanahmen, auch alle Eintrdge zu den Knoten zwischen
den den Zielknoten und dem momentanen Aufenthaltsort. Da die Ergebnisse fiir die Zwi-
schenknoten nur ein Seiteneffekt sind und damit das eigentliche Ziel, den kiirzesten Pfad
zu finden, nicht perfekt erfullen, werden nur die besten Ergebnisse verwertet. Schlechte
Wegzeiten werden ignoriert und nur am Startpunkt des Agenten in die Tabellen einbe-
rechnet.

a) Die Liste My wird mit den Werten des Stack Ss_,q(k) aktualisiert. pg und og werden
neu berechnet (siehe Formeln 4.2 und 4.3) und Wy wird neu bestimmt.

b) In der Routing Tabelle Ty wird die Wahrscheinlichkeit Py erhoht (das ist die Wahr-
scheinlichtkeit um den Nachbar f zu wéhlen wenn der Zielort d’ ist) und gleichzeitig
werden alle anderen Wahrscheinlichkeiten Py gesenkt. Der Betrag dieser Anderung
hé&ngt von der Qualitat des gefundenen Weges ab.

Pig Pfd/—l—l’(l—Pfd/) (56)
Paar < Png —rPaar,n € Ng,n # f (5.7)

Formel 4.6 gibt die Erhohung der Wahrscheinlichkeit fir den gefundenen Weg nach
d’ Gber den Nachbarknoten f an. Je geringer die Ausgangswahrscheinlichkeit, desto
groRer ist die Verstarkung. Dadurch werden neue Wege schnell in das System inte-
griert.

Formel 4.7 gibt die Senkaung aller anderen Wahrscheinlichkeitseintrage der Tabelle
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Tk zu dem Zielknoten d’ an.

Die Summe der Wahrscheinlichkeiten bleibt weiterhin 1 (siehe Formel 4.1).

Die Ankunftsrate hat nattrlich ebenso Einfluss auf die Wahrscheinlichkeitsvertei-
lung. Agenten, die schlechte Wege wahlen oder sogar in Schleifen héngen bleiben,
werden nach Ablauf ihres TTL (time to live) sterben und so den gefundenen Weg
nicht verstarken. So werden schlechte Wege ausgesondert, indem sie im Gegensatz
zu mittelmaRigen und guten Wegen nicht verstarkt werden.

Die Erhdhung/Senkung der Wahrscheinlichkeit hangt schief3lich noch von dem Fak-
tor r ab. Dieser wird von der Qualitat des gefundenen Weges vorgegeben. Das be-
wirkt, dass gute Wege einen gréReren Bonus erhalten als mittelméaiige Wege.

5.4.4 Bewertung gefundener Wege

Um die Wahrscheinlichkeiten neu zu berechnen, muss man die neuen Messwerte der Agenten
irgendwie mit den Werten anderer Wege vergleichen.

* Die einfachste Methode ist es, den Faktor r konstant zu lassen. Dadurch wird keiner-
lei Unterscheidung zwischen den Wegen getroffen, alle erhalten die gleiche Verstarkung.
Trotzdem stellt sich eine Differenzierung zwischen guten und schlechten Wegen ein. Das
liegt im Folgenden begriindet:

— Agenten auf guten Wegen kehren schneller zuriick als andere. Damit erhdhen sie
diese Wahrscheinlichkeit geringflgig friher als andere Agenten. Wenn nun wéh-
rend dieser Zeitspanne neue Agenten ausgeschickt werden, wéhlen sie mit einer
leicht erhéhten Wahrscheinlichkeit den besseren Weg und verstarken diesen damit
weiter. Dieser Effekt wirkt sich nur sehr gering auf das System aus.

— Agenten auf schlechten Wegen haben eine hohere Wahrscheinlichkeit, ihr Ziel nicht
oder zu spét zu erreichen. In diesem Fall wird ihr Weg nicht positiv verstarkt, im
Gegensatz zu den Wegen mit besseren Ankunftsraten. Dieser Effekt ist deutlicher
zu spuren.

Diese Methode liefert im vergleich zu anderen Routing Methoden nur durchschnittliche
Ergebnisse und ist nicht zu empfehlen.

 Der Faktor r wird von der Laufzeit T des Agenten und den stochstischen Daten My ab-
héngig gemacht. Dabei hat sich folgende Variante am effektivsten herausgestellt:

e <V\$> e (('wp - 'Iis:fp);'i(an - |inf)) )

Wheg ist dabei die beste Wegzeit inerhalb des Beobachtungsfensters (der letzten n Versu-
che).
lsup und lins sind die Grenzen eines Konvidenzintervalls um den Mittelwert p. lins wird
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5.5

auf den Wert von Wpeq gesetzt.

lsup = L+2(0/+/ W] mitz=1/,/(1—Yy) und y dem gewahlten Konvidenzintervall.

Die Formel 4.8 besteht aus 2 Summanden. Der erste Summand gibt das Verhaltnis von
bester Laufzeit zur gemessenen Laufzeit wieder. Der zweite Summand die gemessene
Laufzeit in das richtige Verhéltnis zum Konvidenzintervall setzt. Dabei wird die Varianz
der der Laufzeiten beachtet, da dies ein Indikator fur die Stabilitat der gefundenen Wege
ist.

Die Korrekturfaktoren c1 und co setzen die beiden Summanden ins richtige verhaltnis
zueinander. Da der erste Summand eine gréRRere Rolle spielt, wird dieser etwa héher be-
wertet. In den Testfallen wurde fiir das AntNet ¢4 = 0.7 und ¢, = 0.3 verwendet.

Die besten Ergebnisse fiir das Antnet werden erzielt, wenn das Konvidenzintervall y zwi-
schen 75% und 80% und c2 zwischen 0.15 und 0.35 liegt.

Vergleich zwischen AntNet und anderen
Routingmethoden

Der Algorithmus des AntNet zeigt in der Theorie viele Vorteile. Diese missen jedoch erst durch
Simulationen verifiziert werden. Marco Dorigo und Gianni Di Caro, die beiden Erfinder und
Entwickler der Antnets haben dazu eine Netzwerksimulation in C++ geschrieben und darin das
AntNet sowie sechs weitere Routing Algorithmen nachprogrammiert, um diese zu testen.

5.5.1 Vergleichsalgorithmen

Um ein mdoglichst breites Spektrum an Vergleichsdaten zu erhalten, wurden folgende Routin-
galgorithmen in der Netzwerksimulation integriert:
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OSPF (open shortest path first, statisches link-state Protokoll)

SPF (shortest path first, adaptives link-state Protokoll)

BF (Bellmann-Ford, adaptives distanz-vektor Protokoll)

Q-R (Q-Routing, adaptives distanz-vektor Protokoll)

PQ-R (Predictive Q-Routing, adaptives distanz-vektor Protokoll)

Daemon (adaptiv, optimales Routing. Klnstlicher Algorithmus, der zu jeder Zeit den
kompletten Netzwerkzustand kennt und deswegen immer den idealen Weg findet. Dient
nur zum Vergleich, um zu sehen wie nah die restlichen Algorithmen an den Idealzustand
kommen.)
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5.5.2 Simulierte Netzwerke

Da Vergleichsdaten erst aussagekraftig werden wenn die Algorithmen an verschiedenen Netz-
werken mit verschiedensten Netzlasten getestet wurden, wurden drei verschiedene Netze flr
die Simulation nachgebildet.

1. SimpleNet ist ein kleines Netzwerk mit nur acht Knoten und neun Verbindungen. Es wird
mit einer Bandbreite von 10MBit/s simuliert.

2. NFSNET ist das US Backbone von 1987. Es besteht aus 14 Knoten mit 21 Verbindungen
und hat eine Bandbreite von 1.5MBit/s.

3. NTTnet ist das Haupt-Backbone Japans aus 57 Knoten, die Uber 162 Kanten verbunden
sind. Es hat eine Bandbreite von 6MBit/s

5.5.3 Simulierte Netzlasten

Die vorgstellten Netzwerke werden durch verschiedene, zufallig generierte Daten belastet. Die
Datenerzeugung ist von zwei Faktoren abhdngig: Ort und Zeit.

Ortliche Verteilungen:

 Gleichverteilt (U): bei allen Netzwerkknoten werden gleichméRig viele Sitzungen ange-
fordert.

 Zufallsverteilt (R)): Alle Anforderungen flir eine Sitzung sind an zuféllig ausgewéhlte
Knoten gerichtet.

Zeitliche Verteilungen:

 Poisson (P): flr jeden Knoten gibt eine Poissonverteilung die Ankunft neuer Sitzungen
Vor.

* Fix (F): Zu Beginn der Simulation wird fiir jeden Knoten ein fester Wert festgelegt, der
die Anzahl der Sitzungen bestimmt.

» Kurzfristig (TMPHS): eine kurzfristige Spitzenbelastung des Netzwerks wird an einigen
Knoten (Hot Spots) erzeugt).

Die Datenmengen, die in einer Sitzung versendet werden, kénnen konstant und variabel sein.
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« Konstante Bitrate (CBR): es werden damit Ubertragungen wie Videostreams und Tele-
fongesprache simuliert.

* Variable Bitrate (GVBR): der erzeugte Datenstrom schwankt um einen bekannten Erwar-
tungswert.

Diese unterschiedlichen Faktoren lassen sich beliebig kombinieren und decken insgesamt ein
maoglichst weites Spektrum an moglichen Situationen ab. Jede gewdhnliche Netzbelastung soll-
te damit in der Simulation getestet werden kdnnen.

5.5.4 Ergebnisse

Es werden zwei Metriken zur Bestimmung der Leistungsfahigkeit definiert: Durchsatz und Ver-
zdgerung. Der Durchsatz gibt die korrekt zugestellte Datenmenge pro Sekunde an (Bit/s), wah-
rend die Verzdgerung den zeitlichen Abstand von 90% der Datenpakete angibt.

Die Ergebnisse der Simulationen sind stark abhangig von der allgemeinen Netzlast. Bei gerin-
ger Datenlast zeigen alle Algorithmen gleich gute Ergebnisse. Erst bei einer hohen Datenlast
werden die Unterschiede der Algorithmen deutlich. Der Durchsatz bleibt bei allen Algorithmen
ahnlich, jedoch zeigt die Verzégerung der Pakete deutliche Unterschiede.

SimpleNet

Die Experimente mit dem SimpleNet wurden gemacht um die genaue Lastverteilung der ein-
zelnen Verfahren genauer zu analysieren. Es wurde hierflr eine fixe Verteilung mit konstanter
Bitrate gewéhlt. Die erzeugte Datenlast wurde so hoch angesetzt, dass ein effektives Routing
uber nur einer Leitung nichtmehr moglich war. Dabei zeigte das AntNet Ergebnisse im Durch-
satz, die sehr nahe am Daemon Algorithmus waren. Zweitbester Algorthmus war PQ-R, alle
anderen waren durchscnittlich 30% schlechter als das AntNet. Das liegt daran, dass Aufgrund
der geringen Grolie des Netzes die Datenlast vom AntNet gleichmaRg verteilt werden kann,
ohne dass dabei schlechte Wege gewéhlt werden kénnen.

NFSNET

Mit dem NFSNET wurden mehr Testdurchlaufe als mit dem SimpleNet gemacht. UP, RP, UP-
HS und TMPHS-UP Verteilungen wurden mit unterschiedlichen Netzlasten kombiniert.

Bei der UP Verteilung (lokal gleichverteilt und zeitlich poissonverteilt) haben BF und SPF einen
besseren Durchsatz als die restlichen Varianten. Dieses Ergebnis andert sich jedoch wenn man
die Verzdgerung miteinbezieht. Dort zeigt das AntNet die besten Werte, deutlich besser als alle
anderen Ergebnisse.
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o2 4 mZ3 n22 o2.1 m? o4 @2} p22 oz m2

Throughput (10° bit/sec)

90-th percentile of packet delays (sec)

Anthet  OSPF SPF BF

Die linke Tabelle zeigt den Datendurchsatz bei UP-Datenverkehr, die rechte die Verzégerung
der Pakete an. Fir jeden Algorithmus sind vier Werte von 2.4s bis 2.0s angegeben. Diese
stehen fiir die mittleren Abstande zwischen zwei Sitzungen (bei einem gleichzeitigen mittleren
Abstand von 0.005s zwischen zwei Datenpaketen)

Bei einer RP Verteilung ahneln die Ergebnisse des Datendurchsatzes von AntNet, SPF und BF.
Jedoch bei der Verzdgerung zeigt das AntNet (wieder) die besten Ergebnisse aller Algorithmen.
Allerdings ist selbst das AntNet deutlich schlechter als der Daemon Algorithmus, bedingt durch
die schweren Testbedingungen.

Im letzten, den UP-HS Fall zeigen OSPF und PQ-R die schlechtesten Ergebnisse im Durch-
satz. Extrem werden die Ergebnisse der Verzdgerungen. Keiner der Algorithmen schneidet (im
Vergleich zum Daemon) gut ab. Trotzdem sind die Unterschiede zwischen den Algorithmen
gravierend. Wie erwartet ist das AntNet weiterhin besser als restlichen Routingmethoden.

az4 @23 p22 = A m?

Throughput (10° bit/sec)

90-th percentile of packet delays (sec)

BF QR P-R  Daermon

UP-HS (gleichmaRige Poissonverteilung mit Hot-Spots)

NTTnet

Die selben Experimente wie im NFSNET wurden im NTTnet wiederholt. Diese zeigten noch
deutlicher, dass das AntNet am leistungsfahigsten von allen Algorithmen ist.

In allen Féllen wird deutlich, dass die Unterschiede im Datendurchsatz gering sind und nur
OSPF mit leicht schlechterer Leistung auffallt.
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w41 md o389 @38 w27 (= L] 23 o349 o8 @37
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Throughput (10° bit/sec)

M

1.0

G0-th percentile of packet delays (sec)

AL

0 = 0.0
AntMet  OSPF SPF BF QR PQ-R  Daemon AntNet  OSPF SPF BF QR POR  Daermon

NTTnet mit UP-HS Datenverkehr (gleichmaliige Poissonverteilung mit Hot-Spots)

Als Zusammenfassung kann man sagen, dass AntNet unter fast allen Bedingungen die beste
Leistung gezeigt hat. Dabei waren die Ergebnisse sehr dicht am Daemon Algorithmus, also fast
perfektes Routing.

5.5.5 Zusammenfassung

Das AntNet bietet mehrere Vorteile gegeniiber seinen Mitstreitern. Aufgrund seiner Arbeitswei-
se sammelt es mehr Informationen im Netz als andere Algorithmen und kann dementsprechend
seine Entscheidungen aufgrund eines genaueren Lagebildes besser treffen. Weiterhin ist das
AntNet weniger fehleranféllig, da es sich nicht auf Informationen, die es von Nachbarknoten
bekommt und die potentiell falsch sein kénnen, verlassen muss, sondern wird durch Agenten,
die auf dem neuesten Stand sind, aktualisiert. So kdnnen sich keine Fehler ausbreiten, denn
falsche Annahmen an einem Router werden dadurch eliminiert, dass Agenten die Aufgrund
dieser falschen Annahmen geroutet werden ihr Ziel nicht erreichen und damit die falschen In-
formationen auch nicht verbreiten.

Ein weiterer Vorteil liegt in der Wahrscheinlichkeitsverteilung in der Routing Tabelle. Dies
wirkt sich bei geringer Datenlast kaum aus, bei einem starken Netzwerkverkehr jedoch werden
die Leitungen gemaR ihrer Qualitat ben(tzt. Das bewirkt eine gleichmalige Lastverteilung, die
bei anderen Routingmethoden mit deterministischer Tabelle nicht moglich ist.

5.6 Schluss

Das AntNet bietet eine ungewohnte Sicht auf das Routing. Bisher war man gewohnt, dass der
Router alle Pakete einer Sitzung Uber einen Weg schickt (sofern dieser Weg nicht unterbrochen
wird). Irriterend ist zunédchst dass jedes Paket einen zufélligen Weg nimmt. Man ist verwun-
dert, dass die Pakete trotzdem, zum Teil deutlich schneller, an ihr Ziel finden, obwohl sie vom
direkten Weg abweichen.

5.6.1 Einordnung in den Kontext des Seminars

Das agentenbasierte Routing ist ein neuer Aspekt des Internet Routings. Es trifft genau auf die
Fragestellung des Seminars ,,Bewertung von Internet Routing Strategien®, da es als neuarti-
ger Algorithmus in seiner Leistungsféahigkeit mit anderen Verfahren verglichen werden muss.
Dorigo und Di Caro haben fir ihre Experimente verschiedene Normen festgelegt, um Leis-
tungsfahigkeit und Zuverlassigkeit zu messen. Ihr Hauptaugenmerk lag zwar im Bereich der
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Performance, jedoch zeigten sie nebenbei auch die Zuverlassigkeit des AntNet Algorithmus.
Ihre Ergebnisse sprechen fir das AntNet. Obwohl andere Routing Algorithmen leicht bessere
Ergebnisse bei geringem Datenverkehr haben, spielt das AntNet als bekanntester \Vertreter fiir
agentenbasierte Systeme bei hohem Datenaufkommen seine Stérken aus.

5.6.2 Ergebnisse und Ausblicke

Der Nachteil des AntNet ist sein Vorteil.Es verteilt die Datenpakete auf verschiedene Wege. Bei
geringer Netzlast werden dann ,,gute” Wege nicht voll ausgenutzt, was zu EinbuBen flihrt. Aber
bei starker Netzlast werden eben diese guten Wege nicht tberladen, was einen Geschwindig-
keitsvorteil bringt.

Noch hat sich das AntNet nicht im realen Einsatz bewdhrt, die Ergebnisse wurden bisher nur
durch Experimenten ermittelt. Ob es sich durchsetzen wird ist weiterhin eine offene Frage. Bis-
her sind die Netze nicht so Uberlastet, dass man zu Verdnderungen gezwungen ist. Weiterhin ist
es flr Netzadministratoren wichtig, ihr Subnetz am laufen zu halten. Der Umstieg auf ein ihnen
unbekanntes, kaum getestetes Routingverfahren ist vielen zu unsicher und mit zuviel Arbeit
verbunden.

Das AntNet wurde von Dorigo und Di Caro zwar sehr weit entwickelt und verfeinert, jedoch
ist es sicher noch nicht ausgereizt. Eine Idee wére es zum Beispiel dass vorwartsgerichtete
Agenten wie echte Ameisen Datenpakete mitnehmen. Damit wirde man sich mehr an das Vor-
bild ann&hern. Gedanklich besser ware es, wenn Datenpakete die vorwartsgerichteten Agenten
huckepack mitnehmen. Das wirde besser zur bisherigen Erzeugungsfunktion der Agenten pas-
sen (je mehr Datenpakete zu einem Ziel geschickt werden desto mehr Agenten werden in diese
Richtung geschickt).

Meiner Meinung nach bietet das AntNet sehr interessante Ansétze, Probleme leicht und effek-
tiv zu losen. Auch wenn es wahrscheinlich nie in den realen Einsatz kommt, sollte man sich
zumindest mit der allgemeinen Funktionsweise vertraut machen.
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Abstract

Performance modelling is one of the means which is most frequently used to analyse the dy-
namic behaviour of complex systems in order to save money in developing new systems, or to
evaluate and to improve existent systems such as multi processor-systems or routing systems.
Furthermore it is meant to support computer designers in modelling and developing new sys-
tems, and to evalate new parameters which have not already be considered at in the past.

This work introduces and presents the process of modelling and some possibilities of model-
ling to conduct performance analysis of computer systems.

Kurzbeschreibung

Leistungsmodellierung ist eines der Mittel, das am hdufigsten gebraucht wird, um komplexe
Systeme auf deren Leistungsfahigkeit hin zu analysieren, um Geld bei der Entwicklung neuer
Systeme zu sparen, oder Bewertung und Verbesserung schon bestehender Computer-Systeme
wie Multi-Prozessor-Anlagen oder Routing-Systeme durchzufuhren. Ferner wird sie benutzt,
um Entwickler dabei zu unterstiitzen, neue Systeme zu entwickeln, und um neue Parameter in
die Entwicklung zu beriicksichtigen.

Diese Seminararbeit beschéftigt sich mit dem Modellbildungsprozess, sowie den Méglich-
keiten der Modellierung, um Leistungsanalyse an Computer-Systemen durchzufiihren.

6.1 Zielsetzung dieses Beitrags

Im Rahmen des Seminars “Bewertung von Internet-Routing Strategien” werden verschie-
dene Aspekte des Internet-Routings betrachtet, sowie Methoden und Mittel zu dessen Analyse.
Einige dieser Aspekte werden in verschiedenen Seminararbeiten behandelt. Zu diesen Aspekten
gehort unter anderem auch die Bewertung der Leistungsfahigkeit, engl.: performance, anhand
von Modellen, welche der Inhalt dieser Seminararbeit ist. Weitere Aspekte sind die Modellie-
rung von Zuverlassigkeit, engl.: dependability, und die der Performability.

Um dem Leser mit dem Ziel dieses Beitrages vertraut zu machen, seien kurz die zuvor ge-
nannten Begriffe kurz erlautert.

6.1.1 Leistungsmodellierung

In der Informatik beschaftigt man sich generell mit informationsverarbeitenden Systemen, d.h.
mit Systemen zur Transformation, Speicherung und Ubertragung von Daten bzw. von Informa-
tionen. Fur Nutzer wie Betreiber solcher Systeme steht die Leistungsfahigkeit im Vordergrund.
Leistungsmodellierung versucht mit den Mitteln der Modellbildung, die im Kapitel 4 beschrie-
ben werden, bei der Analyse eines existierenden Systems, LOosungen zur Verbesserung der
Leistung zu finden. Auch versucht sie zu ergriinden, ob die Analyse eines Systems tberhaupt
moglich ist. Im speziellen ist gemeint, dass man bei einer bekannten Last, die als Menge der
geforderten Dienste an ein System angesehen werden kann, die auf das System wirkt, durch
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Anderung bekannter oder Einfiigung neuer Komponenten eine “maximale” Leistung in diesem
System erreichen mdéchte.

6.1.2 Zuverlassigkeitsmodellierung

Zuverlassigkeitsmodellierung beschaftigt sich, wie der Begriff schon aussagt, damit, wie zuver-
lassig ein informationsverarbeitendes System ist. Dies bedeutet, man betrachtet ein vorliegen-
des System hinsichtlich auftretender Fehler und deren Auftrittshaufigkeit. Dabei ist man auch
an den Folgen unter anderem fur die \Verfligbarkeit des Systems interessiert. Hierbei 14t man
im allgemeinen die Leistungsbetrachtungen auer acht, weil diese andere Zeitintervalle und
KenngroRen berlicksichtigt. So kann es sein, dass man flr ein System, das man schon durch
Leistungsmodellierung in seiner Leistung “optimiert” hat, einen anderen Aufbau und eine an-
dere Anordnung der Komponenten ermittelt, um es zuverl&ssiger zu machen.

Informationen zur Zuverléssigkeitsmodellierung kann man bei [Sch02] erhalten.

6.1.3 Performability-Modellierung

Aus den Griinden, dass man Zuverl&ssigkeit und Leistungsféhigkeit in einem System haben
mochte, kommt man verstérkt zur parallelen Betrachtung von Leistung und Zuverlassigkeit in
der Entwicklung von informationsverarbeitenden Systemen. Dies geschieht in der Performability-
Modellierung, die die zuerst genannten Bewertungsaspekte in etwa vereint. Performability ist
jierbei ein klnstlicher Begriff. Er vereint die englischen Begriffe Performance, was soviel wie
Leistung bedeutet, und dependability, was mit Zuverlassigkeit Gbersetzt wird. Bei Fragen der
Performability-Modellierung wird auf [Bre02] verwiesen.

6.1.4 KapitelUbersicht

Zur Einfihrung wird in diesem Abschnitt einen kurzer Abrif3 Gber die Inhalte der nachfolgen-
den Kapitel geben, um dem Leser einen bessere Ubersicht zu erméglichen.

Das Kapitel “Leistung und Leistungsmodellierung” versucht, den Begriff der “Leistung”,
der als Ubersetzung des englischen Wortes performance benutzt wird, an einem einfachen Mo-
dell darzustellen und zu erklaren. Im weiteren wird auf Metriken zur Bestimmung von Leistung
eingegangen (s. Kapitel 6.2).

Danach werden Techniken der Leistungsanalyse vorgestellt, also Mdglichkeiten, die eine
Analyse der Leistungsfahigkeit eines Systems zulassen (s. Kapitel 6.2.2).

Im Abschnitt “Modelle und Modellbildung” wird, nach Definition des System-Begriffs, die
Erstellung von Modellen zur Leistungsanalyse von Systemen behandelt, sowie der Prozess zur
Modellbildung (s. Kapitel6.3)

Kapitel 6.4/ beschaftigt sich mit stochastischen Prozessen. Nach Definition und Vorstellung

verschiedener Arten von stochastischen Prozessen wird auf Markov-Prozesse, sowie die damit
eng verbundenen Markov-Ketten eingegangen.
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In den nachfolgennden zwei Abschnitten werden Modellierungsmethoden betrachtet, die bei
der Leistungsanalyse bzw. Leistungsmodellierung am h&ufigsten herangezogen werden, und
deren Losung oft durch Markov-Ketten beschrieben wird. Es handelt sich hierbei erstens um
Warteschlangen-Systeme, die in Kapitel 6.5 eingefiihrt und beschrieben werden. Hierbei wer-
den zunéchst einfache Einbediener-Warteschlangen-Systeme betrachtet, deren Eigenschaften
beschrieben und die verschieben Mdglichkeiten deren Auswertung dargestellt. Desweiteren
werden Netze von Warteschlangen-Systemen vorgestellt , anschlieend deren Bedeutung in-
nerhalb der Modellierung von Internet-Routing Systemen herausgestellt, sowie deren Starken
und Schwachen angesprochen.

Zum Zweiten werden Petri-Netze in Kapitel 6.6 betrachtet. Diese werden in deren verschiede-
nen Ausfihrungsformen dargestellt, die fir eine Modellierung von Internet-Routing-Strategien
relevanten Erweiterungen néher betrachtet. Zum Abschlul? werden wiederum Stérken und Schwa-
chen dargestellt.

Im Kapitel 6.7/wird diese Ausarbeitung in den Kontext des Seminars eingeordnet und deren
Bedeutung herausgestellt.

6.2 Leistung und Leistungsmodellierung

Rechner- und Kommunikationssysteme werden von verschiedenen Interessensgruppen nach
unterschiedlichen Kriterien beurteilt. Diese Kriterien sind zum Beispiel neben der Benutzer-
freundlichkeit und Verfugbarkeit, Ausfallsicherheit und Kosten, Leistung bzw. Leistungsfahig-
keit. Hierbei sind diejenigen Beurteilungsmerkmale von besonderer Bedeutung, die quantitativ
mefRbar sind. Verfugbarkeit, Ausfallsicherheit und Leistung besitzen diese Eigenschaft, wo-
hingegen Benutzerfreundlichkeit beispielsweise ein subjektives Kriterium ist. Zur Bewertung
der eben vorgestellten quantifizierbaren Merkmale von Computersystemen werden unter an-
derem Leistungsanalyse, Zuverlassigkeitsanalyse sowie Performability-Analyse betrieben.
Performability-Analyse verbindet Leistungsanalyse und Zuverlassigkeitsanalysen. Um weite-
ren Ausfiuhrungen zur Performability-Modellierung und Zuverl&ssigkeitsmodellierung zu er-
halten wird auf [Bre02] und [Sch02] hingewiesen.

Unterschiede zwischen Leistungs- und Zuverl&ssigkeitsanalyse werden im Abschnitt Metri-
ken (Kap.6.2) herausgestellt, da diese dort am besten verdeutlicht werden kénnen.

6.2.1 Leistung: Metriken und deren Analyse

In diesem Unterkapitel wird auf den Leistungsbegriff, engl.: “performance”, eingegangen und
darlegt, wie die “Performance” eines Rechensystems, Kommunikationsnetzen etc. durch Leis-
tungsanalysen analysiert werden kann.

Bei der Bewertung der Leistung in einem System versucht man den nicht nur Leistung zu beur-
teilen, sondern auch Entwurfsalternativen zu bestimmen, zwei oder mehrere Systeme zu verglei-
chen, den “bottleneck”, also den Engpal} innerhalb der Hardware oder Software, zu finden, die
Lastcharakterisierung richtig aufzustellen, Anzahl und GréR3e einzelner Komponenten festlegen
und die Leistung bei Lasten, die in Zukunft auftreten, vorhersagen zu kdnnen. Ein System kénn-
te hierbei als Ansammlung verschiedenster Hardware oder Software angesehen werden. Bei
Hardware-Komponenten kann es sich um einen Prozessor handeln, bei Software beispielswei-
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se um eine Datenbank, oder um ein Netzwerk von Rechnern, wie ein Internet-Routing-System
([Jai91], Seite 3/4).

Also kann man die Aufgabe der Leistungsanalyse als “Untersuchung und Optimierung des dy-
namischen Ablaufgeschehens innerhalb und zwischen den Komponenten eines Rechensys-
tems” formulieren. [Leh00]

System - Last - Leistung

An einem einfachen Modell wird nun gezeigt, wie sich ein System, das Gegenstand der Leis-
tungsanalyse ist, darstellen 1aRt.

Verwaltungsprozesse ,»Blind-Leistung*“
(u.a. BS)

A

,Nutz-

.U A- Leist =
Nutzlast e gistung

yStem | Efetivitat

Hardware-Komponenten

/ Betriebssystem (BS)

Belastung

Abbildung 6.1: Modell eines Systems mit EinfluRgrofien

Abbildung 6.1 zeigt ein Informationsverarbeitungs- und Kommunikationssystem (I. u. K-
System), auf das eine Nutzlast von aulRen wirkt. Bei der Last kdnnte es sich um Anfragen an
eine Datenbank oder um Befehle, wie zum Beispiel zur Berechnung eines numerischen Pro-
blems, handeln.

Welche Charakteristiken diese Lasten aufweisen, ist in [Bch02] naher beschrieben.

Diese Last entspricht nicht der Gesamtlast des Systems. Diese Gesamtlast, hier als Belas-

tung am Dienstzugangspunkt zum System dargestellt, hat noch weitere Anteile. Diese sind
Verwaltungsprozesse und entspricht der Leistung, die benétigt wird, um die in einem System
vorhandene Hardware, wie Prozessor, Speicher, usw., und Software, beispielsweise Betriebs-
system, zu betreiben.
Letztendlich betrachtet man bei der Leistungsanalyse das, was an Effektivitat, nach Abzug der
Blind-Leistung, zur Bewaltigung der in der Last gestellten Anforderung Gbrigbleibt. Dies kann
man als Nutz-Leistung identifizieren. An dieser Stelle sei eine kurze Definition der Leistung
angefuhrt:

“Leistung: Geschwindigkeit und Qualitat, mit der ein Auftrag oder eine Menge von
Auftragen von einer Datenverarbeitungsanlage verarbeitet wird.” (Quelle: [Mey93])

In dieser kurzen Beschreibung werden schon KenngréRen genannt, mit denen man Leistung
quantitativ messen kann. Als Beispiel fur solche KenngréRen, oder auch Metriken genannt,
sind hier Antwortzeit, Durchsatz und Auslastung aufgefiihrt. Es gibt auch weitere Metriken,
die bei der Leistungsanalyse Berticksichtigung finden. Diese sind beispielsweise Kapazitat, Be-
dienzeit, Wartezeit, Verweilzeit, Reaktionszeit oder Rechenzeit. Einen Uberblick tiber Leis-
tungsmale bietet [Lan92] auf den Seiten 18 ff.

117



Leistungsmodellierung

Die in Abbildung|6.1 dargestellten KenngréRen sind diejenigen, die am haufigsten in Leistung-
analysen betrachtet werden, und werden im folgenden Abschnitt néher erlautert.

Metriken

Analysiert man ein System, so gibt es verschiedene Metrik-Klassen, nach denen man es be-
trachten kann. In Abbildung 6.2 sind die Metrik-Klassen der Leistungsanalyse, die der Zuver-
lassigkeitsanalyse, sowie die der Performability-Analyse dargestellt.

-

Anfrage eines Zeit

Dienstes i / (Antwortzeit)
korrekt ol Geschwindig- " Metrik-Klassen fur

4 ausgefiihrt " | keit (Durchsatz) Leistungsanalyse

A

/ Ressource

gAus!astung! _J

Fehlerwahr- R
scheinlichkeit

Fehlern Metrik-Klassen flr

> | Zuverldssigkeits-
analyse

ausgefiihrt

nicht korrekt .
ausgefiihrt H Fehler j

System

Dauer des

Ereignisses

nicht
ausfiihrbar| ~

Ereignis k

eit zwischen
Ereignissen

)

Abbildung 6.2: Mdgliche Ausgange bei einer Anfrage an ein System (entnommen: [Jai91], Seite
33)

Das in Abbildung 6.1 dargestellte Modell, 4Bt sich in der Abbildung 6.2 wiederfinden. Es
wird eine Anfrage eines Dienstes an ein System gestellt. Es gibt unterschiedliche Ausgangs-
maoglichkeiten fiir diese Dienstanfrage. Im Folgenden werden die Ausgange nach der Art des
Analyseverfahrens dargestellt:

Leistungsanalyse

Bei Leistungsanalysen werden der durch Anwender angefragte Dienste ausgefiihrt. Diese
missen bei korrekt ausgefiihrt werden. Man betrachtet das System bei der Bewertung
der Leistung in den Metrik-Klassen Zeit, engl.: time, Geschwindigkeit, engl.: rate und
Ressource, engl.: ressource. Als eine représentative Leistungskenngrofie der jeweiligen
Klasse sind in Klammern Antwortzeit, Durchsatz und Auslastung dargestellt. Dies sind
auch die dargestellten LeistungskenngréfRen aus Abbildung 6.1.
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Zuverlassigkeitsanalyse

Bei Zuverlassigkeitsanalysen ist man an allen Ausgéngen fir durch Anwender erfragte
Dienste interessiert. Die mdglichen Ausgénge sind eine korrekte Ausfiihrung der Diens-
te, eine Ausfuhrung, die nicht korrekt ist und zu einem Fehler flihrt, oder eine Ausfiihrung
ist nicht moglich. Man will bei der Zuverlassigkeitsanalyse bei Auftreten eines Fehlers
deren Auftrittswahrscheinlichkeit und -haufigkeit, sowie die Zeit zwischen zwei Feh-
lern ermitteln. Ferner ist man bei einer Nicht-Ausfihrung eines Dienstes an der Dauer
des Ereignisses interessiert, wie auch an der Zeit zwischen den Ereignissen.

Performability-Analyse

Performability-Analysen vereinen die Metrik-Klassen der beiden zuvor genannten Ana-
lyseverfahren. Sie versuchen in gleichem MaRe, Zuverlassigkeit wie auch Leistung eines
Systems zu optimieren und beriicksichtigen alle zuvor gennanten Kenngréli3en.

Nachdem die verschiedenen Metrik-Klassen aus Abbildung 6.2 beschrieben wurden, werden
die in Abbildung 6.1 schon eingefiihrten Metriken als Représentanten der jeweiligen Metrik-
Klasse der Leistungsanalyse néher definiert.

Antwortzeit, engl.: response time, ist definiert als das Zeitintervall, das zwischen Anfrage
eines Benutzers und der Antwort durch das System beim Benutzer liegt, wie es in Abbildung 6.3
dargestellt ist. Diese Definition jedoch ist sehr vereinfacht, da ja Anfrage und Antwort nie so-
fort erfolgen, sondern immer mit Zeitverzégerungen verbunden sind. Ein Nutzer benétigt aber
Zeit zum Stellen seiner Anfrage, wie auch das Beantworten derselben durch das System Zeit
in Anspruch nimmt. Dies stellt Abbildung 6.4 anschaulich das. Die Antwortzeit kann auf zwei
verschiedene Arten erfallt werden. Zunédchst kann sie als Zeitspanne zwischen Ende der Anfra-
ge eines Benutzers und Beginn der Systemantwort (Definition 1) definiert werden, wie auch als
Intervall zwischen Ende der Anfrage eines Benutzers und Ende der Systemantwort (Definition
2).

Anfrage eines Systemantwort
Benutzer beim Benutzer

.

Eeit

Y

-+———— Antwortzeit

Abbildung 6.3: Anfrage und Antwort ohne Verzégerungen (entnommen: [Jai91], Seite 37)
Durchsatz, engl.: throughput, ist definiert als Verhéltnis von Anfragen pro Zeiteinheit, die

ein System bearbeiten kann. Fir stapelverarbeitende Systeme mit man den Durchsatz in Jobs,
die pro Sekunde durchgefiihrt werden kénnen. Durchsatz bei interaktiven Systemen wird in
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Beginn der Beginn der
Anfrage eines Bearbeitung durch Ende der
Benutzer das System Systemantwort
Ende der Beginn der Blfnutzer beginnt
Anfrage Systemantwort ndchste Anfrage

Y l -
Bedenkzeit \ Zeit

Reaktionszeit |

Antwortzeit
(Definition 1)

Antwortzeit
(Definition 2)

il

Y

A
Y

Abbildung 6.4: Anfrage und Antwort in Realitat (entnommen: [Jai91], Seite 37)

Anfragen pro Sekunde bewertet, bei einem Prozessor spricht man von Millionen Befehlen pro
Sekunde (MIPS) oder Millionen Gleitkommaoperationen pro Sekunde (MFLOPS), bei Netz-
werken in Paketen pro Sekunde (pps) oder Bits pro Sekunde (bps), bei Abwicklungsverarbei-
tungssystemen in Transaktionen pro Sekunde (TPS).

Der Durchsatz eines Systems vergrofert sich anfangs bei wachsender Last auf das System. Bei
einer der Grenzlast halt dieser Anstieg inne; in den meisten Fallen nimmt dieser vielleicht sogar
ab, wie Abbildung 6.5 zeigt.

A
Nominale Kapazitat
——— e —— - —
| | -
N = '©
o 2 Nutzbdre Kapazitit £
- ' | &
=]
a | | <
| |
| |
I I -
Last Last

Abbildung 6.5: Kapazitat eines Systems (enthommen: [Jai91], Seite 38)

Auslastung einer Ressource, engl.: utilization, ist der Zeitanteil, wéhrend dessen eine Res-
source damit beschéftigt ist, den erfragten Dienst auszufiihren, bezogen auf den Gesamtzeit-
raum einer Leistungsbewertung. Die Periode, in der eine Ressource nicht benutzt wird nennt
man Leerlaufzeit, engl.: Idle-Time.

Zum einen gibt Ressourcen, die sich entweder in Benutzung oder im Leerlauf befinden. Des-
halb wird der Leerlauf betrachtet, um die Auslastung festzustellen. Zum anderen gibt es Res-
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sourcen wie Speicherbausteine, die nicht immer in ihrer vollen Kapazitat genutzt werden; daher
werden ihre Auslastung als Durchschnittsanteil, engl.: average fraction, der Benutzung Uber
den Bewertungszeitraum gemessen.

Fur detailliertere Beschreibungen der fir die Leistungsanalyse bedeutenden Metriken sei auf
[Jai91] S.37 ff. verwiesen.

In weiteren werden die verschiedenen Ansétze der Leistungsanalyse und Zuverl&ssigkeits-
analyse, die sich hauptsachlich mit den Fehlern, deren Haufigkeit und die Zeit zwischen zwei
solchen Ereignissen beschaftigt, dargelegt.

Zeitraum fir eine

Leistungsanalyse Fehler 1 Fehler 2

SR 74

I i i
-

I | | Zeit
i w—/ E

fehlerfrei i
% -

v

Zeitraum fur eine
Zuverlassigkeitsanalyse

Abbildung 6.6: Zeitraume von Leistungs- bzw. Zuverlassigkeitsanalyse

Neben den schon erwéhnten verschiedenen Metrik-Klassen, die die Analyseverfahren be-
trachten, gibt es noch einen zusétzlichen Unterschied, namlich das Zeitintervall, wéhrend dessen
dem ein System betrachtet wird, wie Abbildung 6.6|verdeutlicht. Wahrend die Leistungsanalyse
in sehr kleinen Intervallen betrieben wird, in denen meist ein fehlerfreies System vorausgesetzt
wird, damit eine verwertbare Aussage aus den Ergebnissen gewonnen werden kann, muss bei
der Zuverlassigkeitsanalyse ein erheblich grofierer Beobachtungszeitraum gewdahlt werden, um
Ergebnisse als auswertbar bezeichnen zu kénnen, weil man in einem zu klein gewéhlten Beob-
achtungsintervall eventuell die Ereignisse, wie Fehler oder Nicht-Ausfiihrung eines Dienstes,
nicht eintreten.

6.2.2 Techniken der Leistungsanalyse

Dieser Abschnitt gibt eine kurze Uberblick tiber Techniken der Leistungsanalyse, welche Mittel
man zur Leistungsmodellierung heranziehen kann.

Abbildung 6.7/stellt eine mdgliche Einteilung dieser Techniken dar.

Deterministische Bewertung wird an realen Systemen durchgefiihrt. Diese werden entwe-
der durch Messungen in Form von Benchmarks oder Testen mit einer gegenwartigen Arbeitslast
oder durch den Bau von Prototypen (engl.: Prototyping) durchgefiihrt. Beim Prototyping entwi-
ckelt man Software-Systeme, die Nachbildungen schon bestehender Systeme darstellen. Dabei
erhalt man entweder durch ablauforientierte oder ausfiihrungsorientierte Simulation die Ergeb-
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Leistungsanalyse

/\

Deterministische Stochastische
Bewertung / Modellierung Modellierung
™ Diskrete
Messungen Bau eines  Ereignissimulation
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Lésungsmethoden

Gegenwartige  Benchmarks
Last Ablauforientierte Ausfiihrungsorientierte
Simulation Simulation

Abbildung 6.7: Techniken der Leistungsanalyse (entnommen: [Lin98], Seite 6)

nisse der Leistungsanalyse.

Man spricht von deterministischer Modellierung, wenn ein System bei gleichem Anfangs-
zustand und identischer Eingabe von Parametern immer dieselbe Reaktion zeigt.

Der Vorteil einer deterministischen Bewertung ist, dass man einen Vergleich zweier ahnlicher
Systeme durchfiihren und anhand der Ergebnisse das bessere und leistungsfahigere von beiden
ermitteln kann.

Der wesentliche Nachteil der deterministischen Methode besteht darin, dass stochastische
Ereignisse gar nicht oder nur sehr schwer nachstellbar sind. Ursache dafr ist, dal3 wahrschein-
lichkeitsbedingte Einflusse nicht statisch reproduzierbar sind. Diese Tatsache vereinfacht zwar
die Berechnung bzw. Auswertung, jedoch muf? man dafir einen geringeren Realitatsgrad ak-
zeptieren.

Bei den Erscheinungsformen heutiger Computer- oder Netzwerksysteme bedarf es einer Ana-
lyse, die eher einen stochastischen als einen deterministischen Ansatz verlangt. Stochastische
Modellierung bietet dem Systementwickler die Mdéglichkeit, zufallige Ereignisse in die Ent-
wicklung eines Systems einfliel3en zu lassen. Im Gegensatz dazu ist bei einem determinstischen
Ansatz der Ablauf von Vorgangen im System fest vorgegeben. Gerade in Bezug auf Netzwerke
reicht dies jedoch nicht aus. Beispielsweise kann die Wahl des Ubertragungsweges in einem
Router bei Betrachtung dessen Funktionsweise auf einer logischen Ebene nicht festgelegt sein,
sondern unterliegt Zufalligkeitseinfliissen. Daraus resultiert der Vorteil der stochastischen Mo-
dellierung im Vergleich zur deterministischen Methode, dass Computerentwickler bereits in ei-
ner frihen Entwicklungsphase “schlechte” Entwirfe fir Systeme “auszuschalten” und dadurch
viel Geld einsparen konnen. Ferner kann man in der Modellierung eines komplexes System
unnotige Details ausklammern, die bei einer Analyse nicht beriicksichtigt werden mussen.

Bei den Analysetechniken der stochastischen Modellierung unterscheidet man zwischen der
diskreten Ereignissimulation und analytischer / numerischer Losungsmethoden, wie es in Ab-
bildung 6.7 dargestellt ist. Im weiteren Verlauf werden letztere naher betrachtet.

Zu weiteren Erlauterungen zur Leistungsmodellierung sei auf Kapitel 1.2 von [Lin98] ver-
wiesen, wo néhere Ausfuhrungen zu dieser zu finden sind.
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6.3 Modelle und Modellbildung

Sofern ein Mensch einen Ausschnitt der Realitat als System identifiziert, wendet er bereits Kri-
terien an, nach denen er seine Beobachtungen bewertet und ordnet. Somit gibt es in der Sys-
temanalyse groRe Freirdume, denn die untersuchten Systeme werden problemabhéngig definiert
und uninteressante Erscheinungen a priori ausgeklammert ([Pag91], S.2). Auf diese Weise hat
sich der Mensch schon in gewisser Weise ein Modell gebildet.

6.3.1 Modelle

Durch den Vorgang der Modellbildung werden Systeme in Modelle hinsichtlich bestimmter
Fragestellungen und Zielsetzungen abgebildet. Die Modelle sind wiederum selbst Systeme,
die aber die Elemente und Relationen des Ursprungssystems in verénderter Weise darstellen
([Pag91], S.4).

Schon Niemeyer beschrieb dies in d&hnlicher Weise:

Modelle sind materielle oder immaterielle Systeme, die andere Systeme so darstellen, dass
eine experimentelle Manipulation der abgebildeten Strukturen und Zustéande moglich ist.
([Nie77], S. 57)

Zu einem gegebenen System konnen mehrere unterschiedliche Modelle erstellt werden, ab-
hangig von der Zielsetzung der Modellstudie und der subjektiven Sichtweise des Modellbild-
ners.

Beim Ubergang vom Ursprungssystem (Original) zum Modell findet eine Abstraktion und
Idealisierung statt. Ein Modell stellt das Original also vereinfacht dar; dadurch erst wird die
Untersuchung komplexer Systeme handhabbar. Da die Ergebnisse, die mit dem Modell er-
zielt werden, auf das Original bertragen werden sollen, ist eine ausreichend genaue Abbildung
der wesentlichen Eigenschaften nétig. Welche Eigenschaften als wesentlich betrachtet werden,
h&ngt von der Fragestellung und Zielsetzung der Untersuchung ab.

Modelle kénnen nach verschiedenen Kriterien klassifiziert werden: nach der Art der Un-
tersuchungsmethode, nach der Art der Zustandsiibergénge und schlie3lich nach dem inten-
dierten Verwendungszweck ([Pag91], S. 4). Nahere Ausfiihrungen zu den Klassifikationen der
Modelle sind in [Pag91] Seiten 4 ff. beschrieben.

6.3.2 Modellbildung und Modellbildungsprozess

Bei der Modellbildung wird durch Abstraktion und Idealisierung die Komplexitat eines Systems
reduziert. Das nachzubildende System wird hier als Realsystem bezeichnet.

Schematische Darstellung des Modellbildungsprozesses

Der Prozess der Modellbildung und der Simulation, die das entworfene Modell validiert und
schlieflich Riickschlisse auf das Realsystem zulaRt, IRt sich in mehrere Schritte zerlegen, wie
Abbildung 6.8 zeigt. Mittels des Modellentwurfs kommt man auf ein konzeptuelles Modell,
auch kommunikatives Modell genannt, welches aus dem Abstraktions- und ldealisierungs-
prozess resultiert. Es ist ein rein gedankliches Modell, das nur in der Vorstellung existiert und
dieses konzeptuelles Modell wird beispielsweise in Form von umgangssprachlichen Texten,
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Realsystem
Rﬂckscw Modellentwurf
Simulations- konzeptuelles
ergebnisse Modell

Simm / .
Implementation

Computer-Modell

Abbildung 6.8: Schematische Darstellung der Modellbildung und Simulation (entnommen:
[Pag91], S.11, abgewandelt)

Modelldiagrammen oder mathematischen Formeln beschrieben. Aus dem konzeptuellen Mo-
dell entwickelt der Modellbildner das formale Modell, das eine exakte Beschreibung des Mo-
dells ist, worin beispielsweise in graphischer oder mathematischer Form das Modell dargestellt
ist; quantifizierbare GrélRen werden auch mit aufgefihrt, die fiir das Modell wichtig sind.
Schlie3lich kommt es zum Entwurf eines ausfiihrbaren Modells, beispielsweise ein Computer-

Modell, das, sofern lauffahig, in der Simulation, als eine Mdglichkeit zur Auswertung, ausge-
fuhrt wird, und deren Ergebnisse, wie schon oben beschrieben, in gewissen Grenzen Ruick-
schlusse auf das Realsystem erlauben. Simulation ist aber nur eine der moglichen Lésungstech-
niken. Es gibt aber auch die Mdoglichkeit analytischen und numerischen Ldsung, die in Kapitel

5 und folgenden ndhere Betrachtung finden.

Diese Darstellung der Modellbildung ist stark vereinfacht. Bei n&dherer Betrachtung der Pro-
zesses der Modellbildung lassen sich die Arbeitsschritte des Modellentwicklers weiter verfei-
nern, was im folgenden Abschnitt beschrieben wird ([Pag91], S. 11).

Phasen des Modellbildungsprozesses

Der gesamte Modellbildungsprozess ist in der Abbildung 6.9 in Anlehnung an [K&m90] dar-
gestellt. Rechtecke kennzeichnen dabei Aktivitdten des Modellentwicklers und Ellipsen deren
\oraussetzungen bzw. Resultate. Die Phasen werden einschliellich der Phase 3 n&her ausge-
fuhrt.

1. Problemdefinition

Am Anfang jeder Modellstudie sollte eine moglichst grindliche Problemdefinition stehen. Sie
legt die zu untersuchenden Fragestellungen und zu erreichenden Ziele fest. Bei der genauen
Problemabgrenzung muR dem Modellentwickler méglichst vollstandig bewuf3t sein, unter wel-
chem Blickwinkel er an die Problemstellung herangeht, da in diesem Anfangsschritt bereits eine
Bandbreite von Losungsmaglichkeiten abgesteckt wird.

Ist die Fragestellung der Untersuchung nicht eindeutig formuliert, so kann nicht entschieden
werden, welche Systemkomponenten im Modell abzubilden sind und von welchen abstrahiert
werden kann. Hierbei gilt es, zu erschlieRen, was das Ziel der Analyse ist, so dass ein Modell
erstellt werden kann, das das System abbildet und Fehler, die in dieser friihen Phase gemacht
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werden, sind spater nur mit groem Aufwand zu korrigieren, da hierzu die Modellstudie in der
Regel wieder neu begonnen werden mul.

Datenerhebung
@) -
Problemdefinition |/ (__Hypothesen
(1) )
/ )

— -
1
I

ragestellung
Zielsetzung

Validierung Entwicklung des
(5) konzeptuellen Modells

Modellentwurf
(2)

Informales
anzeptuelles Mode

"Validierung des | /}
konzeptuellen I
Modells

ormale spezifikation
des konzeptuellen
|_ Modells

Formales
konzeptuelles Mode

Verifikation /
Test

l Implementation (4)

v

Computermodell

Simulation /
analytisches Modell (6)

imulationsergebnisse
Ergebnisanalyse (7)

Abbildung 6.9: Die Phasen des Modellbildungsprozesses (entnommen: [Pag91] S. 12)

Operationelle
Validierung

2. Modellentwurf

Der erste Schritt in der Phase des Modellentwurfs ist die Entwicklung des konzeptuellen
Modells. Hierbei ist, ausgehend von der zu untersuchenden Fragestellung, eine Abgrenzung
des zu modellierenden Systems gegenuber seiner Umgebung vorzunehmen . Auf der Basis der
Definition der Systemgrenzen wird eine erste Erfassung der Systemstruktur vorgenommen. In
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diesem ersten Abstraktionsschritt werden relevante Systemobjekte, ihre Attribute und Bezie-
hungen ausgewahlt und es wird entschieden, welche Systemaspekte fiir die zu untersuchende
Fragestellung unwesentlich sind und unbercksichtigt bleiben kénnen [Sch82].

Die relevanten Systemgrofien und ihre Beziehungen werden zunéchst informal beschrieben.
Hierfur wird meist ein grafisch-deskriptives Medium verwendet (Struktur-, Kausal- oder FluR-
diagramme, Petri-Netz-dhnliche Darstellungen usw.).

Auf dieser Grundlage erfolgt die Wahl eines geeigneten Modelltyps. Ein System kann ab-
hangig von der gewahlten Fragestellung und Betrachtungsweise meistens durch Modelle ver-
schiedenen Typs (z. B. durch ein kontinuierliches oder ein diskretes Modell) dargestellt werden.
So kann man die Abfertigung der Kunden an den Kassen eines Supermarktes als diskreten Pro-
zeRR im Verlauf der Zeit ansehen. Betrachtet man aber die gesamte Masse der Kunden, die in
den Supermarkt stromen, einkaufen, sich an den Kassen stauen, abgefertigt werden und den
Supermarkt verlassen, so ist auch die Darstellung dieser “Masse” als ““Menschenflul3”” in einem
kontinuierlichen Modell gerechtfertigt.

Ferner ist zu entscheiden, ob das System oder Teile davon durch Zufallsprozesse in einem
stochastischen Modell beschrieben werden sollen, oder ob ein deterministisches Modell zu ver-
wenden ist. In stochastischen Modellen lassen sich auch solche Komponenten des Systems
durch Zufallsprozesse nachbilden, die zwar prinzipiell deterministisch beschreibbar wéren, auf-
grund ihrer Komplexitat und Undurchschaubarkeit aber ein zufallig erscheinendes Verhalten
zeigen. Die Abbildung deterministischer Systeme auf stochastische Modelle ist ein wichtiges
Mittel der Komplexitatsreduktion.

Das Ergebnis der beschriebenen Arbeitsschritte ist das informale konzeptuelle Modell.

Der néchste Schritt im Rahmen des Modellentwurfs ist die formale Spezifikation des kon-
zeptuellen Modells, d. h. eine exakte Beschreibung des Modells in einem geeigneten Forma-
lismus. Voraussetzung fur eine mathematische Darstellung ist die Quantifizierbarkeit der Sys-
temgrolRen, damit Gleichungen oder Entscheidungsregeln zur Beschreibung der Beziehungen
dieser Grolien aufgestellt werden kdnnen.

Auf welche Informationen stiitzt sich ein Modellentwickler in der Entwurfsphase?

Zum einen sind dies empirische Daten, anhand derer induktiv Schlul3¢folgerungen tber be-
stimmte Eigenschaften des Realsystems gezogen werden. Auf der Basis von Beobachtungsda-
ten werden GesetzméRigkeiten postuliert, die sich in den oben genannten Schatzwerten (z. B.
Verteilungsparametern) ausdriicken.

Zum anderen wird der Modellentwickler sein *“a-priori”-Wissen einbringen, also jene Fach-
kenntnisse und Erfahrungen, die er vor Beginn der Modellstudie erworben hat. Aus diesem
Wissen kann er deduktiv bestimmte Aussagen tiber das Realsystem ableiten.

Wo sicheres Wissen fehlt, werden Hypothesen aufgestellt, die in spateren Validierungsphasen
abgesichert werden missen. Im Rahmen des Abstraktions- und Idealisierungsprozesses macht
der Modellentwickler schliellich bestimmte vereinfachende Annahmen, die sich ebenfalls im
Rahmen der Validierung bewahren missen. Ergebnis der gesamten Modellentwurfsphase ist ein
formales konzeptuelles Modell.

3. Datenerhebung

Da im Rahmen des Modellentwurfs genau festgelegt wird, welche Konstanten und Variablen
das Modell enthélt und wie diese quantifiziert werden, ist die Ermittlung der erforderlichen
Daten eng mit den verschiedenen Ebenen des Modellentwurfs verflochten. Daher ist dieser
Schritt des Modellbildungsprozesses zeitlich parallel zur Entwurfsphase zu sehen. Es missen
Werte fiir Modellkonstanten, Anfangswerte oder Zeitreihen fir Modellvariablen sowie Vertei-
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lungstypen und -parameter fiir stochastische ModellgroRen ermittelt werden.

Die Datenerhebung kann einen betrachtlichen Teil des Aufwandes einer Simulationsstudie
ausmachen. Beobachtungsdaten kdnnen prinzipiell als unausgewertete Zeitreihen in ein Mo-
dell einflieBen (etwa zu Validierungszwecken). Haufiger werden die Daten jedoch zu statisti-
schen Kennwerten (insbesondere Verteilungsparametern) aggregiert und in dieser Form weiter-
verwendet. Dies hat den Vorteil, dal? eine Verallgemeinerung gegenuber den speziellen Beob-
achtungsdaten erreicht wird. In den meisten Modellstudien werden historische Daten vorliegen,
die einen Teil des Datenbedarfs abdecken, aber durch gezielte neue Messungen am Realsys-
tem ergénzt werden missen. Schéatzwerte kdnnen auch durch Expertenbefragungen gewonnen
werden, wenn eine Neuerfassung und Auswertung der entsprechenden empirischen Daten aus
Aufwandsgriinden nicht in Frage kommt.

Die Phase 4 des Modellbildungsprozesses ist die Implementation. Sie wird in Abhé&ngigkeit
vom verwendeten Modelltyp der zur Verfligung stehenden Hard- und Software in einer Pro-
grammiersprache realisiert, die eine hthere Programmiersprache wie C++, Java oder Smalltalk
sein kann oder eine Simulationssprache, wie zum Beispiel SHARPE oder Simul8.

In der Modellvalidierung, Phase 5 des Prozesses der Modellbildung, wird die Glltigkeit des
gewéhlten Modells Gberpriift. Die Bewertung des Modells hinsichtlich seiner Validitat (Gultig-
keitsnachweis, Modellvalidierung) verlauft parallel zu anderen Phasen des Modellbildungspro-
Zesses.

Ob ein Modell “richtig” ist, lakt sich jedoch nicht allgemein, d.h. unabhéngig von bestimmten
Fragestellungen, Zielsetzungen und Bewertungen, nachweisen. Daher kann es auch keinen all-
gemeingultigen, umfassenden Validitatstest geben. Vielmehr muf3 man wahrend des Modellent-
wicklungsprozesses auf verschiedenen Ebenen vielféltige Prifungen vornehmen, um das Mo-
dell nach aufen hin transparent und seine Eignung fir die jeweilige Problemstellung glaubhaft
zu machen (“model credibility”). Fur die Modellvalidierung bieten sich die folgenden Stufen
an:

* Validierung des konzeptuellen Modells
» Modellverifikation
 Operationale Modellvalidierung

In Phase 6 erfolgt die Simulation, sofern das Modell in ein ausfihrbares Modell in einer
Programmiersprache umgesetzt wurde, oder eine numerische Analyse, falls das Modell mit
Hilfe von Differentialgleichungen oder Matrizen berechnet werden kann.

Ein Modellexperiment oder Simulationsexperiment besteht aus einem oder mehreren Simula-
tionslaufen. In jedem Simulationslauf wird das dynamische Modellverhalten unter vorher fest-
gelegten Bedingungen generiert. Dabei werden die Eingabewerte bzw. experimentellen Para-
meter von Lauf zu Lauf variiert. Wie bei der Simulation, kommt es auch bei einem analytischen
Modell zur Variierung der Eingabewerte und Parameter.

Die Ergebnisse, also die Ausgabedaten der Simulationsldufe oder der numerischen Analyse,
mussen in angemessener Form prasentiert werden. Dabei spielt die grafische Aufbereitung der
Daten eine wichtige Rolle.
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Die Ergebnisanalyse ist die letzte Phase des Modellbildungsprozesses, wie er in Abbildung
4.2 zu sehen ist. Die Ergebnisse, die durch Simulation oder numerische Analyse erlangt wur-
den, geben auch nach einer geeigneten Aufbereitung noch keine direkte Antwort auf die Frage-
stellung der Modellstudie. Vielmehr ist eine umfassende und sorgfaltige Ergebnisanalyse und
-bewertung erforderlich, um eine Zielaussage zu gewinnen. Im Rahmen der Ergebnisanalyse
werden z. B. die Simulationsdaten aus verschiedenen Laufen verglichen, um die Auswirkungen
der Eingabewerte auf das Modellverhalten zu untersuchen. Bei stochastischen Modellen missen
die Wahrscheinlichkeitsverteilungen (bzw. deren Parameter) der Ausgabevariablen mit statisti-
schen Methoden geschétzt werden. Eine Bewertung der Ergebnisse erfolgt auf der Grundlage
der urspriinglichen Fragestellung und Zielsetzung der Simulationsstudie. Wenn im Verlauf des
Modellbildungsprozesses Einschrankungen vorgenommen wurden, die die Anwendbarkeit des
Modells betreffen, mussen diese bei der Interpretation der Ergebnisse unbedingt berticksich-
tigt werden. Nur auf dieser Grundlage ist eine Ubertragung der aus der Analyse gewonnenen
Zielaussage auf das Realsystem zul&ssig.

Zusétzlich sollte parallel zu diesen Phasen eine umfassende Dokumentation erstellt werden.
Sie dient der Kommunikation aller am Modellbildungsprozess beteiligter Personen. Ferner ist
die Dokumentation Arbeits- und Beurteilungsgrundlage fir alle, die in Zukunft mit diesem
Modell arbeiten und dieses nutzen. ([Pag91], S. 10-18)

6.4 Stochastische Prozesse - Markov-Ketten

Nach Einfliihrung in die Modelle und den Modellbildungsprozess, wird im Folgenden auf Me-
thoden zur numerischen Lésung von stochastischen Modellen eingegangen.

6.4.1 Stochastische Prozesse

In der analytischen Modellierung werden nicht nur Zufallsvariablen sondern auch Folgen von
Zufallsvariablen, die Funktionen der Zeit sind, verwendet.

Wird beispielsweise ein Prozessor betrachtet und die Anzahl der Jobs lber einen Zeitraum, so
kann man diese als Funktion tber die Zeit ansehen. In einem Vergleich verschiedener Systeme
bezuglich der Jobs, die durch die Prozessoren bearbeitet werden, kann man aber feststellen, dass
diese Anzahl der bearbeiteten Jobs eine Zufallsvariable ist. In &hnlicher Weise ist die Wartezeit
in der Warteschlange nicht diskret festlegbar oder vorhersehbar. Solche Zufallsfunktionen oder
Folgen derselben werden als stochastischer Prozess bezeichnet.

Stochastische Prozesse werden nach verschiedenen Merkmalen klassifiziert:
Klassifikationsmerkmal Zustandsraum:

Man bezeichnet einen stochastischen Prozess als zustandsdiskret (engl.: discrete state) sofern
die moglichen erreichbaren Zustédnde endlich oder zumindest abzéhlbar sind. Am genannten
Beispiel der Prozessoren wirden die bearbeiteten Jobs, die sicherlich in einem betrachteten
Zeitintervall abzahlbar sind, als Zustandsraum erkennbar sein oder etwa kdnnte die Anzahl von
Stellplatzen in einem Parkhaus, sofern beispielsweise eine Untersuchung bezuglich des Park-
verhaltens von Nutzern des Parkhauses durchgefiihrt werden soll, als Zustandsraum bezeichnet
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werden. Man bezeichnet im Falle der Abz&hlbarkeit der Zustdnde den stochastischen Prozess
auch als stochastische Kette, (engl.: stochastic chain).

Ist der Zustandsraum Uberabzéhlbar, so wird der Prozess als zustandskontinuierlich (engl.:
continuous state) bezeichnet.

Klassifikationsmerkmal Zeitparameter:

Wie bei den Zustandsraumen unterscheidet man beim Zeitparameter zwischen einem diskreten
(engl.: discrete time) und einem kontinuierlichen (engl.: continuous time) Fall.

Ferner kdnnen auch noch nach Art von Zustéanden unterschieden werden, ob diese transient
oder absorbierend sind. Transiente Zustande besitzen die Wahrscheinlichkeit 0, absorbierende
Zustande kdnnen nicht mehr verlassen werden.

Es gibt verschiedene Arten von stochastischen Prozessen. Folgende sind die in der Literatur mit
am héufigsten erwahnten:

¢ Geburts- und Todes-Prozess
» Poisson-Prozess
* Markov-Prozess

Zur néheren Beschreibung der ersten beiden und weiterer stochastischen Prozessen wird auf
Kap. 2 in [Ave98], Kap. 3 in [Hav01], Kap. 30.4 in [Jai91] und Kap. 7 in [Lan92], verwiesen.

Im folgenden Abschnitt wird der fiir die Analyse von stochastischen Modellen bedeutendste
stochastische Prozess vorgestellt, der Markov-Prozess.

6.4.2 Markov-Prozess und Markov-Ketten

In diesem Unterkapitel werden die Eigenschaften von Markov-Prozessen behandelt, die Dar-
stellung von gestellten Problemen in Form von Markov-Ketten angesprochen, sowie die Mdg-
lichkeiten der Ldsungs- und Ergebnisfindung bei denselben gezeigt.

Es wird hier auf mathematische Terminologien in Form von Definitionen verzichtet und auf
Kap. 4 in [Bre02] verwiesen, wo Markov-Prozesse und Markov-Ketten formal eingefiihrt wer-
den.

Wenn der zukiinftiger Zustand eines Prozesses unabhangig von der Vergangenheit ist, son-
dern nur vom gegenwartigen Zustand abhédngt, so nennt man diesen Prozess Markov-Prozess.
Diese Markov-Eigenschaft, die man als Gedachtnislosigkeit bezeichnet, ermdglicht es, einen
Prozess leichter zu untersuchen, denn man muf nicht den gesamten Verlauf berticksichtigen.
Diese Arten von Prozessen wurden nach A.A. Markov benannt, der diese 1907 definierte und
analysierte.

Es wird nun ein Beispiel einer Markov-Kette gezeigt, das auch in den zwei Folgekapiteln
eine Rolle spielen wird.

Angenommen, man betrachtet als System der Realitét ein Parkhaus, bei dem das Parkverhal-
ten der Nutzer analysiert werden soll, so kann man dies auf verschiedenste Weise tun.
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Abbildung 6.10: Vereinfachtes Modell eines Parkhauses

Man konnte sich an einem bestimmten Tag an der Ein- und Ausfahrt des Parkhauses postieren
und jedes Auto bei der Ein- und Ausfahrtnotieren und somit Informationen Uber das Verhalten
der Nutzer erlangen. Diese Werte sind aber nur repréasentativ fur diesen einen Tag und es kdnnen
diese Ergebnisse nicht zwingend auf andere Tage Ubertragen werden.

Es gilt somit ein Analysemodell zu entwickeln, das es ermdglicht, aus Daten, die man als a-
priori-Wissen, und Beobachtungen, die man getétigt hat, das Parkverhalten der Nutzer zu ana-
lysieren. Zur Vereinfachung der Analyse sei vorausgesetzt, es gebe nur eine Einfahrt und eine
Ausfahrt, ferner kann ein Auto entweder einfahren oder ausfahren, wie in Abbildung 6.10 ge-
zeigt.

Diese vereinfachte System aus der Realitét lasst sich nun durch ein Markov-Kette darstellen.

Abbildung6.11 zeigt nun ein Modell fiir das Parkhaus.

0=0n0h

gn

Abbildung 6.11: Vorgestelltes Parkhaus als Markov-Kette

Hier reprasentieren die Zustédnde 0, 1, 2 bis n die Anzahl der Stellplatze im Parkhaus. Die
Pfeile mit Gewichtung reprasentieren Wahrscheinlichkeiten des Ubergangs von von einem in
den nachsten. py ist die Wahrscheinlichkeit flr die Einfahrt eines Autos, qy die, flr das Verlas-
sen des Parkhauses durch ein Auto. Da ein Auto entweder nur einfahren oder ausfahren kann,
héngt der Folgezustand, wie schon beschrieben, nur vom gegenwaértigen ab.

Um diese Markov-Kette nun zu analysieren und ein Ergebnis zu bekommen gibt es verschie-
dene Moglichkeiten.
Man kann mit Hilfe der grafischen Reprasentation des Problems eine Ubergangsmatrix erstel-
len, die dann bei Berechnung die angibt, welcher Zustand mit welcher Wahrscheinlichkeit ein-
genommen wird.

Diese konnte wie folgt aussehen:
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1-—po Po 0 0
g1 1—(91+p1) p1 0
P— 0 02 1—(02+p2) P2

0 0 03 1—(az+ p3)

Die Ubergangwahrscheinlichkeiten bzw. Verweilwahrscheinlichkeiten der einzelnen Zustan-
de sind in der Matrix aufgefuhrt. 1 — pg in der Ecke oben links stellt die Wahrscheinlichkeit
des Verweilens des Systems in Zustand O dar, wenn sich das System im Zustand 0 befindet. po
ist die Wahrscheinlichkeit des Ubergangs des Systems von Zustand 0 in Zustand 1, heift, dass
dann ein Auto in das Parkhaus einfahrt und einen Parkplatz belegt.

Eine weitere Mdglichkeit zur Loésung von Markov-Ketten sind Differentialgleichungen. Zur
weiteren Vertiefung sei auf [Ave98], Kap. 3 in [Hav0l], Kap. 31.1 in [Jai91] und Kap. 7 in
[Lan92], verwiesen.

Ferner gibt es Simulations-Tools, die eine Analyse solcher Modelle zulassen. Auf diese wird in
Kap. 5 [Bre02] ndher eingegangen.

Markov-Ketten und Markov-Prozesse haben eine weitere wichtige Bedeutung in der Model-
lierung von Systemen. Sie werden zur Lésung von Warteschlangensystemen und Petri-Netzen
herangezogen, da diese unter gewissen Voraussetzungen spezielle Markov-Ketten sind.

Auf diese wird in den folgenden beiden Kapiteln eingegangen.

6.5 Einfuhrung in die Warteschlangentheorie (Queueing
Theory)

In Computersystemen nutzen und teilen sich Software und Hardware die Systemressourcen, wie
Datenbus, Prozessor oder Speicher. Da aber beispielsweise der Prozessor nur eine Anforderung
bearbeiten kann, warten alle, die diesen auch bendtigen, in Warteschlangen. Die Warteschlan-
gentheorie hilft dabei, die Wartezeit, die verschiedenste Anfragen in einem System haben kon-
nen, zu bestimmen. Aus diesen kann die Antwortzeit bestimmt werden, und somit auch die Zeit

errechnet werden, die eine Anfrage im System verweilt. Deshalb haben Warteschlangenmodelle
eine grofle Bedeutung in der Leistungsanalyse.

6.5.1 Einbediener-Warteschlangenmodell (Single-server queueing
models)

In diesem Abschnitt werden zundchst Wartemodelle betrachtet, die aus genau einer “Station”
bzw. “Bediener” bestehen. Ein (Ein-Stationen-)Wartemodell besteht aus einem

» Warteraum (Warteschlange, Queue) und einer
 Bedieneinheit (Prozessor, Server)

Dies ist in der Abbildung|6.12 dargestellt.
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Bediente Auftrage
verlassen das System

Warteraum Bedienstation
-- ’C)\ —
\

Auftragsankiinfte \

mit mittlerem \

Ankunftsabstand E[A] Bedienung von

Bediente Auftrige Wartende Auftragen

verlassen das System Auftrige mit mittlerer
Bedienzeit E[B]

Abbildung 6.12: Einfaches Warteschlangenmodell eines Bedienersystems

Eintreffende Auftrage (oder Kunden, tasks, etc.) gelangen zunéchst in den Warteraum, um
evtl. nach einer Wartezeit von der Bedieneinheit abgefertigt zu werden. Fertig bediente Auf-
trage verlassen schliellich das System. Dieses Modell ist eine starke Abstraktion der Realitat,
aber gerade aus diesem Grund ist es sehr vielseitig einsetzbar. Zur Charakterisierung der An-
kunftsverhaltens und der Bedienwiinsche von Auftrdgen verwendet man stochastische Vertei-
lungen. Der Ankunftsabstand zweier unmittelbar aufeinander folgender Auftrage wird durch
eine Zufallsvariable definiert, die einer bestimmten stochastischen Verteilung gendigt. Auch die
Bedienzeit wird als Zufallsvariable betrachtet. Fir eine Analyse zur Ermittlung von Leistungs-
mafen verwendet man oft nur die Mittelwerte der Verteilungen und aulRerdem begniigt man sich
mit sogenannten stationdren Losungen, die das Verhalten fir “lange” Beobachtungszeitraume
beschreiben.

Die Kendall-Notation

Zur Klassifikation von einfachen Wartesystemen benutzt man die sog. Kendall-Notation.

A/B/m/K/Q/BS

A Verteilung der Zwischenankunftszeiten

B Verteilung der Bedienzeiten

m Anzahl identischer Bedienstationen (m = 1)
K Aufnahmekapazitat des Systems

Anzahl der Auftrége in der Quelle (Q < »)
S Bedienstrategie (falls Bedienstrategie # First come first serve (FCFS))

W O

Meist werden solche Systeme in einer Kurzform beschrieben, namlich
A/B/m

wobei ein unbegrenzter Warteraum (K = o) und eine unbegrenzte Quelle (m = o) sowie die
FIFO-Strategie vorausgesetzt wird. Fur A und B werden meist die folgenden Verteilungen
verwendet.
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Beispiele fur Verteilungen:

G “Generelle” Verteilung (allgemeine Bedienzeitverteilung)
M Negativ-Exponentielle Verteilung (M = Markovsch)

Ex Erlang-k-Verteilung

D Deterministische Verteilung (konstante Zeiten)

Hk Hyper-Exponentielle Verteilung mit k Phasen

COXk Cox-Verteilung mit k Phasen

Zur néheren Beschreibung der Verteilungen seien hier auf einschlagige Werke der Warschein-
lichkeitstheorie verwiesen.

Beispiel Parkhaus

Das im Kapitel 5 schon vorgestellte Parkhaus-Beispiel kann auch mit Hilfe der Warteschlagen-
modelle dargestellt werden, wie es in Abbildung'6.13 zu sehen ist.

Ankommende
Fahrzeuge mit WS p_
e

Ausfahrende
Fahrzeuge

e

99

Parkplitze mit
Stehzeiten p, ..,

Abbildung 6.13: Darstellung des Systems Parkhaus als Warteschlangenmodell

Das Parkhaus in der Kendall’schen Notation konnte als M / M / n-Warteschlagenmodell
gesehen werden, sofern man annimmt, dass Zwischenankunftszeit pa, und Bearbeitungszeit
Hpearb €Xpotential verteilt sind, was das jeweilige M in der Notation zeigt. n bezeichnet die
Anzahl gleicher Bedienstationen des Modells.

Bei einer Analyse dieses Systems kann man unter anderem folgende Ergebnisse erhalten:

1. Parameter:

Han = Zwischenankunftszeit parkwilliger Nutzer
Upearb = Bearbeitungszeit an den Bedienstationen
n = Anzahl der Stellplatze im Parkhaus

2. Durchlaufsintensitét: p = tan/(NUpearb)
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3. Das System ist solange stabil, wenn die Durchlaufsintensitat p kleiner 1 ist.

4. Die Wahrscheinlichkeit, dass kein Auto im Parkhaus ist :

po— 14" +T;l(n—p)i}_l

nl(1-p) il

5. Die Wahrscheinlichkeit, dass m Parkplétze belegt sind:

n m
po(nﬂ!) . m<n
pm: men y
n

Weitere Kenngrolien, die aus den Angaben berechnet werde konnen, findet man bei [Jai91],
S.528/529. Dort sind auch weitere Arten “Einbediener-Warteschlangenmodelle”, teilweise mit
Puffern bei den Warteschlangen, diskutiert.

6.5.2 Warteschlangennetzwerke (Queueing network models)

Im vorherigen Abschnitt wurden “Einbediener-Warteschlangenmodelle” behandelt. In der Pra-
xis bestehen viele Systeme aus mehreren solchen Einheiten, die jeweils eigene Warteschlangen
haben. Als Beispiel sei nur ein Kommunikationssystem genannt, in dem Pakete (iber Router und
Kabelverbindungen von der Quelle zum Ziel ubertragen werden.

Nach kurzer Einfihrung in die Terminologie der Warteschlangennetzwerke, werden drei ver-
schiedene Netzwerktypen vorgestellt, wovon auf einen néher eingegangen wird.

Warteschlangennetzwerke, engl.: queuing networks, im folgenden QNs abgekdrzt, be-
stehen aus einer Anzahl von Warteschlangenstationen 1,...,M, die untereinander verbunden.
Individuelle Warteschlangenstationen oder Knoten sind voneinander unabhangig, sind aber in
der Hinsicht miteinander verbunden, dass der Eingangsstrom von “Kunden” eines Knotens sich
aus dem Ausgangsstrom eines oder mehrerer Knoten zusammensetzt. Es wird hier von einem
offenen QN ausgegangen, da ein Internet-Routing-System eher dieser Art entspricht.

- Zur Betrachtung geschlossener QNs sei hier auf [Hav01], Kap. 11 verwiesen. -

Ferner geht man von einer Quelle, von der die Kunden das System betreten, welche unerschopf-
lich ist, und in die sie nach erhaltener Leistung das System wieder verlassen. Eine formalere Art,
ein QN zu beschreiben ist ein gerichteter Graph, wobei die Knoten die Warteschlangenstatio-
nen reprasentieren und die gerichteten Kanten das festlegen, welchen Weg der Kunde durch
den Graph nehmen muss, um von Knoten zu Knoten zu gelangen. Die Kanten, die auch mehr-
fach aus einem Knoten herausfiihren kdnnen, sind evtl. mit einer Wahrscheinlichkeit belegt, mit
der ein Kunde den Weg der Kante entlang wahlt, oder mit Zwischenankunftsraten. Eingang und
Ausgang des QN sind als besondere Knoten gekennzeichnet und werden meist mit 0 bezeichnet.

Es gibt verschiedene Arten von QNs:

» Feed-forward QNs (FFQNS)
Sequentielle Anordnung von Warteschlangenstationen, es existieren keine Zyklen
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» Jackson QNs
Sequentielle Anordnung wird aufgehoben, Jobs kénnen an schon besuchten Stationen
nochmals ankommen.

* QNA Warteschlangennetzwerk-Klasse

Zur Vertiefung der ersten beiden Warteschlangennetzwerke sei auf [Hav01], Kap. 10 verwie-
sen. Auf letztere Klasse wird noch kurz eingegangen, um die Bedeutung dieser zu zeigen.

In den ersten beiden Warteschlangennetzwerken werden Ankunftszeit auf einen Poisson-
Prozess und Bearbeitungszeit auf einen negativen-expotential-Prozess eingeschréankt. QNA,
Queuing Network Analyzer, ist eine Methode zur Modellierung von Warteschlangennetzwer-
ken, die eine schnelle Analyse groRRer offener QNs mit festen Routing-Wahrscheinlichkeiten und
FCFS als Bedienstrategie erlaubt. Die wichtigste Eigenschaft, die QNA besitzt, ist, dass Zwi-
schenankunftszeiten auch anders als Poisson-verteilt sein kdnnen, sowie die Bedienzeit nicht
expotential-verteilt sein muf3. Bei QNA sind alle Ankunfts-Prozesse Erneuerungsprozesse, die
durch die ersten beiden Ereignisse charakterisiert sind, wobei aufeinanderfolgende Ankiinfte
immer noch unabhangig voneinander sind. Ahnlich verhilt es sich bei der Bedienzeit; im be-
sonderen koénnen konstante Bedienzeiten annahernd nachgebildet werden.

Mit QNA ist die Rechen-Komplexitat linear abh&ngig von der Anzahl der Warteschlangensta-
tionen. Sind die Gleichungen des Routings geldst, konnen alle Warteschlangenstationen separat
betrachtet werden. Dieser Vorteil hat auch Nachteile, wie immer. Die Zerlegung des Gesamt-
Warteschlangennetzwerkes in einzelne Warteschlangenstationen ist nur eine Anndherung. Dies
gilt es immer zu berticksichtigen. Hier nun eine Zusammenfassung der Anné&herungen, die bei
QNA getroffen werden:

1. Leistungswerte fur das Netzwerk als gesamtes erhdlt man unter der Annahme, dass den
Knoten stochastisch unabhangige FluRBparameter zugeordnet werden

2. DurchfluBstrome sind Erneuerungsprozesse, wie oben beschrieben

3. Es wird eine Gl / G /m - Annédherung fur die Leistung an einem Knoten verwendet, die
aber nur fir Warteschlangenstationen mit M /M /1 oder M / G / 1 exakt ist

4. Einige Gleichungen basieren nicht auf einer exakten mathematischen Herleitung, sondern
auf Naherungsergebnissen, die man manchmal erst nach intensiver Simulation erhalten
hat.

Zu mathematischen Lésungsmethoden des QNA wird auf [Hav01], Kap. 10 verwiesen, der
eine detaillierte Vertiefung erlaubt.

Zusammenfassend kann man sagen, dass die Modellierung mit Warteschlangennetzwerken
Maoglichkeiten der Analyse von Routing- und Kommunikationsnetzwerken bietet. Ein Beispiel
der Modellierung eines Telekommunikationsnetzwerkes ist bei [Hav01], S.220-225 beschrie-
ben.
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6.6 Petri-Netze

Dieses Kapitel beschéftigt sich zundchst mit der “Theorie” von Petri-Netzen. Verschiedene Ty-
pen derselben werden hier vorgestellt und werden anschlieRend die fir eine Modellierung von
Internet-Routing-Systemen relevanten Formen nadher betrachtet. Dies wird durch Vorstellung
von Anwendungen dieser Art von Petri-Netzen und die Analyse letzterer etabliert. Zum Schluf3
werden die Vorteile zur Modellierung, wie auch die Nachteile im letzten Abschnitt gegenuber-
gestellt.

6.6.1 Petri-Netze — Entstehung und Auspragung

Im Jahre 1962 betrachtete Carl Adam Petri in seiner Dissertation [Pet62] das Problem, zusam-
menwirkende (co-operating), konkurrierende (concurrent) oder solche Prozesse, die in Wettbe-
werb zu einander stehen (competing), in einem graphischen Modellformalismus darzustellen.
(Kap. 2.3, S. 31 [Lin98])

Er stellte diesen Formalismus in Form eines bipartiten Graphen dar.

Definition 6.6.1 (Bipartiter Graph) Ein Graph heif3t bipartit, wenn

* die Knotenmenge V aus zwei disjunkten Teilmengen V1 und V- besteht, d.h.:

V =ViUVoundViNVo =0

* esnur Kanten (v1,v2) € E bzw. (v2,v1) € E gibt, mit:
v1 €V undva € Vs, d.h.:

ECViQVUVaQVL
Folie 336, [Bor00]

Die Modelle, die Petri in seiner Dissertation zum ersten Mal beschrieb, nennt man Petri-
Netze.

Definition 6.6.2 (Petri-Netz) Ein Petri-Netz ist ein Bipartiter Graph
G = (S;T;E;Mp) mit endlicher Knotenmenge V. = SUT und endlicher Kantenmenge E C
SRTUT RS.

Die Knoten in S heiRBen Stellen (auch: Platze) und reprasentieren Zustéande, Bedingungen
usw. (graphisch durch Kreise dargestellt).

Die Knoten in T heifen Transitionen (auch: Ubergange oder Hiirden) und reprasentieren
Zustandsibergange, Aktivitaten usw. (graphisch durch Késten bzw. Striche dargestellt).

Die Kanten in E reprasentieren kausale und zeitliche Abhangigkeiten. Sie werden im allge-
meinen durch Pfeile dargestellt, die auch Wertigkeiten besitzen kénnen.
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In Mg sind die Anfangsmarkierungen aufgefuhrt, also in welchen Stellen sich Token befinden,
die angeben, welcher Zustand aktuell bzw. aktiv ist.

Folie 337 [Bor00]
Beispiel 6.1.1

Winter Frithlingsanfang Friihling

Winteranfang Sommeranfang

Herbst Herbstanfang Sommer

Abbildung 6.14: Modell eines zyklischen, sequentiellen Prozesses (entnommen: [Bor00] Folie
338)

Um ein einfaches Petri-Netz als Beispiel anzufihren, sei im folgenden der Wechsel der Jah-
reszeiten dargestellt. Dies ist in Form eines “Stellen-Transitions-Netzes” reprasentiert.

Wie in der Definition 6.6.2/dargestellt, sind die Jahreszeiten als Zustande wéhrend des Jahres
als Kreise dargestellt. Die Tage im Jahr, die den Wechsel der Jahreszeiten festlegen sind als
Ubergange in Form der Kasten dargestellt. Ein Token, der sich im Kreis der Jahreszeit “Winter”
befindet, markiert den aktuellen, derzeit aktiven Zustand. Wird der Tag des Fruhlingsanfangs
im Kalender erreicht, so ist die Bedingung fiir den Jahreszeitenwechsel erfullt, und der Token
wandert in den Zustand “Friihling”, um die dann aktuelle Jahreszeit zu bezeichnen.

Dies Beispiel ist ein sehr einfaches, um die Schematik von Petri-Netzen darzustellen.

Petri-Netze in Form der Stellen-Transitions-Netze, wie hier eingefuhrt, dienen der funktiona-
len Analyse, d.h. sie bieten Mdglichkeiten zur Uberpriifung gewisser Korrektheitseigenschaf-
ten von Modellen nebenldufiger und paralleler Systeme. Jedoch sind die Mdglichkeiten eines
einfachen Stellen-Transitions-Netzes beschrankt, so konnen beispielsweise die Token nicht un-
terschieden werden, sowie eine Berlcksichtigung eines Zeitintervalls bei Aktivierung der Tran-
sition ist auch nicht gegeben.

Deshalb gibt es verschiedene Erweiterungen der Petri-Netze.

Im Folgenden werden nun diese Erweiterungen und Ausprédgungen zu Petri-Netzen vorge-
stellt.
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Farbige Petri-Netze

Da in einfachen Petri-Netzen die Tokens nicht unterscheidbar sind, werden Systeme schnell
komplex, wenn man ein reales System modellieren mochte. Deshalb wurden die klassischen
Petri-Netze zu farbigen Petri-Netzen, engl.: Colored Petri Nets, im folgenden CPNs abge-
kirzt, erweitert. So kann man Token mit verschieden Attributen belegen. Die Transitionen sind
dann auch farbig, reagieren bzw. feuern bei bestimmten Farbvorraussetzungen bei den darvor-
liegenden Stellen.

Zeitbehaftete Petri-Netze

Anfang der 70er Jahre entstanden die ersten zeitbehafteten Petri-Netz-Modelle, engl.: Time-
augmented Petri Nets, die weitgehend auf eine Erweiterung der Petri-Netz-Struktur verzichten
und so eine funktionale Analyse prinzipiell zulassen. Ferner wird in vielen Fallen die Zeit so
in die Beschreibung integriert (Markov-Modelle), daR algebraisch-numerische oder fiir Teil-
klassen algebraisch-analytische Methoden, wie sie aus dem Bereich der Warteschlangentheorie
bekannt sind, eingesetzt werden kénnen.

Allen Ansatzen flr zeitbehaftete Petri-Netze ist gemeinsam, daB sie die Schaltregel insofern
modifizieren, daf aktivierte Transitionen nicht mehr feuern kdnnen, sondern sofort oder nach
einer festgelegten Zeitdauer feuern mussen. Im Konfliktfalle wird eine Transition i.a. zufallig
ausgewabhlt.

Nahezu alle zeitbehafteten Petri-Netz-Modelle lassen sich in zwei grol3e Klassen einteilen, wo-
bei als Unterscheidungsmerkmal dient, ob die Zeitdauern mit den Transitionen oder den Stellen
verknupft werden.

Wir betrachten im Folgenden zuerst
» Zeit an den Transitionen, danach
« Zeit an den Stellen.

Zeitbehaftete Petri-Netze mit Zeitverbrauch an den Transitionen

Ein Grofteil der zeitbehafteten Petri-Netz-Modelle bindet die Zeit an die Transitionen, d.h.
es muB eine gewisse Zeit zwischen Aktivierung und Schaltung einer Transition vergehen. Diese
Modelle lassen sich nach folgenden zwei Kriterien klassifizieren.

« Schaltregel (pre-selection-Modelle oder Race-Modelle)

* Art des Zeitfortschritts (deterministisch, deterministische Intervalle, stochastisch)

1. Klassifizierung nach der Schaltregel

» Pre-Selection-Modelle (Reservierung von Marken):

Ist eine Transition aktiviert, so werden die zur Schaltung bendtigten Marken auf
den Eingabestellen als reserviert gekennzeichnet. Nach einer bestimmten Zeitdauer
feuert die Transition, entfernt dabei die von ihr auf den Eingabestellen reservierten
Marken und belegt die Ausgabestellen mit Marken. Stehen mehrere Transitionen in

Konflikt, so wird zufallig entschieden, welche Transition zuerst die Marken reser-
vieren darf. Reservierte Marken dirfen von anderen Transitionen nicht verwendet
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werden.

» Race-Modelle (Wettlauf aktivierter Transitionen):

Ist eine Transition aktiviert, so vergeht eine gewisse Zeitspanne bis die Transition
feuert, sofern sie dann noch aktiviert ist. Stehen mehrere Transitionen in Konflikt,
so feuert diejenige, welche &m schnellstenist, daher der Name dieser Klasse

2. Klassifizierung nach Zeitfortschritt

* deterministisch (konstante Schaltzeiten):

Jeder Transition wird eine Konstante (> 0) zugeordnet, die die Zeit zwischen Akti-
vierung und Schaltung angibt.

« deterministische Zeitintervalle (Minimale und maximale Schaltdauer):

Jeder Transition wird ein Zeitintervall [a, b] zugeordnet. Eine Transition muf3 min-
destens a Zeiteinheiten aktiviert bleiben, bevor sie die Marken reservieren (bei Pre-
Selection- Modellen) bzw. schalten (bei Race-Modellen) darf.

» stochastisch (zufallige Schaltdauer):

Jeder Transition wird eine kontinuierliche Zufallsvariable zugeordnet. Die Realisie-
rungen dieser Zufallsvariablen geben die Zeit zwischen Aktivierung und Feuerung
an.

siehe auch [MUCO00] Kap. 2

Durch Mischung oben genannter Merkmale lassen sich verschiedene Modellarten ableiten.
Im folgenden werden drei naher betrachtet.

Stochastische Petri-Netze (SPN)

SPNs wurden von Natkin und Molloy Anfang der 80er Jahre eingefiihrt. SPNs ordnen jeder
Transition eine exponentiell verteilte Schaltdauer zu. Fur jede Transition wird die Schaltdauer
durch Angabe einer Rate, der sog. Schaltrate (auch: Feuerungsrate) spezifiziert.

Definition 6.6.3 (Stochastische Petri-Netze) Ein stochastisches Petri-Netz basiert auf einem
Stellen-Transitions-Netz, bei dem jeder der Transitionent;,i = 1,..,m, eine exponentiell verteilte
Schaltrate A; zugeordnet ist. Damit kann ein Stochastisches Petri-Netz dargestellt werden als
SPN = (S,T,C~,C*,mg,A\), wobei ST = (S,T,C~,C™) ein Stellen-Transitions-Netz, mg eine
Anfangsmarkierung und A = (A1,A2,..,Am) ein Vektor von Schaltraten ist.

Eine Rate kann markierungsabhéngig sein, in diesem Fall schreibt man A;(m;), wobei mi die
aktuelle Markierung darstellt. Die mittlere Schaltdauer einer Transition ti in Markierung mi ist
gegeben durch den Kehrwert der Schaltrate (A(m;))~L.
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Mit dieser Erweiterung lalt sich unser Beispiel des Parkhauses auch mit Hilfe von Petri-
Netzen realisieren.

In Abbildung|6.15 ist das Parkhaus als Stellen-Transitions-Netz realisiert.

Belegte Patana Freie

Stellplatze Stellplatze

I'lsv:hrarﬁue

Einfahrt mit
WS p

ankunft

Abbildung 6.15: Darstellung des Systems Parkhaus in Form eines Stellen-Transitions-Netzes

Ein Auto fahrt mit der Wahrscheinlichkeit pankunft in das Parkhaus ein. Sofern noch Park-
platze frei sind, und ein Auto vor der Schranke steht, schaltet die Transition mit der Feuer-Rate
Hschranke, die das Offnen der Schranke und die Einfahrzeit des Auto in das Parkhaus zeitlich dar-
stellt. Das Auto befindet sich nun auf dem Stellplatz. Die Transition, die auf die Stellplatze folgt
feuert mit der Wahrscheinlichkeit pgang, Was eine Standzeit und die Ausfahrtzeit nachbildet. Es
wird hierbei ein Token in die Stelle “Freie Parkpléatze” zurlickgefuhrt, da ja bei Aktivierung der
Transition ein Stellplatz freigeworden ist.

Weitere Beispiele zu SPNs kénnen in [MUCO00] Kap. 2.3 und [BaK96], Kap. 7 eingesehen
werden, zudem werden darin mathematische Analyse-Verfahren dargestellt. Hierzu siehe auch
[Hav01], Kap. 14.

Generalized Stochastic Petri Nets (GSPN)

Um den fir die quantitative Analyse relevanten Zustandsraum einzuschranken, ohne die funk-
tionale Beschreibung des Netzes zu beeinflussen, wurden SPNs Mitte der 80er Jahre verallge-
meinert zu den Generalized Stochastic Petri Nets (GSPN).

Hier eine kurze Einfuhrung und Definition:

Bei den GSPNs wird jetzt nicht mehr allen Transitionen eine exponentiell-verteilte Schaltdauer
zugeordnet, sondern ein Teil der Transitionen kann als *“zeitlos” (engl. immediate) definiert
werden.
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« Zeitlose Transitionen schalten (falls sie schalten!) unmittelbar nach Aktivierung, d.h.
ohne Zeitverbrauch.

 Die anderen Transitionen werden weiterhin mit einer exponentiell-verteilten Schaltdauer
assoziiert (timed transitions). Graphisch werden sie (meist) wie folgt unterschieden, wie
in Abbildung 6.16 dargestellt.

— Zeitbehaftete Transition (Timed Transition)
mit exponentiell verteilter Schaltdauer

[ | Zeitlose Transition
(Immediate Transition)

Abbildung 6.16: Grafische Darstellung der GSPN-Transitionen (entnommen [MuUCO00] Kap.
2.4)

Zeitlose Transitionen tj kdnnen mit einem Gewicht w; (=Schalthdufigkeit) versehen werden,
das im Falle von Schaltkonflikten Verwendung findet. Dieses Gewicht kann markierungsabhén-
gig sein, d.h. w;(my) beschreibt die Schalthdufigkeit der Transition t; in Markierung my.

Konflikte in GSPNs

In GSPNs kommen unterschiedliche Konfliktsituationen vor. Der einfachste Fall betrifft den
Konflikt zwischen zeitbehafteten und zeitlosen Transitionen. Den Konflikt zwischen zeitbe-
hafteten Transitionen kennen wir bereits von SPN. Die Konfliktauflosung unter den zeitlosen
Transitionen kann durch die zusatzlich angegebenen Gewichte w; differenzierter als bei Stellen-
Transitions-Netzen betrachtet werden.

» Zeitlose Transitionen haben Prioritit vor zeitbehafteten Transitionen. Zeitlose Zustande
werden sofort, d.h. mit Aufenthaltsdauer O verlassen.

* Falls zeitbehaftete (exponentielle) Transition miteinander in Konflikt stehen, so wird wie
bei den SPNs verfahren.

» Falls zeitlose Transitionen miteinander in Konflikt stehen, so werden mit Hilfe der Schalt-
héaufigkeiten wj(my) der aktivierten Transitionen Schaltwahrscheinlichkeiten berechnet.

GSPN lassen sich mathematisch durch Rickflhrung auf Markov-Ketten analysieren. Zum
Prinzip dieser mathematischen Analyse von GSPN-Modellen sei an dieser Stelle auf [M1CO00],
Kap. 2.4.4 und [BaK96], Kap. 8 verwiesen.

6.6.2 Deterministische und stochastische Petri-Netze (DSPN)

Deterministische und Stochastische Petri-Netze wurden in den 80-ger Jahren als Erweiterung
der GSPN eingefiihrt. DSPN erlauben eine Verbindung zeitbehafteter Transitionen entweder mit
deterministischer oder expotential-verteilter Feuer-Verzogerung. Deshalb sind DSPN gut dazu
geeignet, Systembesonderheiten wie “time-outs”, Ubertragungsverzégerungen oder die Zeit,
die zum Neu-Booten eines Prozessors benétigt wird, die mit konstanten Verzégerungen ver-
bunden sind. Erste Anwendungen fanden DSPN bei der Leistungsmodellierung eines Ethernet-
Bus-Lokal-Netzwerk [ACF87].
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DSPN enthalten somit folgende Komponenten.

als Grundmodell die Stellen-Transitions-Netze (mit einfarbigen Marken), wobei die Men-
ge der Transitionen T gegeben ist durch T = T4UTEUTP, wobei

TZ zeitlose Transitionen

TE zeitbehaftete Transitionen (mit exponentiell verteilter Schaltdauer)

TD deterministische Transitionen sind

fur alle t € TZ kénnen Prioritaten angegeben werden

fur alle t € TZ konnen markierungsabhéngige Gewichte w;(my) angegeben werden

es gibt Verbotskanten (inhibitor arcs)

Abbildung 6.17 zeigt die grafische Représentation der Transitionen.

— Zeitlose Transition

«Exponentielle” Transition

| Deterministische Transition

Abbildung 6.17: Grafische Darstellung der DSPN-Transitionen (enthommen [MUCO00] Kap.
2.5)

Bei den Schaltregeln gelten folgende Vereinbarungen:
 zeitlose Transitionen haben Prioritat vor zeitbehafteten Prioritaten

« im Falle von mehreren aktivierten zeitlosen Transitionen wird die Schaltreihenfolge durch
die Transitionsprioritaten festgelegt

* bei gleichpriorigen zeitlosen Transitionen werden unter Verwendung der Gewichte wie
Schaltwahrscheinlichkeiten berechnet.

Die Gewichtung von Transitionen wird wie bei den GSPN gehandhabt. Durch die Priorité-
tenangaben an den Transitionen kdnnen Schaltkonflikte beseitigt werden.

Zur numerischen Analyse von DSPN konnen wiederum Markov-Ketten herangezogen wer-
den. Bei [Lin98] sind diese Methoden zur Analyse in Kapitel 3 beschrieben und zwar fur DSPN
mit und ohne nebenldufigen deterministischen Transitionen. Dort kann man weitere tiefgehen-
dere Anwendungen und Beispiele zu DSPN finden, womit hier darauf verwiesen sei.
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6.7 Zusammenfassung und Einordnung

In den vorgestellten Mdglichkeiten der Leistungsmodellierung wurde herausgestellt, dass die
Modellierung eines Internet-Routing-Systems mit den Mitteln der Warteschlangentheorie und
denen der Petri-Netze moglich ist, und teilweise sogar versucht und durchgefuhrt wurde. Aus
der vorliegenden Literatur geht hervor, dass Ansétze der Analyse von verschiedenen Kommuni-
kationsnetzwerken durchgefuhrt wurden, aber nicht, wie komplex eine Analyse eines Internet-
Routing-Systems sein kann, wenn man numerische Ansétze mit Petri-Netzen oder Warteschlan-
gennetzen wahlt.

Die Einordnung dieser Seminararbeit in den Kontext des Seminars wird aus dem Titel klar:
Durch Leistungsmodellierung sollen Internet-Routing Strategien in Modellen nachgebildet und
anschlieBend bewertet werden. In der Seminararbeit wurden in der Hauptsache zwei Model-
lierungsmittel vorgestellt, die haufig zur Analyse von Systemen herangezogen werden. Die-
se weisen die Eigenschaften auf, die zur Modellierung von Internet-Routing-Strategien beno-
tigt werden. Vor allem sind die vorgestellten Systeme mit nur geringen Einschrankungen auf
Markov-Modelle zuriickfihrbar, was eine numerische Analyse erméglicht.

Somit kann auch eine Analyse dieser Strategien durchgefiihrt werden, was aber in einem

weiteren Projekt realisiert werden muB, vor allem in der Hinsicht, ob es mit den vorgestellten
Mitteln sinnvoll ist und in welcher Grol3e die Analyse durchgefiihrt werden kann.
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Abstract

In order to evaluate the availability of technical devices, it becomes more and more important
to make extensive reliability investigations.

Consequently it became an essential method to transform planned or already existing systems
in models, in order to consider as much as possible different factors.

The purpose is to produce reliable and fully developed components, what becomes, referring to
routing-systems in more and more growing networks, more important than ever.

Therefore, this work has the aim to introduce the term “reliability” with its metrics and with
the modelling process in background, to present the most important methods to create models.
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Kurzbeschreibung

Um die Einsatzfahigkeit technischer Gerate umfassend beurteilen zu kénnen, ist es in heutiger
Zeit immer wichtiger, Zuverlassigkeitsbetrachtungen umfassend durchzufihren.

Dazu ist es zu einem unumganglichen Mittel geworden, geplante oder schon existente Systeme
in Modelle zu fassen, um moglichst viele Faktoren zu berticksichtigen.

Der Zweck ist, verlédssliche und technisch ausgereifte Komponenten herzustellen, was gerade in
Bezug auf Routing-Systeme in immer mehr wachsenden Netzwerken immer wichtiger wird.
Ziel dieser Seminararbeit soll somit sein, den Begriff Zuverl&ssigkeit mit seinen Metriken ein-
zuflihren, sowie aufbauend auf den Modellbildungsprozel? die wichtigsten Modellierungsver-
fahren zu présentieren.

7.1 Einleitung

Der Einzug der Technik in alle Bereiche unseres Lebens hat im Laufe der letzten 50 Jahre das
Dasein des Menschen komplett neu definiert.

Sind es zum Beispiel die Autos, die uns taglich zur Arbeit bringen, Flugzeuge, mit denen wir
verreisen, oder medizinische Anlagen, die uns ein langeres Leben ermoéglichen sollen.

All diesen Errungenschaften liegt jedoch der Gedanke zugrunde, dal? sie neben der ihnen abge-
forderten Leistung eines sind: zuverlassig.

Niemand will wegen kleinerer Defekte auf sein Auto verzichten. Noch gréRere Auswirkungen
haben Fehler aufgrund mangelnder Zuverlassigkeit in sensiblen Bereichen wie Flugzeugen, da
hier viele Menschenleben geféhrdet werden kdnnen.

Doch wie ,,zuverldssig“muf} ein Flugzeug sein? Genugen hier 99,9% ?

Mit diesen Gedanken haben sich viele Wissenschaftler in den letzten Jahrzehnten beschéaftigt
und Techniken entwickelt, die Komponente ,,Zuverlassigkeit” zu modellieren und mathema-
tisch auswertbar zu machen.

Im Rahmen des Seminars ,,Bewertung von Internet-Routing-Strategien® sollen deshalb Mdg-
lichkeiten untersucht werden, die Zuverlassigkeit speziell von Netzwerksystemen zu betrachten.

Zuvor werden jedoch im Kapitel 3 die Begriffe ,,Zuverlassigkeit”, ,,Sicherheit* sowie die da-
zugehorigen Kenngrolien eingefunhrt.

Beispielhaft fir die jeweiligen Verteilungsfunktionen wird die Exponentialverteilung vorge-
stellt.

Abschlieend erfolgt die Definition der Redundanz und ihre Bewertung im Rahmen der Zu-
verlassigkeitserhhung.

Das Kapitel 4 stellt die Klassifikation von Modellen und den eigentlichen formalen Modell-
bildungsprozess dar.

Als erstes Beispiel fir eine Modellierungsform werden Zuverléssigkeitsblockdiagramme her-
vorgehoben.

Die eigentlichen Verfahren der Modellierung kommen dann erstmalig im Kapitel 5 zur Gel-
tung.

Hier werden im speziellen Boolesche Modelle, Fehlerbdume, Markovketten und Petrinetze
gegenuber gestellt.
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\ordergriindig ist dabei die Vorstellung der Formalismen sowie die Darstellung der Vorteile und
Grenzen der jeweiligen Techniken.
Dies erfolgt immer mit Bezug auf das Hauptthema des Seminars.

Den Abschlul® der Arbeit bildet dann ein einfaches Beispiel, in dem anhand einer Markovkette
die Zuverlassigkeit in einem Rechnernetz betrachtet werden soll.

7.2 Begriffsdefinitionen

7.2.1 Zuverlassigkeit und Sicherheit

Im Umgangssprachlichen wird der Begriff Zuverlassigkeit (dependability) oft gleichgesetzt
mit Plnktlichkeit, VerlaRlichkeit und Sicherheit.
Bezogen auf den technischen Kontext wird sie nach DIN 40041 jedoch definiert als:

,Beschaffenheit einer Einheit beziglich ihrer Eignung, wéhrend oder nach vorge-
gebenen Zeitspannen bei vorgegebenen Anfangsbedingungen die Zuverlassigkeits-
forderung zu erfullen *.

Sie gilt also als MaR fir die Fahigkeit eines Systems, seine vorgegebene Funktion in einem
festgelegten Umfeld voll zu erfillen.
Die Zuverlassigkeit steht in enger Verbindung mit dem Begriff Sicherheit, der nach [Ech01]
folgendermalen spezifiziert wird:

»Sicherheit (safety) ist das Nichtvorhandensein einer Gefahr, also der Moglichkeit
eines Schadens. Sie ist nicht zu verwechseln mit dem Begriff ,,security* .

Zuverlassigkeit als auch Sicherheit kénnen durch Fehler beeinflusst werden, die durch die Her-
stellung eines Systems oder durch den eigentlichen Betrieb verursacht werden kénnen. Betriebs-
fehler sind im speziellen: Verschleil3, physikalische Fehler oder Bedienungs- und Wartungsfeh-
ler.

7.2.2 Zuverlassigkeitskenngrof3en

Wie im vorhergehenden Abschnitt dargestellt, wird Zuverléassigkeit als Teil der qualitativen Be-
trachtung eines Systems verstanden und kann somit durch ZuverlassigkeitskenngréfRen quan-
tifiziert werden.

Unter ZuverlassigkeitskenngroBen versteht man nach [Ech01]

»eine Funktion der Beobachtungswerte, die eine Eigenschaft der Haufigkeitsvertei-
lung eines Zuverlassigkeitsmerkmals charakterisiert™.

MaRgebliche KenngrdRen werden in der folgenden Abbildung dargestelit:

Die Uberlebenswahrscheinlichkeit

Die wohl pragnanteste KenngroRe der Zuverlassigkeit eines Systems ist die Uberlebenswahr-
scheinlichkeit, welche die Wahrscheinlichkeit dafir angibt, dal3 in einer Zeitspanne T kein
Ausfall auftreten wird.
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Zuverlassigkeit
(dependability)

wird quantifiziert
durch

KenngroBen

(measures)
wahl:'is)(e:ll;l:i?ﬁir:: ?l-kei t Lebensdauer Verfiigbarkeit
(reliability) (time to failure) (availability)

Abbildung 7.1: ZuverlassigkeitskenngréRen (in Anlehnung an [Ech90])

Sollte ein Gerat beziehungsweise eine Einheit seine geforderte Funktion nicht mehr erfillen, so
spricht man von einem Ausfall.

Zu Anwendungsbeginn geht die Uberlebenswahrscheinlichkeit grundsatzlich von einem fehler-
freien System aus. Erst zu einem spateren Zeitpunkt wird dann die Wahrscheinlichkeit dafur
angegeben, daR das System bis dahin ohne Unterbrechung fehlerfrei geblieben ist.

Gerade fiir nicht reparierbare Systeme wird die Uberlebenswahrscheinlichkeit zur wichtigs-
ten Zuverlassigkeitskenngrolie.

Sie wird in den meisten Féllen durch eine Zuverlassigkeitsfunktion R(t) ausgedrickt, fur die
gilt:

R(t)=P(T >t)=1—F(t) mitt > 0.

Die Grolie F stellt dabei die Verteilungsfunktion der Lebensdauer dar, die nach [Ech90] die
zweite wesentliche ZuverlassigkeitskenngréRe symbolisiert.

Die Lebensdauer

Die Lebensdauer definiert die Zeitspanne zwischen Betriebsbeginn und dem (ersten) Ausfall
einer Einheit.

Sie wird auch als ,,Unzuverléssigkeit* bezeichnet und ist daher die kontrdre KenngrofRe zur
Uberlebenswahrscheinlichkeit.

Im allgemeinen wird die Lebensdauer als kontinuierliche Zufallsvariable mit einer exponenti-
alverteilten Dichtefunktion angenommen.

Dabei bezieht sich die Lebensdauer immer auf den Anwendungsbeginn und nicht auf das Ende
einer (moglichen) Reparatur.

Der Erwartungswert der Lebensdauer wird im allgemeinen als ,,mittlere Lebensdauer® bezie-
hungsweise als MTTF (mean time to failure) bezeichnet und durch den arithmetischen Mittel-
wert einer Stichprobe von Lebensdauern geschatzt.

In Bezug auf die Uberlebenswahrscheinlichkeit errechnet sich die ,,mittlere Lebensdauer* aus
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der Funktion:
MTTF = / R(t)dt
0

Im Gegensatz dazu riickt als weitere TeilgréRe auch die mittlere Betriebsdauer zwischen zwei
Ausféllen in den Vordergrund.

Sie gibt den Erwartungswert der Verteilung der Betriebsdauern zwischen zwei aufeinanderfol-
genden Ausféllen wieder.

Diese Zeitspanne wird auch als MTBF (mean time between failure) bezeichnet.

Fur reparierbare Systeme ist die mittlere Betriebsdauer zwischen zwei Ausfallen von grofer
Wichtigkeit.

Die Verfugbarkeit

Wihrend die Uberlebenswahrscheinlichkeit die ,,Zuverlassigkeit* in einem bestimmten Zeit-
raum darstellt, wird durch die Kenngroliie Verfugbarkeit A (availability) die Wahrscheinlichkeit
definiert, dal eine Komponente bzw. ein System zu einem festgelegten Zeitpunkt t unter Be-
ricksichtigung der alternierenden Zeitintervalle von Betriebs- und Ausfallzeiten seinen Dienst
erfillt. Genauer betrachtet spricht man nach dieser Definition auch von der ,,momentanen Ver-
figbarkeit*.

In der Praxis benutzt man als Schatzwert fur die Verfligbarkeit hdufig die Gleichung:

B Betriebsdauer
~ Geforderte Anwendungsdauer

A(t)

Im Gegensatz zur Uberlebenswahrscheinlichkeit stellt die Verfuigbarkeit die wichtigste Kenn-
grolRe flr reparierbare Systeme dar.

Eine weitere Spezialisierung der Verfugbarkeit ist die ,,stationdre Verfuigbarkeit*, die definiert
ist als Anteil einer ununterbrochenen Zeitperiode, in der ein System oder eine Komponente zur
operationellen Verfligung steht.

Die stationdre Verfligbarkeit Ag berechnet sich aus:

MTBF

Ao = :
%~ MTBF + Mean Down Time (MDT)

Sie sagt im allgemeinen jedoch wenig Uber die praktische Verfligbarkeit eines technischen Sys-
tems aus, da sie nur dann relevant ist, wenn sich das System rund um die Uhr im Einsatz befin-
det.

In allen anderen Féllen ist es notwendig, genaue Einsatzplédne sowie mogliche Ausfallauswir-
kungen nebst den genauen Instandsetzungsarbeitszeiten zu beriicksichtigen, um aussagekraftige
Prognosen bezliglich der Verfligbarkeit aufzustellen.

Die Ausfallrate

Eng im Zusammenhang zur Zuverlassigkeit steht als weitere wichtige Verl&sslichkeitskenngro-
Re die Ausfallrate A (hazard rate, failure rate). Sie stellt die Wahrscheinlichkeit dar, daR eine
Komponente, die bis zum Zeitpunkt t Uberlebt hat, im Intervall [t,t 4 dt] ausfallt.

Die Ausfallrate wird in ,,Ausféllen pro Zeiteinheit“, also zum Beispiel durch 3-10~6 Ausfalle /
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h, angegeben.
Im allgemeinen ist die Ausfallrate nicht konstant. Ein typisches Beispiel fir die Ausfallrate ist
die sogenannte ,,Badewannenkurve®, wie sie in Abbildung 3.2 dargestellt wird.

A

Frihausfalle | Alterungsprozess
(Kinderkrankheiten) Faonstante Ausfallrate (wearout)

\-_

Ausfallrate ()

Jeitt

Abbildung 7.2: **Badewannenkurve™ der Ausfallkurve (in Anlehnung an [Ech01])

Fur die Modellierung von Systemen wird jedoch h&ufig eine konstante Ausfallrate angenom-
men.
Sie errechnet sich aus dem Quotienten der beobachteten Betriebszeit und der Anzahl der Aus-
falle in einem Beobachtungszeitraum.

7.2.3 Verteilungsfunktionen am Beispiel der Exponentialverteilung

Der Exponentialverteilung kommt in der Zuverldssigkeitstheorie eine besondere Bedeutung
zu, da sie von einer konstanten Ausfallrate A ausgeht und somit viele Uberlegungen und Rech-
nungen vereinfacht, da Komponenten des zu betrachtenden Systems unter dieser Bedingung
keiner Alterung unterliegen.

Fur eine exponentialverteilte Zufallsvariable mit der Lebensdauer L und konstanter Ausfall-
rate A mit A > 0 ergeben sich folgende ZuverlassigkeitskenngrofRen:

Ausfalldichte: ~ f(t) =A-e M
) — e—)\-t

Uberlebenswahrscheinlichkeit: ~ R(t

. 1
Mittlere Lebensdauer (MTTF):  E(L) = N

Grafisch dargestellt mit den Parametern z(1) = A = 0.5 Ausfalle/Zeiteinheit und der mittleren
Lebensdauer von folglich 2 Zeiteinheiten ergibt sich folgendes Bild:

Redundanz als Mittel zur Erhdhung der Zuverlassigkeit

Wenn man sich die reinen Definitionen der ZuverlassigkeitskenngréfRen betrachtet, stellt sich
flr jeden Systementwickler als auch Systemnutzer die Frage, welche Mdaglichkeiten es gibt, die
Uberlebenswahrscheinlichkeit eines Systems zu erhohen.

Generell gilt, dal’ die Zuverlassigkeit eines (Serien-)Systems nur dadurch erhoht werden kann,
wenn man die Uberlebenswahrscheinlichkeit der einzelnen Komponenten erhéht. Dies kann
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1.5 7

in verschiedenen Einheiten

F.R,z

Zeit

Abbildung 7.3: Funktionen der Zuverlassigkeitskenngréfien am Beispiel der Exponentialvertei-
lung (in Anlehnung an [Ech01])

zum einen durch verbesserte Herstellungsverfahren oder auf der anderen Seite durch Steigerun-
gen in der Materialqualitat erfolgen.

Gerade in den schon angesprochenen kritischen Bereichen, wie der Luftfahrt, reicht diese Mal-
nahme jedoch nicht aus. Hier bedient man sich der Methode, dal} Komponenten mehrfach als
Reservemittel eingesetzt werden, die bei einem Ausfall die Funktionen der nicht mehr zur Ver-
fligung stehenden Teile Gbernehmen. Solche Systeme werden als redundant bezeichnet.
Redundanz kann im Wesentlichen in drei Unterkategorien eingeteilt werden:

Man spricht von ,,heier* beziehungsweise aktiver Redundanz, wenn das zusatzliche tech-
nische Mittel standig in Betrieb ist und der gleichen funktionsbedingten Beanspruchung unter-
liegt, wie die Priméareinheit. Als Beispiel dazu kann das Luftersystem eines Servers genannt
werden, welches zumeist aus mehreren Liftern besteht und somit tiberdimensioniert ist, sodass
bei einem Ausfall trotzdem die Systemtemperatur konstant gehalten werden kann.

Als ndchste Stufe beschreibt man mit ,,warmer Redundanz* bzw. leicht belasteter Redun-
danz Systeme, bei denen die zusatzliche Komponente bis zum Ausfall der Primareinheit oder
bis zum eigenen Ausfall einer geringen Belastung ausgesetzt ist.

Im Gegensatz dazu spricht man von ,,kalter* oder unbelasteter Redundanz, wenn das zu-
sétzliche technische Mittel bis zum Ausfall der Primérkomponente keiner Belastung ausgesetzt
ist. Dies gilt zum Beispiel fur unterbrechungsfreie Stromversorgungen in Rechenzentren, die
erst aktiviert werden, wenn die Hauptstromversorgung ausfallt.
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Charakteristisch ist jedoch, daB die Ubergange zwischen heiRer und kalter Redundanz flieRend
sind, denn auch Komponenten, die im Rahmen der kalten Redundanz unbelastet sind, unterlie-
gen trotzdem gewissen Beanspruchungen. Als Beispiel dazu kann die Alterung von Systemen
angeflhrt werden, die sich negativ auf die Zuverléssigkeit auswirken kann.

Es gilt jedoch nicht immer, daR sich Redundanz positiv auf die Uberlebenswahrscheinlichkeit
auswirkt, wie der folgende Beweis zeigen soll:

Gegeben sei ein System mit 3 Komponenten gleicher Uberlebenswahrscheinlichkeit, fir das
gilt, da mindestens zwei Komponenten intakt sein missen, damit das System funktionsfahig
bleibt. Fur ein Systembestandteil sei die Uberlebenswahrscheinlichkeit Ry (t) definiert. Nach
[Ech90] folgt dann:

1()°+3-Ry(t)?- (L —Ra(t)) und

Daraus lafit sich beweisen:

Ra(t) > Ra(t)

R1(t)®+3-Ra(t)®- (1 - Rl( )) = Ru(t)
—2-Ry(t)*+3-Ry(t)>—Re(t) > O
~2-Ry(t)%- (Ry(t)*~1,5-Ry(t)+0,5) > 0
~2-Ru(t)® (Ra(t) —1)- (Ra(t) —0,5) > O

Ri(t) > 0,5.

Als Voraussetzung, damit sich Redundanz positiv auf die Gesamtzuverlassigkeit eines Sys-
tems auswirkt, muB also jede einzelne Komponente eine Uberlebenswahrscheinlichkeit R(t)
von mindestens 50% aufweisen.

7.3 Zuverlassigkeitsanalyse - Der Weg zum Modell

Bei der Entwicklung von neuen oder der Untersuchung von bestehenden Systemen in Bezug
auf Zuverlassigkeitsaspekte ist es notwenig, genaue Erkenntnisse tber das Systemverhalten zu
erlangen, um eine Optimierung der Zuverlassigkeit zu bewirken.

Entscheidend bei vielen Entwicklungen ist jedoch, eine hohe Qualitat (und somit auch Zuver-
lassigkeit) bei niedrigen Kosten zu erzielen.

Im Rahmen der Systemanalyse erscheint es aber oft als nicht sinnvoll, Untersuchungen am
System selbst vorzunehmen, sondern ein Modell zu bilden, durch das die wesentlichen Eigen-
schaften des Ausgangsobjektes abgebildet werden.

Nach [Pag91] wird ein Modell somit bezeichnet als:
»ein materielles oder immaterielles System, welches andere Systeme so darstellt,
das eine experimentelle Manipulation der abgebildeten Strukturen und Zusténde
maoglich ist®.
Auch wenn Modelle vielfach den Nachteil aufweisen, dal8 sie durch vereinfachte Annah-
men und Restriktionen die Orientierung am realen System verlieren, lasst es sich jedoch nicht
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leugnen, dal} die dadurch verminderte Komplexitat eine Untersuchung am System erst moglich
macht.

Diese formale Darstellung ist im speziellen Voraussetzung fiir den Einsatz rechnergestutzter
Verfahren, um die Systemeigenschaften in einer frihen Entwurfsphase zu kontrollieren. Sie
bildet die Grundlage zum Einsatz von mathematischen Verfahren in Bezug auf den Entwurf,
die Dimensionierung und der Analyse eines Systems.

Untersuchungen an realen Komponenten sind auflerdem h&ufig &duRerst teuer oder tberhaupt
nicht durchfihrbar, weil die internen Vorgange zu schnell ablaufen, wie zum Beispiel bei Netz-
werksystemen.

7.3.1 Klassifikation von Modellen

Modelle werden, wie in [Pag91] dargestellt, in Bezug auf die Zuverlassigkeitsbetrachtung nach
zwei Gesichtspunkten charakterisiert.

Zum einen erfolgt die Einteilung nach der Art der Untersuchungsmethode, zum anderen an-
hand der Zustandsuibergange.

Wenn man Referenz auf die Untersuchungsmethode nimmt, gibt es analytische Modelle und
Simulationsmodelle.

Analytische Modelle erlauben es, ein Gleichungssystem zur Widerspiegelung der vorhande-
nen Systembeziehungen aufzustellen, in welches angenommene Werte eingesetzt werden, um
damit durch einen geschlossenen Losungsdurchlauf den Zielsystemzustand zu ermitteln. Dies
kann zum Beispiel die Uberlebenswahrscheinlichkeit eines reparierbaren Systems nach einer
bestimmten Zeitspanne sein.

Analytische Modelle haben den Vorteil, dal? sie eine schnelle Berechnung zulassen und aul3er-
dem gute Moglichkeiten bieten, Verbesserungen am System zu analysieren.

Sie sind jedoch beziglich ihrer Annahmen meist zu idealisiert.

Im Gegensatz dazu eignen sich Simulationsmodelle besonders zur Veranschaulichung von
Systemverhalten, da hier der Modellzustand Schritt fur Schritt fortgesetzt wird und somit als
Zwischenzustand interpretiert werden kann.

Sie erscheinen zwar im Vergleich zu analytischen Modellen in den meisten Féallen realitatsna-
her, jedoch ist ihre Verwirklichung deutlich aufwendiger.

Die Einteilung von Modellen anhand von Zustandstibergdngen wird in der folgenden Grafik
verdeutlicht:

Charakteristisch fur statische Modelle ist, dal} sie im Gegensatz zu dynamischen Modellen
keine Zustandsanderungen aufweisen.
Daher lassen sich die Zustande bei kontinuierlichen Modellen durch stetige Funktionen be-
schreiben, wahrend diskrete Darstellungen durch sprunghafte Wertzuweisungen der Zustands-
variablen aufgrund von auf der Zeitachse diskret verteilten Zeitpunkten charakterisiert werden
kdnnen.
Kontinuierliche und diskrete Modelle konnen sowohl stochastisch als auch deterministisch de-
finiert sein.
Deterministisch beschreibt, dal? das Modell beztiglich der Reaktion auf eine bestimmte Einga-
be von einem bestimmten Zustand ausgehend eindeutig festgelegt ist.
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Mol
statisch dynamisch
kontinuierlich diskrat

7N\ 7N\

deterministisch  stochastisch  deterministisch  stochastisch

Abbildung 7.4: Modellklassifizierung nach Zustandsubergangen [Pag91].

Auf der anderen Seite sind Modelle, bei denen sich die Reaktionen durch Wahrscheinlichkeits-
verteilungen beschreiben lassen, stochastisch.

7.3.2 Der Modellbildungsprozess

Wahrend bislang nur Modelle im allgemeinen behandelt wurden, soll nun der eigentliche Pro-
zel3 der Modellbildung dargestellt werden.

Er besteht aus sechs einzelnen Zustanden und lauft zyklisch ab, wie die nachfolgende Abbil-
dung zeigt:

Real-
system
Interpretationsphase Definitionsphase
(Prognosen) (detaillierte Beschreibung)
Experimentalphase Analysephase
(Resultate) (kommunikatives Modell)
Entwicklungsphase Formalisierungsphase
{ausfiihrbares Modell) {formales Modell)

Abbildung 7.5: Der Modellbildungsprozess
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Die Definitionsphase

Im dargestellten Prozessdiagramm wird in der ersten Phase, der Definitionsphase, ausgehend
von einer Idee beziehungsweise einem bereits existierenden realen System eine Problemdefini-
tion durchgefihrt.

In Bezug auf die Zuverlassigkeitsmodellierung werden anhand von Produktanforderungen, Ana-
lysen und Kostenerfordernissen bereits Grobziele fur die Zuverlassigkeit des Systems definiert.
Bereits in dieser Phase ist es notwendig, Vorentscheidungen bezuglich der Verfahren und Stan-
dards zur Modellierung der Zuverlassigkeit festzulegen.

Dadurch kénnen frihzeitig Fehler vermieden werden.

Die Analysephase

Die Kernaufgabe in der Analysephase besteht darin, ein kommunikatives Modell des Real-
systems zu schaffen.

Dies bedeutet, daR das zu modellierende System in der Regel durch ein informales Modell dar-
gestellt wird. Dieses Modell enthélt bereits wesentliche Aussagen Uber die Komponenten des
Systems, ihre Eigenschaften sowie deren Beziehungen zueinander.

Bezogen auf Internetroutingsysteme kénnen dies Aussagen zum Ausfallverhalten einzelner
Rechner oder zur Leitungsinfrastruktur sein.

Ein weiterer wichtiger Aspekt zu diesem Zeitpunkt besteht darin, eine Entscheidung iber einen
geeigneten Modelltyp zu treffen. Dabei flieRen unter anderem Untersuchungen tber diskretes
oder stochastisches Verhalten an den einzelnen Komponenten mit ein.

Aullerdem besteht die Mdglichkeit, das komplette System in einzelne Subsysteme zu untertei-
len, die dann isoliert untersucht werden kénnen. Trotzdem missen aber genau definierte Schnitt-
stellen zum Gesamtsystem vorhanden sein, um am Ende eine Verknlpfung der Teilmodelle zum
Gesamten gewahrleisten zu kénnen.

Zusatzlich erfolgt in dieser Phase bereits eine Entscheidung uUber die Relevanz bestimmter Sys-
temaspekte, denn es wird abgegrenzt zwischen wichtigen und vernachléssigbaren Eigenschaften
in der folgenden Modellierung.

Dadurch kann auch schon eine Aufwandsabschétzung in Bezug auf Arbeitszeiten, Ressourcen
und Kosten abgegeben werden.

Die Formalisierungsphase

Waéhrend in der vorhergehenden Phase die Systemanalyse in Form eines informalen (kommu-
nikativen) Modells durchgefiihrt wurde, hat die Formalisierungsphase die Zielsetzung, die
»formale Spezifikation des konzeptuellen Modells* [Pag91] abzugeben. Das kommunikative
Modell ist also in einen geeigneten Formalismus zu bringen.

Als logische Voraussetzung ist dazu jedoch anzumerken, da3 die SystemgroRen, in diesem Fall
also die ZuverlassigkeitskenngrolRen der Teilsysteme, quantifizierbar sein mussen.

Im wesentlichen stutzt sich der Entwickler jedoch auf empirische Daten, die auf das (Real-)
System zurtickgefthrt werden kénnen.

Anhand von Beobachtungsdaten kénnen dann GesetzmaRigkeiten zu den Schatzwerten (also
z.B. zu den Beobachtungsparametern) definiert werden.

Im Rahmen der Abstraktion und Idealisierung des Prozesse werden jedoch wiederum verein-
fachte Annahmen festgelegt, was zwar die Auswertung vereinfacht, jedoch nicht immer die
Né&he zur Realitét vereinbaren 1aRt.
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Daher ist es die Aufgabe des Entwicklers, einen ,,gesunden“ Kompromif3 zwischen Vereinfa-
chung und Realitatsn&he zu finden.

Ziel dieser Phase ist letztendlich das formale Modell.

Geeignete Modellierungstechniken werden am Ende dieses Teils und im n&chsten Kapitel tiber
»Modellierungstechniken im Vergleich* aufgegriffen und dargestellt.

Die Entwicklungsphase

Das formale Modell aus der 3. Phase bildet die Grundlage der Entwicklungsphase. In ihr soll
ein ausfuhrbares Modell entwickelt werden, was in aller Regel in Form eines ablauffahigen
Computerprogramms durchgefuhrt wird.

Ausgehend vom verwendeten Modelltyp ist dazu die geeignete Hard- und Software auszuwah-
len. Speziell die Wahl der Programmiersprache ist ein wesentlicher Entscheidungspunkt.

Das Ergebnis dieser Phase ist somit eine maschinell ausfiihrbare Beschreibung des formalen
Modells.

Die Experimentalphase

Anhand des lauffadhigen Computerprogrammes koénnen nun Versuche durchgefihrt werden.
Diese Modellexperimente bestehen aus einem oder mehreren Durchldufen des Programmes.
Bei jedem Durchlauf werden die Eingabewerte bzw. experimentellen Parameter variiert, was zu
dynamischem Modellverhalten fihrt.

Hilfreich sind auch Experimente mit unterschiedlichen Modellvarianten, da dabei besonders
Detailunterschiede zur Geltung kommen.

Wichtig ist jedoch nicht nur die Durchfiihrung von verschiedenen Durchldufen, sondern auch
die anschlielende Aufbereitung der gewonnenen Daten.

Hilfreich sind dazu oft grafische Darstellungen, wie z.B. geeignete Diagramme.

Die Interpretationsphase

Die Interpretationsphase ist die letzte Phase des Modellbildungsprozesse. Sie stellt wiederum
die Verbindung zum (Real-)System her.

Da die Ergebnisse aus der vorhergehenden Phase bislang noch keine Antwort auf die zentrale
Fragestellung der Modellstudie geben, ist nun eine umfassende Analyse der gewonnenen Daten
notwendig, um eine Zielaussage zu gewinnen.

Es miissen somit die Simulationsdaten aus den verschiedenen Messungen verglichen werden,
um letztendlich die Auswirkungen der Eingabewert-Variationen auf das Verhalten im Modell
zu untersuchen.

Die Bewertung der Ergebnisse erfolgt im letzten Schritt immer unter Berticksichtigung der
urspringlichen Fragestellung der Modellstudie und verlangt auch, dal3 zwischenzeitlich vor-
genommene Einschrankungen, wie vereinfachende Annahmen, ausreichend Berticksichtigung
finden.

Nur mit dieser Grundlage ist eine Zielaussage auf das Realsystem mdglich.

7.3.3 Vorstellung der ersten wichtigen Modellierungstechnik

Neben dem formalen Prozess der Modellbildung soll an dieser Stelle bereits exemplarisch eine
einfache Modellierungstechnik vorgestellt werden, die in der Zuverlassigkeitstheorie grofie Be-
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deutung hat.

Es handelt sich dabei um ,,Zuverlassigkeitsblockdiagramme®, die nach [Ave02] ,,von einem
elektrischen Bild ausgehen®. Es wird angenommen, dal} eine Komponente die Zusténde ,,Strom
durchlassen* und ,,Strom nicht durchlassen* annehmen kann. Diese Zustande werden mit ,,in-
takt” und ,,defekt” identifiziert. Jede Komponente wird durch ein Rechteck dargestellt, in das
die Nummer des Elements geschrieben wird.

Formal ausgedruickt handelt es sich nach [Ech01] bei Zuverlassigkeitsblockdiagrammen um:

»Einen gerichteten Graph mit genau einem Eingangsknoten E und genau einem
Ausgangsknoten A. Die ubrigen Knoten sind entweder Hilfsknoten H (die als feh-
lerfrei angenommen werden) oder je einer Komponente k des Systems S={Kj,...,Kn}
zugeordnet. Die Systemfunktion wird wie folgt ausgedrickt: S ist genau dann feh-
lerfrei, wenn es einen Kantenzug von E nach A gibt, der nur Gber Knoten fihrt, die
fehlerfreien Komponenten zugeordnet sind. Man beachte, daR einer Komponente
mehrere Knoten des Zuverlassigkeitsblockdiagramms zugeordnet sein kdnnen*.

In Zuverlassigkeitsblockdiagrammen unterscheidet man aufgrund der vorgegeben Definition
drei wesentliche Grundformen:
Zum einen gibt es Seriensysteme, welche aus n Komponenten bestehen und nur dann intakt
sind, wenn alle n Bestandteile intakt sind.
Auf der anderen Seite redet man von Parallelsystemen, wenn die Funktionsféhigkeit schon
dann gewaéhrleistet werden kann, wenn mindestens eine Komponente intakt ist.
Das dritte System ist eine Mischform aus Parallel- und Seriensystemen.
Aufgestellt werden kdnnen Systeme auf Basis von Zuverlassigkeitsblockdiagrammen nach zwei
\orgehensweisen:

Zum einen gibt es das Verfahren ,,Top Down* durch das die Zuverl&ssigkeitsvorgaben fir das
Gesamtsystem jeweils auf die Einheiten der darunterliegenden Hierarchiestufen aufgeteilt wer-
den. Dabei besteht jedoch die Gefahr, dal zu hohe Anforderungen unter Umstanden nicht erfillt
werden kénnen.

Das zweite Verfahren ,,Bottom-Up* sagt aus, daR die Zuverlassigkeit der jeweils tbergeord-
neten Baugruppen ermittelt wird. Dies fuhrt hdufig jedoch dazu, daR die somit erhaltene Zuver-
lassigkeit nicht akzeptiert werden kann.

Die Berechnung der Zuverl&ssigkeit in den Blockdiagrammen erfolgt nach bestimmten Grund-
sétzen, die in der folgenden Tabelle dargestellt werden:

Zu beachten ist jedoch, dal} die Strukturierung in den jeweiligen Diagrammen so gestaltet
sein muss, dal? jeder Block eine funktionale Einheit bildet.
Aufgrund der Serien- und Parallelform eignen sich Zuverlassigkeitsblockdiagramme vom Grund-
satz her sehr gut zur Darstellung von Rechnernetzen. Auf der anderen Seite unterliegen sie der
Einschréankung, dal} z.B. keine Teilausfélle oder reparierbare System betrachtet werden kénnen.
Daher mussen weiterfiihrende Modellierungstechniken angewandt werden.
Einige wichtige von ihnen werden im ndchsten Abschnitt ausfihrlich vorgestelit.
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ZuveHassigkeitsblocKkdiagramm| Zuverassigkeitsfunkion R
R R,

Ays = 1

T
1:.‘Sys = l__[ E;
i=1

Rg. =R; +R; —R; -R,

k= B[ 0o
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R+ E,-E;RE.
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(B4R +R.E,-FEEEREED

Abbildung 7.6: Berechnungsgrundlagen fir Zuverl&ssigkeitsblockdiagramme [Www95]

7.4 Modellierungstechniken im Vergleich

Im vorhergehenden Kapitel sind Zuverléassigkeitsblockdiagramme als erstes Modellierungsver-
fahren bereits in Erscheinung getreten. Wie schon erwahnt, reichen die Erkenntnisse daraus
jedoch oft nicht aus, da die Zuverlassigkeitsstruktur des Systems unter Umstéanden sehr kom-
plex ist.

Daher resultieren aus unterschiedlichen Systemanforderungen unter Umstédnden auch unter-
schiedliche Zuverl&ssigkeitskenngrdssen, deren Auswertung nach bestimmten Zuverlassigkeits-
modellen verlangt.

Nach [Hei97] unterscheidet man im wesentlichen nach drei Kategorien von Zuverlassigkeits-
modellen:

» Boolesche Modelle (inklusive Fehlerbdumen)
» Markov-Modelle
* Petrinetze

Da diese Modellierungstechniken zum Teil starke Unterschiede aufweisen, ist es Ziel dieses
Kapitels, jede der genannten Modellkategorien kurz vorzustellen, wobei ein besonderes Augen-
merk auf die Nachteile und Grenzen der jeweiligen Methode gelegt werden soll.

7.4.1 Boolesche Modelle

Die Boolesche Theorie geht auf den englischen Mathematiker George Boole (1815-1864) zu-
rick und hat in der Zuverlassigkeitsanalyse von allen Theorien die groRte Verbreitung gefun-
den.

Wie der Name schon vermuten laRt, wird hier zwischen zwei verschiedenen Zustanden einer
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Systemkomponente unterschieden: entweder sie ist intakt oder ausgefallen.
Daher wird einem aus n verschiedenen Elementen bestehenden System eine boolesche Varia-
ble X; zugeordnet:

arbeitsfahig

Xi = { (1) falls das i-te Element ausgefallen

Die Arbeitsfahigkeit des Gesamtsystems wird durch die Arbeitsfahigkeit seiner Elemente zum
gleichen Zeitpunkt bestimmt. Die Boolesche Systemfunktion wird aus diesem Grund folgen-
dermafien definiert:

arbeitsfahig

- 1 .
S=S5(Xi,...,Xn) =S (X ) = { 0 falls das i-te Element ausgefallen

Als Voraussetzung fiir weitere Betrachtungen wird angenommen, dalR Boolesche Systeme mo-
noton sind. Das heif3t, dal3 ein System, welches beim Ausfall einer Menge M1 von Komponenten
noch arbeitsfahig ist, auch in Betrieb bleibt, wenn eine Teilmenge M2 C M1 ausféllt.

Es gilt somit:

S <_;> >S ()7) falls X’ > X”(Monotonie)

S <T> _1 Wenn alle Komponenten funktionsfahig sind,
- dann auch das Gesamtsystem

S <6>> 0 Wenn alle Komponenten defekt sind,
o dann auch das Gesamtsystem

Dargestellt werden boolesche Systemfunktionen durch die Operatoren

* A fur die Konjunktion (UND-Verkniipfung)
* V fur die Disjunktion (ODER-Verknupfung)
« N fir die Negation (NICHT)

Jede Boolesche Systemfunktion kann allein mit Hilfe dieser drei genannten Operatoren aus-
gedriickt werden.

Gerade bei weiterflihrenden Berechnungen mit den booleschen Funktionen sind die aufgefihr-
ten Operatoren etwas stérend. Aus diesem Grund kdnnen sie durch die mathematischen Opera-
tionen Addition, Subtraktion und Multiplikation ersetzt werden.

Fir die Konjunktion gilt somit: AAB=A-B.

Beim Ausschreiben wird dann Ublicherweise jedoch weder das Konjunktionszeichen noch das
Multiplikationssymbol benutzt.

Die Disjunktion AV B kann durch den Term A+ B — AB ersetzt werden, wie die folgende Veri-
fikation zeigt:

AVB=AAB (De Morgan)
=1-(1-A)-(1-B) (Konjunktionsregel)
=A+B—-AB (arithmetische Umformungen)
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Negationen A kénnen durch die Gleichung 1 — A dargestellt werden.

Durch die zu den mathematischen Operationen aquivalenten booleschen Ausdriicken kann auch
verifiziert werden, dal3 bei Klammerungen die Konjunktion immer Vorrang vor Disjunktionen
hat (,,Punktrechnung vor Strichrechnung®).

In komplexen Systemen kdnnen boolesche Funktionen umfangreiche Formen annehmen. Hilfe
bei der Umwandlung bietet der Shannon’sche Entwicklungsatz. Nach ihm gilt flr jede boole-
sche Funktion:

S(X1yee ey Xiyo ooy Xn) = X AS (X1, -+, L, X1, -, Xn) V
K/\S(Xl,...,O,Xi+1,...,Xn)

Aus den Systemfunktionen S <1i,7) und S (Oi,Y) kann eine weitere Variable X; herausge-
zogen werden. Nach n-facher Wiederholung dieser Prozedur héngt keine der Systemfunktionen

—
auf der rechten Seite mehr von einer Variablen ab. Nach Fortlassung der Funktionen mit S (Xk)
erhalt man ein Gleichungssystem in Form einer disjunktiven Verkniipfung von Konjunktions-
termen.

Dieses System wird als ,,disjunktive Normalform der Booleschen Systemfunktion® bezeich-
net [ReU88].

Die ,,konjunktive Normalform* ist demnach eine konjunktive Verkniipfung von vollstandigen
Disjunktionstermen.

Ausgerustet mit diesen mathematischen Grundlagen der booleschen Modelle kénnen weiter-
fuhrende Aussagen in Bezug auf spezielle Zuverl&ssigkeitskenngrof3en getroffen werden.
Ausgangspunkt daflr ist immer die Boolesche Systemfunktion.

In Anlehnung an [ReU88] soll nun im folgenden Beispiel die Uberlebenswahrscheinlichkeit
anhand der Systemfunktion ermittelt werden.

Beispiel 7.4.1 Gegeben sei ein 2-aus-3-System. Es gilt somit (wie schon im Abschnitt 7.2.3/be-
schrieben), dal? das System genau dann intakt ist, wenn mindestens zwei der drei Komponenten
funktionsfahig sind.

Als Voraussetzung sei erwahnt, dal? die Systemfunktion anhand der vorgestellten Moglichkeiten
in einen Ausdruck von Produkten und Summen umzuwandeln ist, so daf} kein Produkt dieselbe
boolesche Variable in mehreren Faktoren enthalt.

Die passende Boolesche Systemfunktion flir das vorgegebene Beispiel lautet somit:

S(Xavz) = X1 X2V X1 X3V X2X3
= (X1X2 + X1 X3 — XZX2X3) + XoX3—
(X1X2 4 X1X3 — XZX2X3)X2X3  (Disjunktionsregel)
= X1 X2 + X1 X3+ XoX3 — 2X1X2X3 (Vereinfachung)

Nach[7.2.3 gilt fur die Uberlebenswahrscheinlichkeit im Falle von exponentialverteilter Zeit:
Ri(t) =e™
Durch einfaches Ersetzen erhilt man dann den Wert fiir die Uberlebenswahrscheinlichkeit:

S(Xovg) = e~ Mth2)t 4 a=(ArtAg)t | g—(MatAa)t _ 9g—(AatAatAa)t
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Fur den Fall, daRR die Ausfallrate fur alle Elemente gleich ist, gilt:
S(Xag) =3¢ 2 —2e~N

Anhand des dargestellten Beispieles werden schnell die Vorteile der Booleschen Zuverlas-
sigkeitsermittlung klar: Die Modellierung ist sehr tbersichtlich und Klar, und es existiert eine
hohe Ubereinstimmung zwischen dem geschaffenen Modell und der Wirklichkeit.

Diese Einfachheit kann aber auch zum Nachteil werden, denn innerhalb der booleschen Theorie
werden flr jede Betrachtungseinheit nur die Zustande ,,intakt* oder ,,defekt“ definiert. Dies hat
zur Folge, dal? unterschiedliche Konsequenzen von Ausféllen einer Komponente nicht bertick-
sichtigt werden konnen.

Auch die zuvor definierte Grundvoraussetzung ,,Monotonie* hat zur Folge, daR durch boole-
sche Modelle zum Beispiel keine ,,Selbstheilungseffekte* von Komponenten dargestellt werden
konnen.

Auch auf zeitliche Anforderungen nimmt die beschriebene Modellierungstechnik keine Riick-
sicht, denn die Theorie legt eindeutig die momentanen Zustdnde der Komponenten eines Sys-
tems zum gleichen Zeitpunkt fest.

Dadurch kann keine zeitliche Reihenfolge von Elementausfallen Beriicksichtigung finden.

7.4.2 Fehlerbaume

Eine besondere Darstellungsform von booleschen Systemfunktionen und eine Erweiterung des
zuvor vorgestellten Modells stellen die Fehlerbaume dar. Auch sie haben sich stark im Bereich
der Zuverléssigkeitstechnik etabliert und sind aus diesem nicht mehr wegzudenken.
Doch was versteht man unter Fehlerbdumen beziehungsweise der Fehlerbaummethode eigent-
lich?
Nach [Red02] stellt die Fehlerbaummethode eine systematische Ermittlung der logischen Ver-
knipfungen von Komponenten- und Teilsystemausfallen dar, die zu unerwinschten Ereignissen
fiihren konnen.
Im Klartext heil3t dies, dall immer von einem negativen Zustand, einem sogenannten ,, Top-
Event* ausgegangen wird.
Diese Vorgehensweise wird als ,,deduktiv* bezeichnet.
Die Darstellung der Ausfallkombinationen erfolgt durch einen endlichen Graphen mit endlich
vielen Eingangen und einem Ausgang, der als Fehlerbaum bezeichnet wird.
Vor dem Aufstellen des Fehlerbaumes beginnt man mit der Festlegung des unerwiinschten
Ereignisses. Dies kann der Ausfall des Gesamtsystems oder einer bestimmten (Teil-)Funktion
sein.
Im néchsten Schritt erfolgt die Definition der Ausfallarten und Reaktion des Systems auf Kom-
ponentenausfalle.
Dies bildet die Basis zum Aufstellen des grafischen Fehlerbaumes, der aus Gattern, passend zu
den logischen Verknipfungen, zusammengesetzt wird.
Die moglichen Gatter und Zeichennormen dafiir veranschaulicht die folgende Tabelle:

Zu beachten ist jedoch, daRB dieselbe Fehlerbaumfunktion S verschiedene Darstellungsformen
beziehungsweise Arten haben kann.
Dies flhrt dazu, dal’ es verschiedene Fehlerbdume zu einer Funktion gibt, die jedoch im alle
Ergebnis gleichwertig sind.
Als Beispiel zur grafischen Darstellung von Fehlerbdumen sei wieder ein 2-von-3-System an-
gefuhrt, daB im jetzigen Fall jedoch defekt ist, wenn zwei der Einzelkomponenten auf3er Betrieb
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Verkniipfung Bedeutunyg Symbolik [DIN)
Honunkhion (LMD A=E1.E2 |A.
el |e2
Disjunkiion (20ER A=ET.E2 '_Ij,_m__
=1
El |e2
Negation (MICHT) A=E=1-E A
1
[=

Abbildung 7.7: Schaltgatter in Fehlerbdumen (in Anlehnung an [Sch99])

sind.
Fir die Realisierung gibt es nach [Sch99] 3 Mdéglichkeiten:
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Abbildung 7.8: Drei mdgliche Fehlerbdume des 2-von-3-Systems ([Sch99])

Anhand des aufgestellten Fehlerbaumes kdnnen nun qualitative Aussagen Uber die Bedeu-
tung einzelner Ausfélle und Ausfallkombinationen gemacht werden.
Dies erfolgt durch das Aufstellen von sogenannten Minimalschnitten, was Ausfalle bzw. Aus-
fallkombinationen sind, die direkt zum ,,unerwiinschten“ Ereignis flihren. Sie enthalten keine
anderen Ausfallkombinationen mehr, sind also deshalb ,,minimal®.
Somit kann der Fehlerbaum auf drei Ereignisebenen reduziert werden. In der obersten Ebene
steht eine Oder-Verknlpfung und in der zweiten Ebene dann die Und-Verknupfung der Pri-
marereignisse der dritten Ebene.
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Die Minimalschnitte kdnnen dann nach Anzahl der jeweiligen Ausfalle sortiert werden.
Dadurch kdnnen im Speziellen Aussagen dartiber getroffen werden, wo Redundanzen im Sys-
tem notwendig sind, da die Minimalschnitte mit den wenigsten Ausfallen im Vergleich eine
hohere Wahrscheinlichkeit zur Ausldsung des ,, Top-Ereignisses®, also des Ausfalls des Sys-
tems, aufweisen.

Anhand des Fehlerbaumes selbst besteht zudem die Mdglichkeit, die bekannten Zuverlassig-
keitskenngrofien zu errechnen. Bezuglich genauerer Erklarungen und Darstellungen der mogli-
chen Berechnungsmethoden kann [Sch99] herangezogen werden.

Zu erwahnen ist jedoch noch, daB viele System sehr komplex sind, was wiederum zu duferst
umfangreichen Fehlerbdumen fuhren kann. Daher werden Auswertungen von Fehlerbdumen im
wesentlichen rechnergestitzt durchgefihrt.

Wie auch schon im vorhergehenden Kapitel tber die boolesche Modellierungstechnik erwahnt
wurde, weist auch die Modellierung mittels Fehlerb&umen den entscheidenden Nachteil auf,
dal3 sie nur bei stochastisch unabhangigen Komponenten angewandt werden kann.

Dazu kommt, dal3 in jedem Fall von Sprungsausféllen ausgegangen wird, denn zeitliche Ab-
héngigkeiten zwischen verschiedenen Ausfallen finden keine Berticksichtigung. Es findet also
generell eine sofortige Zustandsanderung statt.

Diese negativen Aspekte werden im nachsten Abschnitt Giber Markov-Ketten und im darauffol-
genden Kapitel uber die Modellierung mittels Petrinetzen noch einmal aufgegriffen.

7.4.3 Markovketten

Alle bisher beschriebenen Methoden haben bislang gute Moglichkeiten gegeben, den Ausfall
von einfachen Systemen zu modellieren. Ein wichtiger Aspekt, der bislang jedoch noch unbe-
ricksichtigt geblieben ist, offenbart sich durch den Sachverhalt, daR ausgefallene Systeme oder
Komponenten in gewisser Weise auch wieder repariert werden kénnen und sollen. Es kommt
also die Fragestellung auf, wie diese verschiedenen Zusténde eines Systems in ein geeignetes
Modell gebracht werden kénnen.

Hier riicken die sogenannten ,,Markovketten* als ein Formalismus in den Vordergrund, der die
Maoglichkeit bietet, Systemzustéande, Zeiten und stochastische Abhédngigkeiten auszudriicken
und zu berechnen.

Markovketten basieren auf Markovprozessen, die wiederum stochastische Prozesse sind.

Definition 7.4.1 Nach [Mue02] sind stochastische Prozesse eine Familie von Zustandsvaria-
blen {X(t),t € T}. T stellt dabei den Parameterraum dar. Die Menge aller Werte, die X(t)
annehmen kann, heil3t Zustandsraum S.

Stochastische Prozesse kdnnen beziglich des Zustandes S (=State) und der Zeit T (=Time)
Klassifiziert werden.
Die Elemente t € T werden meist als Zeitpunkte interpretiert.

In Bezug auf die Zustandsmenge unterscheidet man zwischen zustandsdiskreten und zustands-
kontinuierlichen Prozessen.

Im diskreten Fall ist die Zustandsmenge endlich oder zumindest abzéhlbar. Ein wichtiges Bei-
spiel firr diese Eigenschaft stellen die natirlichen Zahlen N dar.

Ist die Zustandsmenge kontinuierlich, so ist sie Uberabzahlbar unendlich.

Fur den Fall der Zuverléssigkeitsmodellierung kommt hierbei jedoch nur die diskrete Betrach-
tung der Zustandsmenge in Frage, da die Anzahl von mdoglichen Zustanden fir jedes System
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endlich ist.
Mogliche Zustande kénnen zum Beispiel sein:
e Z1: Das System ist intakt.
» Z2: Eine von zwei Komponenten ist auBer Betrieb.
o Z3: Das System ist defekt.
» Z4: Das System ist in Reparatur.

Auch im Fall der Zeitbetrachtung unterscheidet man zwischen zeitdiskreten und zeitkonti-
nuierlichen Prozessen.
Wird die Zeit durch T = N definiert, dann ist sie diskret, wahrend durch T = R, von einer kon-
tinuierlichen Zeitachse ausgegangen wird.

Eine besondere Form von stochastischen Prozessen sind solche, bei denen die weitere Entwick-
lung des Prozesses, was sich im wesentlichen auf die Wahl des néchsten Zustandes bezieht,
nur vom gegenwartigen Zustand abhangt. Diese Art von ,,Gedachtnislosigkeit” wird auch als
Markov-Eigenschaft bezeichnet.

Daher spricht man auch von Markovprozessen, die nach [Mue02] folgendermafen definiert
werden:

Definition 7.4.2 Ein stochastischer Prozess {X(t),t € T } heilt Markov-Prozess, falls fur n >
1, einer Folge von Zeitpunkten t; <tx < ... <ty <thi1,t € T und fir eine beliebige Auswahl
von Zustanden x1,X2,...,Xn, Xj € X gilt:

PIX (tn 1) = Xnsa|X (t2) = X1, X (t2) = X2, ..., X (tn) = Xn] =
PIX (th1) = Xn+1/X (tn) = Xn].

Da bei Markovprozessen in Verbindung zur Zuverlassigkeitsmodellierung nur von zustands-
diskreten Féllen auszugehen ist, spricht man in diesem speziellen Fall von ,,Markovketten®.
Eine zeitkontinuierliche Markovkette kann sowohl durch ihren Zustandsiibergangsgraphen, als
auch durch eine Ratenmatrix dargestellt werden, die wie folgt definiert wird:

Definition 7.4.3 Die Ratenmatrix einer zeitkontinuierlichen Markovkette ist definiert durch:
1. g;j ist die Ubergangsrate vom Zustand i zum Zustand j, wobei gilt i # j.

2. Gii = — Y Qi
A

Anhand des folgenden, an [Mue02] angelehnten, kleinen Beispiels soll der soeben beschrie-
bene Sachverhalt einmal kurz verdeutlicht werden:

Beispiel 7.4.2 Gegeben ist ein Rechnersystem aus 2 unabhangigen Computern, die ausfallen
konnen. Daher kdénnen flr dieses System 3 mogliche Zustande definiert werden:

» 7Z0: Beide Rechner sind defekt.

 Z1: Ein Rechner ist funktionsfahig, der andere wird repariert.
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 Z2: Beide Rechner sind funktionsféhig.

Im fehlerfreien Zustand Z2 arbeiten beide Rechner gemeinsam. Beim Ausfall eines Rechners
wird dieser repariert und steht eine gewisse Zeitspanne nicht zur Verfligung. Der verbleibende
Rechner tbernimmt nun die Aufgaben des defekten Computers. Dies erfolgt jedoch nur, wenn
er zuvor fir die Ubernahme der Aufgaben konfiguriert werden konnte. Ist dies nicht der Fall, so
geréat das System in den Zustand Z0 und keiner der Rechner ist einsatzfahig.

Nach der Reparatur eines Rechners springt das System in den Zustand Z1, und im Anschluf3 an
die Reparatur des (moglichen) zweiten Rechners befindet es sich wieder im voll funktionsfahi-
gen Status, dem Zustand Z2.

Da die Anzahl der Zustande (in diesem Fall sind es drei) endlich ist, und die Beobachtung Uber
einen ,,kontinuierlichen “ Zeitraum stattfindet, kann hier eine Markovkette Anwendung finden.
Die Darstellung erfolgt folgendermaRen:

2-)(1-C)

2y H
Z0 Z1 Z2
A 2rAC

Abbildung 7.9: Markovkette fiir das gegebene Beispiel [Mue02]

In der grafischen Darstellung sind bereits Ubergangsraten beriicksichtigt worden. Grundsétz-
lich sollen Rechnerausfélle mit der Rate A und Reparaturen mit Rate p durchgefihrt werden.
Da geniigend Reparaturkapazitaten vorhanden sind, erfolgt der Ubergang von Z0 nach Z1 mit
der Rate 2.

Die Besonderheit in diesem System stellt der Uberdeckungsfaktor (coverage factor) ¢ dar, der
die Wahrscheinlichkeit der erfolgreichen Neukonfiguration des Systems angibt.

Fiir die Beispielwerte A = 107> /h, u = 0.25/h und ¢=0.99 ergibt sich die folgende Matrix:

-05 0.5 0.0
P= 107> —0.25001 0.25
2.1077 198-10° 2-10°°

Die einzelnen stationdren Zustandswahrscheinlichkeiten kdnnen nun mit Hilfe des Gauschen
Eliminationsverfahrens leicht errechnet werden.

Zusitzlich kann nun untersucht werden, inwieweit sich eine Anderung des Uberdeckungsfak-
tors auf die einzelnen Werte auswirkt.

Neben der soeben vorgestellten Form von Markovketten findet in der Zuverléssigkeitsmodel-
lierung eine weitere, spezifiziertere Form ihre Anwendung. Denn im Fall von konstanten Uber-
gangswahrscheinlichkeiten zwischen den Zustanden spricht man von ,,homogenen Markov-
ketten, die folgendermalien definiert werden:

Definition 7.4.4 Eine Markovkette ist homogen, falls gilt:
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P =P[X(tht1 =X [ X(tn) =y] = P[X(t2 = X|X(to) = Y] := pyy
firvyneN,VxyeS

Da die Ubergangsraten zwischen den einzelnen Zustanden im Fall von homogenen Markov-
ketten konstant sind, erscheint es nicht sinnvoll, eine Ratenmatrix anzugeben.
Stattdessen bedient man sich in diesem Fall einer Ubergangsmatrix P, welche die Ubergangs-
wahrscheinlichkeiten (pij)i jes enthélt.
Anhand der Wahrscheinlichkeiten in dieser Matrix, die in der Spaltensumme immer 1 ergeben
missen, kdnnen nun vielféaltige Betrachtungen der Ausfallwahrscheinlichkeiten des Systems
durchgefuhrt werden. Als Beispiel sei dazu auf die abschlieBende Aufgabe in dieser Seminar-
arbeit hingewiesen.

Auch auf die weitere Auswertung von Markov-Ketten und den dazugehérigen Matrixdarstel-
lungen soll an dieser Stelle nicht weiter eingegangen werden.

Weit in die Materie eingehende Losungsmaoglichkeiten mittels Differentialgleichungen werden
in [Ave02], Kapitel 3 und [Koh87], Kapitel 13 und 14, vorgestellt.

Zusammenfassend kann man sagen, dal$ Markovmodelle eine gute Moglichkeit bieten, das reale
Ausfallverhalten von vielen technischen Systemen darzustellen beziehungsweise eine Annéhe-
rung daran zu finden.

Nachteilig erweist sich jedoch, dal} durch ein Zustandsmodell die gesamte Modellierung auf
eine relativ niedrige Beschreibungsebene gebracht wird. Das heif3t, man setzt sich in der Regel
nicht mehr mit einzelnen Komponentenausfallen des Systems auseinander, sondern betrachtet
das Gesamtobjekt (z.B. Z1: System ist ausgefallen, Z2: System ist nicht ausgefallen).

Wirde man auf der anderen Seite in der Zustandsbeschreibung das System immer detaillier-
ter betrachten oder sehr komplexe Systeme untersuchen, vervielfacht sich der damit verbunde-
ne Auswertungsaufwand. Auch die Auswertung von Systemen, in denen die Ubergangswahr-
scheinlichkeiten von der Zeit abh&ngen, gestalten sich als sehr kompliziert und umfangreich.
Trotz dieser Nachteile haben Markovmodelle zurecht eine enorm grofie Anwendung in der Zu-
verlassigkeitsmodellierung gefunden.

7.4.4 Petri-Netze

Ein neuer Ansatz, um eine hohere Beschreibungsebene als bei Markovketten zu erzielen und um
einige Nachteile des im vorhergehenden Kapitels beschriebenen Formalismus auszugleichen,
wurde durch die sogenannten ,,Petri-Netze *“ geschaffen.

Historisch betrachtet entstanden Petri-Netze bereits im Jahr 1962 im Institut flr instrumentale
Mathematik in Bonn. Dort dienten Sie im Rahmen der Dissertation von Carl-Adam Petri Giber
die ,,Kommunikation mit Automaten® zur Beschreibung von nebenldufigen, kommunizierenden
Prozessen.

Definiert werden Petri-Netze nach [Syr02] folgendermalien:

Definition 7.4.5 Ein Petri-Netz ist ein gerichteter, bipartiter Graph
PN = (S,T,A,M’)
mit
« einer endlichen Menge von Stellen (bzw. Platzen) S = {s1,S2,...,5Sn},

« einer endlichen Menge von Transitionen T = {t3,tp,...,tn},
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« einer endlichen Menge von gerichteten Kanten A = {al,a2,...,ak}
» und einer Anfangsmarkierung M" = {m7,m5,...my}.
Ein Graph heil3t bipartit (auch paar- oder zweigeteilt genannt), wenn:

1. die Knotenmenge S aus zwei disjunkten Teilmengen S’ und S” besteht, so daB gilt: S =
§'Uus”undS'NS” =0,

2. es nur Kanten (s',s”) € A beziehungsweise (s”,s’) € A gibt, mits’ € S’ und s” € S”, so
daR gilt: aC S’ x§"US”" x §'.

In Worten ausgedriickt bedeutet es, daR die Knotenmenge in zwei Klassen partitioniert wird
und die Kanten des Graphen jeweils nur zwischen unterschiedlich klassifizierten Knoten liegen.

Grafisch werden Petrinetze folgendermafen dargestellt:

Stelle s Marke
~ b
™, ~

Eingangsplatze
Q zur Transition t

gerichtete -
Kante
Transition t

Ausgangsplatze
zur Transition t
Abbildung 7.10: Grafiksymbole in Standard-Petrinetzen [Syr02]

Die Kreisknoten innerhalb des Petrinetzes werden als Platze bezeichnet, die Rechteckknoten
als Transitionen. Gerichtete Kanten verbinden Platze mit Transitionen und umgekehrt.

Platze konnen Marken beinhalten, die als schwarze Punkte gekennzeichnet sind.

Der Zustand eines Petrinetzes wird definiert durch die Anzahl der vorhandenen Marken an je-
dem Platz und drickt sich durch den Vektor M = {m1,m,...,mp} aus, dessen i-te Komponente
die Anzahl der Marken in Platz s; angibt.

Aus diesem Grund wird der Zustand des Petrinetzes auch als Markierung bezeichnet.

Der Anfangszustand des Petrinetzes wird durch die Anfangsmarkierung M’ angegeben.

Die jeweiligen Markierungswechsel ergeben sich aus den Schaltregeln, welche die Schaltbe-
reitschaft und das Schalten einer Transition definieren. Generell gilt eine Transition als schalt-
bereit bzw. aktiviert, wenn alle ihre Eingansplatze markiert sind, also mindestens eine Marke
enthalten.

Mit Eingangsplatzen bezeichnet man die Platze, von denen aus ein gerichteter Pfeil zur Tran-
sition fuhrt, wahrend Ausgangsplatze die Stellen sind, zu denen ein Pfeil von der Transition
ausgehend hinfthrt.
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In Bezug auf die Zuverlassigkeitsmodellierung kénnen nun Systeme dargestellt werden, in

denen das Ausfallverhalten durch eine Kettenreaktion (Kausalitat) charakterisiert werden kann,
wie es in der Abbildung 4.4 gezeigt wird.

@ 00

Abbildung 7.11: Kausalitét in Petrinetzen [Uhr01]

Zum anderen lassen sich Nebenlaufigkeiten modellieren. Das heil3t, Transitionen kénnen
unabhéngig voneinander, entweder in beliebiger Reihenfolge, oder zeitgleich schalten.

t2

@_.n
®_.

Abbildung 7.12: Nebenldufigkeit in Petrinetzen [Uhr01]

Dadurch kénnen zum Beispiel, bezogen auf Netzwerke, Abhéngigkeiten zwischen Kompo-
nentenausfallen, sowie voneinander unabhéangige Fehler umfassend widergegeben werden.

Ein Problem, das bei Standard-Petrinetzen jedoch auftaucht, ist die fehlende Moglichkeit, zeit-
liches Verhalten quantitativ darzustellen. Bislang wurde das Systemausfallverhalten also ohne
Berlicksichtigung von Zeitfaktoren modelliert.

Daher ist es notwendig, das Konzept der Petrinetze sinnvoll zu erweitern. In der Regel ge-
schieht dies durch eine Ergadnzung der Schaltregel, so dal3 nun Verzdgerungszeiten bericksich-
tigt werden konnen. Fr die reale Modellierung von Systemen ist es an diesem Punkt sinnvoll,
die jeweiligen Zeiten zufallsverteilt, also stochastisch anzugeben. Daher spricht man auch von
»Stochastischen Petrinetzen®, die nach [Syr02] folgenden Definition unterliegen:

Definition 7.4.6 Ein stochastisches Petrinetz ist ein gerichteter, bipartiter Graph
SPN = (S,T,A,M’ R) mit

S, T, Aund M’ wie bereits eingefihrt und R = {rq,r2,...,rn},

wobei R die Menge der Schaltraten mit r; als Mittelwert der zur Transition t; gehdrenden, expo-
nentiell verteilten Schaltraten darstellt.

Die Exponentialveteilung ist, wie schon im Kapitel 2.3 beschrieben wurde, die wichtigste und

auch am leichtesten zu handhabende Verteilung. Sie besitzt als einzige kontinuierliche Vertei-
lung die Markov-Eigenschaft (Gedachtnislosigkeit).
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Oft ist es jedoch nicht notwendig, jeder Transition eine exponentialverteilte Schaltrate zuzu-
ordnen. Daher ist es sinnvoll, sowohl zeitbehaftete, als auch zeitlose Transitionen zu integrie-
ren. Petrinetze mit dieser Eigenschaft werden als ,,Generalisierte Stochastische Petrinetze*
(GSPN) bezeichnet.

Zusammengefallt haben Petrinetze, neben den Mdglichkeiten, Nebenléufigkeiten oder Kausali-
taten darzustellen, den groRen Vorteil, dal} sie sowohl funktionale als auch grafische Ldsungs-
maoglichkeiten bieten.

Zum einen lassen sie sich mit Rechnerunterstiitzung ausfiihren, zum anderen ist es jedoch im-
mer maoglich, daB der ,,Benutzer” jeden Zustandswechsel (Schalten einer Transition) von Hand
ausfiihren kann, was ein schrittweises Verfolgen des Netzablaufes ermdglicht.

(Stochastische) Petrinetze sind jedoch nur bei verhaltnisméalig geringer Modellkomplexitat prak-
tisch auswertbar. Einen weiteren Nachteil offenbaren die exponential verteilten Schaltraten, da
sie in Bezug auf das real vorliegende System nicht immer eine gute Approximation bieten.

In der Praxis erfolgt die Auswertung von Petrinetzen zumeist nicht direkt, sondern es findet
eine ein Umwandlung in Markovketten statt, welche bereits Gegenstand des vorhergehenden
Kapitels gewesen sind.

7.5 Abschlie3endes Beispiel

Zuruckblickend auf die einzelnen vorgestellten Modellierungstechniken in der Zuverlassigkeits-
bewertung erscheint nun natirlich die Fragestellung, welche Methode als am besten geeignet
erscheint, das Ausfallverhalten von Routingsystemen zu modellieren und auswertbar zu ma-
chen.

Jedes Verfahren bietet in gewisser Weise Vorteile, jedoch auch deutliche Grenzen, die eine ein-
deutige Antwort unmdéglich machen. An dieser Stelle soll mittels eines Beispieles noch einmal
die Markovkette als eine Modellform aufgegriffen werden, die sehr haufig Anwendung in der
Fragestellung der Zuverlassigkeitsbetrachtung von Netzwerksystemen findet.

Dazu sei folgende Problemstellung vorgegeben:

Beispiel 7.5.1 Gegeben sei ein Rechnerring aus bestehend aus n Rechnern Rx(0 <k <n-—1,
neN).

Zwischen zwei benachbarten Rechnern Ry und Ry ; existiert eine Datenverbindung, die nur die
Ubertragungsrichtung von Ry nach Ry, 1 zulaRt. R,_1 Gbertrage dabei nach R.

Abbildung 7.13: Rechnerring mit n Rechnern Ry(0 <k <n—1,neN)

Bei der Ubertragung von Binarzeichen werden diese auf einer beliebigen Datenverbindungs-
strecke mit einer konstanten Wahrscheinlichkeit g falsch tbertragen.
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Das Statusbit durchlaufe diesen Rechnerring kontinuierlich, xo bezeichne das dabei zunéchst
gesendete Statusbit, x; das am i-ten Rechner empfangene Statusbit.

Die Aufgabe soll sein, zu berechnen, wie grof? die Wahrscheinlichkeit ist, dal3 das Statusbit an
Rechner Ry 3 richtig empfangen wird, wenn es am Rechner Ry richtig angekommen ist. Die
Wahrscheinlichkeit g sei mit % gegeben.

Im ersten Schritt ist dazu das gegebene System zu betrachten. Es ist charakterisiert durch zwei
Zustande:

 Zustandl: Das Statusbit wird richtig Ubertragen.
« Zustand2: Die Ubertragung des Statusbits ist falsch.

Da die Ubergangswahrscheinlichkeiten zwischen den einzelnen Zustanden konstant sind, ergibt
sich fur resultierende homogene Markovkette folgendes Bild:

g

_ Falsche '
Ubertragung

_ Richtige
bertragun

(1-q) (1-q)

A

q

Abbildung 7.14: Darstellung als homogene Markovkette

Anhand der Ubergangswahrscheinlichkeiten ist es nun méglich, eine Ubergangsmatrix M zu

erstellen:
1-q9 ¢ )
M =
( qg 1-q

Charakteristisch fiir M ist, das die Matrix ergodisch ist. Nach [Bro96] ist eine Markovkette
ergodisch, wenn ,.es eine natiirliche Zahl n > 1 gibt, so daB alle Elemente der Matrix p" positiv
sind“.

Somit existiert auch eine Grenzwertmatrix M, die hier unabhangig von der Aufgabenstellung
betrachtet werden soll.

Zur Erklarung: Die Grenzwertmatrix gibt die Grenzwerte der Ubergangswahrscheinlichkeiten
an, die fur ein ,,eingefahrenes System“zutreffen.

Es gilt also flr die Matrix:

M=<$>=M-(mn1).

Daraus kann das Gleichungssystem:
To = (1-0)-To + gTy

T = (1-0)- 1 +q:To

gebildet werden.

Unter der notwendigen Voraussetzung T + 1 = 1 erhélt man als Lésung dann 1p = 14 = %
Daraus ergibt sich die Grenzwertmatrix:
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(1)

Bemerkenswert ist an dieser Stelle, dal3 die Grenzwahrscheinlichkeiten unabhéngig von der
gegebenen Ubergangswahrscheinlichkeit g sind.

NN
NN

In der weiteren Betrachtung der urspriinglichen Aufgabenstellung errechnet sich die gesuch-
te Wahrscheinlichkeit aus der Potenzierung der Ubergangsmatrix mit 3:

2 1 14 13

-w-(13)-(4 %)
27 27

Die gesuchte Wahrscheinlichkeit kann dem Element der ersten Zeile und ersten Spalte ent-
nommen werden, da nur der Ubergang vom Zustand , richtige Ubertragung* zu sich selbst von
Interesse ist.
Das Ergebnis betragt also %‘, was ungefahr 51.9 Prozent entspricht.
Dazu ist zu erwéhnen, dal} an diesem Wert die Ann&herung an die zuvor berechnete Grenzwahr-
scheinlichkeit von % sehr gut zu sehen ist.

7.6 Zusammenfassung und Ausblick

Die in dieser Arbeit dargestellten Mdéglichkeiten der Zuverlassigkeitsmodellierung haben ge-
zeigt, daB es in vielen Féllen sehr schwer ist, fir sein spezielles Problem das geeignete Model-
lierungsverfahren zu finden.

Gewisse Verfahren, wie die Auswertung mittels Markovketten, haben sich fest etabliert, aber
dennoch stellen die hier vorgestellten Techniken nur einen Bruchteil der insgesamt existieren-
den Formen dar.

In regelméRigen Abstanden kommen neue Mdglichkeiten hinzu oder existente Verfahren wer-
den weiter verfeinert.

Auch die immer weiter wachsenden Rechnerkapazitaten tragen dazu bei, die zunehmenden Zu-
verlassigkeitbedirfnisse mittels komplexer Auswertungsverfahren zu befriedigen.

Dennoch sollte man generell, auch bei der Berechnung der Zuverldssigkeit von Internet-Routing-
Systemen, berticksichtigen, daR ein Modell nie das real existierende System exakt wiedergeben
kann, sondern immer Einschrankungen unterliegt.
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Abstract

This work is about performability-modelling using Markov-Reward-Models. It defines what
performability is and gives an introduction into metrics used in such models. It is discussed why
and when analytical methods are used and it explains the basic background of Markov-models.
After this the Markov-Reward-Modell is defined and explained by three examples using the
Sharp software package. A short overview of tools for mathematical analysis is also offered.

Kurzbeschreibung

Diese Seminararbeit beschéaftigt sich mit Performability-Modellierung am Beispiel des Markov-
Reward-Modelles. Nach einer Definition von Performability wird diskutiert, wann es sinnvoll
ist, eine mathematische Analyse eine Modells anzugehen und wann eine Simulation vorzuzie-
hen ist. Im weiteren Verlauf wird eine kurze Einfiihrung in die verschieden Metriken gege-
ben, die in der Performability-Analyse verwendet werden kénnen. Nach einem Kapitel tber die
wichtigsten mathematischen Hintergriinde wird das Markov-Reward-Modell motiviert und ein-
gefiihrt. AnschlieRend wird es an drei Beispielen verdeutlicht. Zur Auswertung der Beispiele
wird das Sharp Software Paket eingesetzt. Weiterhin wird ein kurzer Uberblick tber die wich-
tigsten Programme zur mathematischen Analyse gegeben.

8.1 Einflihrung

8.1.1 Modelle

Bei dem Versuch, Systeme zu untersuchen, wird man schnell feststellen, daR man nicht um-
hin kommt, Modelle zu erstellen. Die Griinde sind vielféltig. Untersucht man zum Beispiel die
Auswirkungen von Giftstoffen auf unser Okosystem, so wére es ziemlich verwerflich, dies in
der freien Natur zu tun. Man wird also auf ein Modell zurtickgreifen mussen.

Will man neue Techniken bei Weltraumausfliigen erproben, so wird man dies auf der Erde nicht
bewerkstelligen kdnnen, da die Bedingungen, die man bréuchte, zum Beispiel die Schwerelo-
sigkeit, nicht realisiert werden kdnnen. Was hierbei weiterhilft ist wieder ein Modell. So ubt
beispielsweise die NASA ihre Weltraumausfliige unter Wasser an Modellen im MaRstab eins zu
eins, was den Bedingungen im Weltall schon sehr nahe kommt.

Soll ein neues Rechnersystem erprobt werden, das gerade erst in der Entwicklung ist, so hilft es
auch hier, sich ein Modell, zum Beispiel in Form einer Emulation, zu schaffen, um nicht planlos
viel Geld in eine Entwicklung zu investieren, die im Anschlu zu nichts zu gebrauchen ist.

Bei der Modellierung eines realen System muf man von vielen Details abstrahieren. Je weniger
Details das Modell enthélt, desto weniger komplex und damit einfacher wird es in der Regel, das
System zu analysieren. Betrachtet man aber zu wenige Details, so stimmt das Modell oftmals
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nicht mehr mit der Wirklichkeit Gberein. Die Kunst ist folglich, das reale System so einfach wie
maoglich nachzubilden, so dal’ die Realitat dennoch bestmdoglich wiedergegeben wird. Anschlie-
Rend kénnen die gewonnen Erkenntnisse auf das Originalsystem Ubertragen werden.

Man spricht von einem adaquaten Modell, wenn es die zuvor genannten Eigenschaften besitzt.
Ob ein Modell adaquat ist, man folglich den gewonnen Erkenntnissen trauen kann, ist aber im-
mer fraglich. Bei den Details zum ModellbildungsprozeR verweise ich an dieser Stelle auf die
Seminarbeitrége tber die Leistungsmodellierung [Sae02] und die Zuverlassigkeitsmodellierung
[Soe02] von Andreas Schafer und Tilo Schrdder, die das Thema ausfuhrlich dargestellt haben.
Diese Seminararbeit wird sich mit dem Sinn und Zweck von Performability-Analyse am Bei-
spiel des Markov-Reward-Modelles auseinandersetzen. Dabei wird auch ein Augenmerk auf
Werkzeuge gelegt, die zu dieser Analyse unterstiitzend eingesetzt werden kénnen. Insbesonde-
re werden wir SHARPE 2000 fiir unsere Beispiele einsetzen.

8.1.2 Performability

Der Begriff “Performability” ist kiinstlich geschaffen und setzt sich aus den englischen Begrif-
fen Performance und Dependability zusammen. Ubersetzt bedeuten diese soviel wie Leistung
und Zuverlassigkeit. Erklartes Ziel der Performability - Analyse und Modellierung ist es, die
beiden seit langem getrennt voneinander erforschten Interessengebiete, einander anzundhern
und in einem einzigen, einheitlichen Modell zu vereinen, um den Abhdangigkeiten zwischen
Leistung und Zuverlassigkeit Rechenschaft zu tragen. Die Performability - Modellierung be-
falit sich folglich sowohl mit den Merkmalen des Leistungsverhalten als auch mit denen der
Zuverléssigkeit.

Die Gefahr, an der Wirklichkeit vorbei zu modellieren, wird auf diese Weise deutlich gemindert.
Auch wird dazu beigetragen, die Modellbildung intuitiver zu gestalten. Dieser ProzeR hat sich
gerade in letzter Zeit immer starker entwickelt, nicht zuletzt aus dem Grund, daf} heutzutage
mathematisch gut handhabbare Verfahren zur Leistung- und Zuverlassigkeitsanalyse, mitsamt
Losungsverfahren, bekannt und anwendbar sind. Zudem wird mit steigendem Technikfortschritt
der Ruf nach solchen Methoden immer lauter. Ziel ist es, bekannte Verfahren noch effektiver zu
gestalten, sowie neue (noch) bessere Verfahren zu entwickeln.

8.1.3 Mathematisches Modell versus Simulation

Die Griinde, die fur eine Simulation beziehungsweise fur die mathematische Analyse sprechen,
sind am leichtesten in den Nachteilen des jeweiligen Verfahrens zu suchen.

Ist der ModellbildungsprozeR abgeschlossen, so kann, ausgehend von diesem Modell, relativ
leicht ein ausfuhrbares Modell fur die Simulation erstellt werden. Warum sollte man also auf
mathematische Analyseverfahren zurtickgreifen, wo man doch so schon mittels Simulation an-
setzen konnte?

Ganz allgemein gilt, dal Simulation meist rechenaufwendiger als die Analyse ist. Andererseits
erlauben Simulationen eine wesentlich hthere Modellierungsfreiheit. Diese Problematik wird
durch die rare-event Simulation zusétzlich noch verstarkt.

Der Grund fir eine Entscheidung pro mathematischen Analyseverfahren liegt in der Haufigkeit
der Ereignisse verborgen. Gerade bei der Performability-Analyse sind wir daran interessiert,
Modelle zu betrachten, deren Komponenten mit Fehlern behaftet sein kénnen. Diese Fehler tre-
ten aber im Vergleich zu den “normalen” Ereignissen dufRerst selten auf. Ein bis zwei Fehler,
zufallig verteilt auf die gesamte Laufzeit der Simulation, sind keine Seltenheit. So kann es also
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bei unseren Simulationslaufen durchaus vorkommen, dal? Fehler in den Komponenten gar nicht
auftreten. Aber gerade am Einflul3 dieser Fehler auf unser Modell sind wir doch interessiert.
Ansonsten wiirde uns eine Leistungsanalyse vollstandig genligen. Wollen wir méglichst aus-
sagekraftige Simulationsergebnisse erhalten, so sind wir gezwungen die Simulationszeit mdg-
lichst lange (theoretisch sogar unendlich lang) zu wahlen. Das widerspricht aber dem Wunsch
die Ergebnisse moglichst schnell, beziehungsweise Gberhaupt in endlicher Zeit, zu erhalten
Simulationen werden eingesetzt, wenn die Parameterrdume zu groR werden. Dies ist zum Bei-
spiel bereits bei der Analyse mehrerer Warteschlangen mit begrenzter Kapazitat der Fall. Die Si-
mulation *“spaziert”, durch den Zufall geleitet, deterministisch durch den Zustandsraum. Durch
die haufige Wiederholung mit immer neuen Zufallszahlen wird die Stochastische Aussagekraft
sichergestellt.

Weiterer Grilinde, die gegen Simulation sprechen, sind die statistischen Unsicherheiten. Zufalls-
zahlen kénnen noch so gut sein, betrachtet werden immer einzelne Stichproben. Selbst unter
der Berucksichtigung von Konfidenzintervallen verbleibt eine Restwahrscheinlichkeit mit der
die Ergebnisse, von denen angenommen wird, sie wéren korrekt, falsch sind.

Aus diesem Grund liegt es also nahe, eine mathematische Analyse und Ldsung unserer Modelle
anzustreben. Dabei kommen wir allerdings nicht umhin, Einschrankungen an die Modelle zu
stellen. Nur so kénnen wir deren mathematische Berechenbarkeit tberhaupt sicherstellen. So
kdnnen wir zum Beispiel nicht alle beliebigen Verteilungsfunktionen der Wahrscheinlichkeits-
theorie zulassen oder miissen gar die Komplexitat und Anzahl der Zustdnde beschrénken, um
die partiellen Differentialgleichungen, die oftmals bei der Beschreibung auftreten, Uberhaupt
noch mit numerischen Mitteln l6sen zu kdnnen.

Folglich mul3 eine Entscheidung fur das eine oder das andere Mittel immer im Kontext des
einzelnen Anwendungsfalles getroffen werden. Da im Kontext einer Performability-Analyse
von Internet-Routing-Strategien immer von im Verhaltnis duRerst selten auftretenden Fehlern
auszugehen ist, werden wir im folgenden ausschlielich mathematisch-analytische Verfahren
betrachten.

8.1.4 Aufbau

Diese Seminararbeit besteht aus mehreren Teilen, die aufeinander aufbauen. Am Ende stehen
Anwendungsbeispiele, die einen Eindruck geben, wie die in dieser Arbeit beschriebenen Mittel
in einer Performability-Analyse eingesetzt werden kénnen.

Zu Beginn gibt das Kapitel 2 einen Einblick in die verschiedenen Metriken, die in der Performability-
Analyse Verwendung finden. Ziel ist es, klar zu machen, welche Faktoren und KenngroRen auf
das Modell wirken und so in der Modellbildung Berticksichtigung finden mussen.
AnschlieBend beschéftigen wir uns in Kapitel 3 mit den mathematisch, theoretischen Grundla-
gen, wie dem Begriff der Wahrscheinlichkeit, dem stochastischen Prozel}, Markov-Ketten und
Ubergangsmatrizen. Die hier geschilderten Themenbereiche sind speziell auf die Anforderun-
gen der nachfolgenden Kapitel abgestimmt und geben daher nur die notwendigsten Informatio-
nen. Fir einen tieferen Einblick in die Materie sei auf die einschldgige Literatur verwiesen.

In Kapitel 4 beschaftigt wir uns mit dem Markov-Reward-Modell. Zunachst definieren wir das
eigentliche Modell, welches auf den Markov-Ketten aufbaut. Im AnschluR daran werden die
verschiedenen Eigenschaften und Aussagen des Modells erldutert und diskutiert. Ziel ist es, die
Faktoren und Metriken, welche auf das Modell wirken, herauszuarbeiten, denn diese missen
im ModellbildungsprozeR beriicksichtigt werden.

Zuletzt betrachten wir in Kapitel 5 verschiedene Beispiele. Dabei sollen die vielféltige Einsatz-
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maoglichkeiten des Markov-Reward-Modelles aufgezeigt werden. AuBerdem soll hier an Bei-
spielen ein Gefiihl fur die Modellierung vermittelt werden.

8.1.5 Danksagungen

Zundachst danke ich Herrn Prof. Kishor Trivedi von der Duke University in Durham, North
Carolina, fur die kostenlose Bereitstellung, des von ihm und seinem Team entwickelten Model-
lierungswerkzeuges SHARPE 2000.

Des weiteren danke ich Herrn Prof. Haverkort von der TU Aachen, der mir viele Informationen
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Und nicht zuletzt danke ich meinem Betreuer Dr. Johannes Lthi, sowie den vielen anderen
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und Zeit, die sie in meine Seminararbeit investiert haben.

8.2 Metriken

Wenn wir Leistung und Zuverlassigkeit messen wollen, mussen wir uns erst einmal geeignete
Mel3groRen zurechtlegen. Nehmen wir zum Beispiel einen Gateway-Rechner (vergleiche Ab-
bildung8.1). Wenn wir diesem eine Anfrage (engl.: request)eines Dienstes schicken, so gibt es
zunachst 2 verschiedene Ereignismaéglichkeiten:

1. Die Anfrage wird erfolgreich ausgefthrt, oder
2. sie schlagt fehl und kann nicht ausgefuhrt werden.

Ist die Anfrage erfolgreich ausgefuhrt worden, gilt es zwei weitere Félle zu unterscheiden:
1. Die Anfrage ist korrekt ausgefiihrt worden, oder

2. bei der Bearbeitung der Anfrage ist ein Fehler aufgetreten und wir haben eine fehlerhafte
Antwort erhalten.

Ist es einem Dienst gelungen, eine korrekte Antwort des Systems auf seine Anfrage zu erhal-
ten, wird es interessant, nach den Leistungsmerkmalen des Systems zu fragen. In unserem Fall
waéren dies die Antwortzeit, der Durchsatz und die Auslastung der Ressourcen, also des Servers
beziehungsweise des Netzwerkes, welches unseren Rechner, von dem wir die Anfrage zuvor
geschickt haben, mit dem Server verbindet. Von Interesse ist also eine Analyse des Leistungs-
vermagens.

Ist jedoch zuvor ein Fehler aufgetreten, so ist es flr uns von besonderem Interesse, zu betrach-
ten, welcher Fehler aufgetreten ist, warum dieser aufgetreten ist, mit welcher Wahrscheinlich-
keit bzw. Haufigkeit oder auch relativen Haufigkeit der Fehler auftritt und wieviel Zeit zwischen
dem Auftreten zweier Fehler liegt. Unser Augenmerk liegt also auch auf der Zuverlassigkeit des
Systems.

8.2.1 System-Antwortzeit

Die Antwortzeit in einem System (engl.: Response Time) ist definiert als die Zeit, die zwischen
der Anfrage des Benutzers und der Antwort des Systems liegt.
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Abbildung 8.1: Metriken, die bei der Modellierung von Performability zu beachten sind (nach:
[Jai9l], Seite 37).
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Abbildung 8.2: Ideale Anfrage und Systemantwort, also ohne jegliche Verzdgerung (nach:
[Jai9l], Seite 37).
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Abbildung 8.3: Realistische Anfrage und Systemantwort (nach: [Jai91], Seite 37).
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Diese Definition ist solange eindeutig, wie keine Zeit flr das Tippen der Anfrage durch den
Benutzer oder die Ausgabe der Antwort durch das System bendtigt wird, wie es in Abbildung
8.2 dargestellt ist. Betrachtet man jedoch ein reales System, so wie es in Abbildung 8.3 darge-
stellt ist, so kdnnen in diesem System sehr wohl Verzdgerungen entstehen. In diesem Fall gibt
es zwei mogliche, aber verschiedene Definitionen:

1. Die Antwortzeit kann als die Zeit zwischen Ende der Anfrage und dem Beginn der Ant-
wort angesehen werden, oder

2. sie ist die Zeit zwischen Anfang der Anfrage und Ende der Systemantwort.

8.2.2 Durchsatz

Der Durchsatz (engl.: Throughput) beschreibt das Verhaltnis von Anfragen pro Zeiteinheit,
die ein System beantworten kann. Flr stapelverarbeitende Systeme wird der Durchsatz in Jobs
pro Sekunde gemessen. in interaktiven Systemen wird der Durchsatz in Anfragen pro Sekun-
de gemessen. Bei der CPU (Central Processing Unit, oder einfach Prozessor) spricht man von
“Millions of Instructions per Second” (MIPS) oder “Million Floating-Point Operations Per Se-
cond” (MFLOPS) und der DurchfluB von Netzwerken wird typischerweise in “bits per second”
(bps) gemessen.

8.2.3 Auslastung der Ressourcen

Die Auslastung charakterisiert den Anteil an der Zeit, in dem eine Ressource mit Anfragen
beschéftigt ist. Definiert ist sie als Verhaltnis von mit Arbeit beschaftigter Zeit zur gesamten
verstrichenen Zeit im zu untersuchenden Zeitintervall. Die Zeit, in der eine Ressource nicht
arbeitet, wird als “ldle-Zeit” (dt.: untatig) bezeichnet.

8.2.4 Verlalilichkeit

Die VerlaRlichkeit (engl.: Reliability) beschreibt die Wahrscheinlichkeit, daf in einem betrach-
teten Zeitintervall [0;t] keine Fehler auftreten; das System also fehlerfrei arbeitet.

8.2.5 Verfugbarkeit

Die Wahrscheinlichkeit, dal3 ein System zu einem bestimmten Zeitpunkt t arbeitet, also funkti-
onsfahig ist, wird Verfligbarkeit genannt (engl.: Availability. Unter der Voraussetzung, daR das
System im Falle eines Fehlers nicht wieder repariert werden kann, fallen die Definitionen von
Zuverlassigkeit und Verfligbarkeit zusammen.

8.2.6 Kosten

Kosten werden in Modellen haufig vernachlassigt, diese sind aber dennoch von hoher Bedeu-
tung. Entscheiden sie doch meist Gber die Verwirklichung eines Projektes, das sich gerade in der
Planung befindet. Zumindest stecken die Kosten aber den Rahmen ab, in dem sich das System
bewegen wird. Dabei umfassen die Kosten die Preise fiir Hardware, Software, Installation und
Wartung Uber Jahre hinweg. Angegeben werden sie zumeist bezogen auf ein Zeitintervall, zum
Beispiel in tausend Euro pro Jahr.
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Im Zusammenhang mit Zuverlassigkeit ist es aber auch interessant Ausfélle mit Kosten zu ver-
sehen. Diese Kosten kénnen dann zum Beispiel EinbuRen in Ubertragungsgeschwindigkeiten
sein oder auch das Aufwenden von Ressourcen fir eine Reparatur.

8.3 Grundlagen

8.3.1 Grundlegende Begriffe

Zunéachst beginnen wir mit ersten Definitionen des Wahrscheinlichkeitsbegriffs und vereinba-
ren eine einheitliche Syntax. Im weiterem legen wir grundlegende Begriffe, wie stochastischer
ProzeR, Zustands- und Parameterraum fest. Diese Begriffe werden uns in den folgenden Defi-
nitionen und Satzen immer wieder begegnen. Der Schwerpunkt dieses Kapitels liegt darin, die
wichtigsten Eigenschaften von Markov-Ketten herauszuarbeiten.

Da hier nur die unbedingt notwendigen Begriffe erldutert werden konnen, sei an dieser Stelle
auf das Nachschlagewerk von M. Fisz: “Wahrscheinlichkeitsrechnung und Mathematische Sta-
tistik” [Fis76] sowie das englischsprachige Buch von W. Feller: “An Introduction to Probability
Theory and it’s Applications”[Fel67] verwiesen.

Definition 8.3.1 (Zufallsexperiment) Ein Experiment, das unter Beibehaltung fest vorgegebe-
ner Bedingungen beliebig oft wiederholbar ist, ohne dal sich diese Wiederholungen gegen-
seitig beeinflussen, und dessen Ergebnis im Bereich gewisser Mdglichkeiten ungewiB ist, heifit
Zufallsexperiment. Die Menge Q aller moglichen Ergebnisse dieses Zufallsexperiments heif3t
Ergebnisraum des Zufallsexperiments.

Definition 8.3.2 (Ereignis) Jede Teilmenge des Ergebnisraumes Q eines Zufallsexperimentes
heilt ein Ereignis des Zufallsexperimentes. Wenn das Ergebnis einer Durchfihrung des Zu-
fallsexperimentes in der Teilmenge A der Ergebnismenge Q liegt, sagt man, das Ereignis A sei
eingetreten.

Definition 8.3.3 (o-Algebra) Eine Menge E C Q von Ereignissen mit Ergebnisraum Q eines
Zufallsexperimentes heif3t o-Algebra, genau dann, wenn gilt:

1. £40,

2. EieE,ieN= |JE €E,
ieN

3. ECE=EcE.

Definition 8.3.4 (Wahrscheinlichkeitsaxiome) Gegeben sei ein Zufallsexperiment mit der Er-
gebnismenge Q und o-Algebra ‘E. Dann heif3t p : £ — R Wahrscheinlichkeit(-smal}) tiber Q,
genau dann, wenn gilt:

1. 0<p(E)<1firalleEcE
2. p(Q) =1
3. p(AUB) =p(A)+p(B) fir ANB =0, fir A,BC Q
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Definition 8.3.5 (stochastischer ProzeR) Eine Familie {X;|t € T} bzw. {X(t)|t € T} von Zu-
fallsvariablen auf einem Wahrscheinlichkeitsraum (Q, £, w) mit Parameterraum T heif3t ein
stochastischer ProzeR. Fir jedest € T ist X; eine Zufallsvariable. Unter dem Zustandsraum
S des Prozesses verstehen wir die Menge aller mdglichen Werte, die die Zufallsvariablen X;
annehmen konnen.

Um im folgenden doppelte Klammerungen der Form ,,({* und ,,})* zu vermeiden, werden
die Klammern ,,{* und ,,}* haufig ausgelassen. Statt p({X = i}) wird also p(X = i) geschrie-
ben. Des weiteren gilt der Ausdruck {A|B,C} immer als {(A)|(B,C)} geklammert. Auch diese
Klammern lassen wir zumeist weg.

Stochastische Prozesse mit diskreten Zustands- und Parameterrdumen heif3en stochastische
Ketten. Ereignisse der Form

{Xt = it,xt,]_ = it,]_, ...,Xo = Io} firt e T,I €S
werden Basisereignisse genannt, auf die sich die Kettenformel

p(Xt = it,Xt—1 = t_1,..., Xo = ip)
= p(Xt = it|Xt—1 =lt—1,...,X0 =10) - -- p(Xy = i1|Xo = i0) - p(Xo = i0)

anwenden l&Rt. Die Wahrscheinlichkeiten p({Xo = io}) heillt Anfangsverteilung der stochas-
tischen Kette, wobei {A|B} als A unter der Bedingung B zu lesen ist.

8.3.2 Markov-Ketten

Nachdem die wichtigsten theoretischen Grundlagen geschaffen worden sind, kénnen wir dazu
ubergehen, Markov-Ketten zu definieren. Diese werden eine entscheidene Rolle in den spéter
zu definierenden Markov-Modellen spielen.

Definition 8.3.6 (Markov-Eigenschaft) Eine Familie von reellwertigen Zufallsvariablen X; tiber
einem Zustandsraum S heil3t Markov-Kette genau dann, wenn fur alle ig, i1, i2, ..., ;1,1 € Sund
alleto,ty,...,thn € T, n € N qilt:

P(Xty, = ity [ Xty = ity g5+ Xtg = l0) = P(Xg, = it [ Xt = in-1).

Die Menge T der Zeitpunkte t kann abzéhlbar oder Uberabz&hlbar sein. Im ersten Fall spricht
man von einer zeit-diskreten Markov Kette (engl.: discrete time Markov chain), im zweiten von
von einer zeit-kontinuierlichen Markov-Kette (engl.: continuous time Markov chain).

Diese Ketteneigenschaft wird h&ufig auch als Markov-Eigenschaft bezeichnet.

Satz 8.3.1 (Erweiterte Markov-Eigenschaft) Sei X; eine Markov-Kette. Fir allet > 2,n >0
und alle ig,i1,, ..., It1n gilt:

P(Xttn = lt4n, ..., Xt = it|Xt—1 = it—1,... Xo = ip)
= P(Kigtn=ltn, ..., Xt = it Xe—1 = l—1).
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Beweis: Beweis mittels vollstandiger Induktion nach n.

n=0:
P(Xt+0 = it+0|Xt—1 =lt—1,....,. Xo=1i0) = pXt=1it)
= p(Xt =it|X—1=1t—1)
= p(Xt0 = 4ol Xe—1 =t—1)
n—n+1:

Setze: A= {Xtrni1 = itynet}
B := {Xtpn = it4n,..., X = it}
Ci={Xi—1=1l-1}
D .= {Xt_z = it—2, ce. ,Xo = io}

Somit ist zu beweisen:  p(B|CD) = p(B|C) = p(AB|CD) = p(AB|C)

P(ABICD) = p(A|BCD) - p(B|CD)
Markov-Eigenschaft p(AB|CD) = p(A|BC) - p(BIC) = p(ABJC)

dentitit < P(ABC) P(BC) _ p(ABC)

p(BC) p(C) p(C)

O
Desweiteren gilt fur Markov-Ketten die sogenannte erweiterte Markov-Eigenschaft fur bedingte
Ereignisse:

Satz 8.3.2 (Erweiterte Markov-Eigenschaft) Sei 0 <t; < --- <tx_1 <tk <t, ke Nund X;
eine Markov-Kette, dann gilt fir alle i, j1,..., jx_1, jk € S:

P(Xt = 11Xt = Ji> Xty 3 = Jk=1r-- -, Xty = J1) = (X = i|Xg = Jk)-
Beweis:

p(X'[ - ilxtk - jk;xtk,1 - \]kflv <o 7Xt1 = Jl)
- Z p(Xt — iaxt—lv s 7th+1 — itk+1|xtk - j|(7 cee 7Xt1 - Jl)

it—l7j17"'7itk+1
= z p(xt =1, Xt-1,... 7th+1 = itk+l|xtk = Jk)
1,01t q

= p(xt = ilxtk = Jk)
0
Die Wahrscheinlichkeit eines Basisereignisses einer Markov-Kette &Rt sich also berechnen
durch
P(Xt = it, Xt—1 =k—1,...,X0 = o)
= p(Xo=io) - p(X1=1i1[Xo=1o)- p(X2 =i2[Xy =1i1)--- p(Xt = it[X—1 = Tt—1).
Die Wahrscheinlichkeiten der Basisereignisse und damit alle Wahrscheinlichkeitsaussagen tber
Markov-Ketten lassen sich also genau dann bestimmen, wenn
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1. die Anfangsverteilung der Zufallsvariablen Xg, und

2. alle bedingten Wahrscheinlichkeiten p(X; = j|Xi—1 =1)

bekannt sind. Die Wahrscheinlichkeiten p(X; = j|X_1 = i) werden auch Ubergangswahr-
scheinlichkeiten genannt.

8.3.3 Ubergangs- und Intensitatsmatrizen

Ubergangsmatrizen P werden zur Beschreibung von zeitdiskreten Markov-Ketten eingesetzt.
Sie bestehen aus den einzelnen Ubergangswahrscheinlichkeiten pj; von dem Zustand i zum
Zustand j. Die Parameter s und t sollen die Abhédngigkeit des Systems von dem Zustand, in
dem es sich zu diesem Zeitpunkt befindet, sowie von dem betrachteten Zeitpunkt t ausdriicken.
In Matrixschreibweise zusammengefalit sehen diese dementsprechen wie folgt aus:

p11(s,t) pi12(s,t) p1a(s,t)
p21(s,t) Pp22(s,t) pzs(s,t)
PO = (i) = | pa(s.t) palst) Palsy)

Im Fall einer zeitkontinuierlichen Markov-Kette lassen sich analog zu den Ubergangswahr-
scheinlichkeiten Ubergangsraten definieren. Man erhilt sie durch einen infinitesimalen Uber-
gang von den zeitdiskreten zu zeitkontinuierlichen Markov-Ketten. Die Ubergangsrate q laRt
sich definieren durch:

. Pij (At)
o=
i At"—>nO At
. pii(A) -1
o] -
Gii Ao At

dij beschreibt die Rate (Intensivitat), flr einen Zustandswechsel von i nach j und —q;i die Rate
(Intensivitat) mit der der Zustand i “verlassen” wird. Mathematisch gesehen, stellen die gjj
Erwartungswerte exponentialverteiler Zufallsvariablen dar. Auch die Raten lassen sich zu einer
Matrix Q zusammenfassen:

qui(s,t) qi2(s,t) Qiz(s,t)
O21(s,t) O22(s,t) d23(s,t)
Q(s,t) = (aij(s,1)) = qi(s,t) qii(syt) qi(s,t)

8.4 Markov-Reward-Modelle

Im folgenden geht es um ein Modell, mit dem sowohl Aussagen zur Leistung als auch zur
Zuverl&ssigkeit eines Systems getroffen werden kdnnen. Grundidee ist es ein Modell zu be-
trachten, das verschiedene Zustande einnehmen kann. Im zweiten Schritt wird versucht, dem

187



Performability Modellierung

Modell mitzuteilen, welche Zusténde als wiinschenswert gelten sollen und welche Zustande
zwar eingenommen werden konnen, aber negative Auswirkungen fiir das System haben.

8.4.1 Das Markov-Reward-Modell

Das Reward Modell besteht im wesentlichen aus einer Markov-Kette, es gibt also eine (end-
liche) Anzahl an Zusténden, die eingenommen werden kénnen, sowie Ubergange von einem
Zustand i in einen anderen Zustand j. Neu hinzu kommen sogenannte Rewards (engl.: Beloh-
nung). Es werden zwei Arten von Rewards unterschieden:

1. State Rewards (dt.: Zustandsbelohnung) ri, (i € S), die genau einem Zustand zugeord-
net sind (fur tiefer gehende Informationen siehe “Specification Techniques for Markov
Modells”[Hav01]), und

2. Impulse Rewards (dt: Impulsbelohnung) v; j(i, j € S), die einem Zustandsiibergang zu-
geordnet sind (Diese werden im weiteren nicht behandelt, tiefer gehende Informationen
koénnen “Dynamic Probabilistic Systems” [How71] enthommen werden).

Die State Rewards kdnnen als Kosten pro Zeiteinheit verstanden werden, die in einem Zu-
stand fallig werden, oder aber als Gewinn, den das System in diesem Zustand pro Zeiteinheit
erwirtschaftet. Mit Impulse Rewards kénnen Gewichtungen wiahrend dem Ubergang von einem
Zustand in den ndchsten vorgenommen werden. Negative Rewards sind durchaus erlaubt.
Vollstandig laRkt sich das Modell im zeitdiskreten Fall mittels einer Ubergangsmatrix P und dem
Vektor Ttaller Anfangswahrscheinlichkeiten

beschreiben. Im zeitkontinuierlichen Fall wird statt der Ubergangsmatrix P die Intensitatsma-
trix Q genutzt.

Grundsatzlich gibt es zwei Untersuchungsansétze der Markov-Reward Modelle:

1. Die Steady-State (dt.: stationdare Zustands) Analyse, die im eingeschwungenen Zustand
vorgenommen wird, und

2. die Transient-State (dt.: flichtige Zustands) Analyse, die die gesamte Dynamik des
Markov-Reward-Modelles mit in die Analyse einbezieht, deswegen aber auch erheblich
komplexer ist.

Daher steigt der Aufwand zur Berechnung der transienten Analysen sehr schnell stark an. Die
mathematisch-analytische Vorgehensweise wird daher sehr erschwert.

Stationére Losungen von Markov-Reward-Modellen lassen sich mittels numerischer Verfahren
finden, aber auch eine diskrete Ereignissimulation ist als Losungsverfahren durchaus denkbar.
Dies bringt insbesondere den grol3en Vorteil, daB das zu untersuchende Markov-Reward-Modell
zu Beginn der Simulation nicht explizit vorhanden sein mufR.
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Die Reward-Funktion wird haufig unter Zuhilfenahme verschiedener Leistungsanalyseverfah-
ren bestimmt. Dazu wird zundchst angenommen, das System arbeite fehlerfrei. In diesem Fall
entspricht die Konfiguration der Komponenten gerade dem Zustand i und r(i) beschreibt den
Durchsatz des Systems im Zustand i. Auf diese Art und Weise 140t sich die gesamte Leistung
des Systems im Zustand i bestimmen.

8.4.2 Steady-State Analyse

Steady-State-Analysen werden benutzt, um den Erwartungswert E{r} der Rewards r bei einem
langen Versuch zu bestimmen. Betrachtet wird das Markov-Reward-Modell im eingeschwun-
genen Zustand. Errechnet wird das Verhalten ausgehend von einer stationdren Markov-Kette.
\oraussetzung ist die Unabhangigkeit des Erwartungswertes vom Anfangszustand.

E{r} = ngi -r(i) im zeitdiskreten Fall (8.1)
ic

beziehungsweise

E{r} = zgqi -r(i) im zeitkontinuierlichen Fall. (8.2)
ic

Der Vektor p kann mittels des Ansatzes
p=p-P mit Zspi =1
ic
ermittelt werden. Der Vektor q l&i3t sich aus dem homogenen Gleichungssystem

p-Q=0 mit g=1

bestimmen.

Die Komponenten p; und g; der Wahrscheinlichkeitsvektoren p und q konnen als diejenige
Wahrscheinlichkeit interpretiert werden, mit der ein Zustand eingenommen wird.

Kleinere Gleichungssysteme, bis etwa 1000 Gleichungen, lassen sich mittels des Gaufl3schen
Eliminierungsverfahren I6sen. Bei grofieren Gleichungssystemen muf3 auf andere Lésungsver-
fahren, wie die Gaul3-Seidel-Iteration, zuriickgegriffen werden. Fir die Details der Losungsver-
fahren sei auf [Kri80, Ste85] verwiesen.

8.4.3 Die Transient-State Analyse

Die Transient-State-Analyse untersucht den Erwartungswert E{r(t)} der Rewards zum Zeit-
punkt t. Untersucht wird das dynamische Verhalten des Markov-Reward-Modelles. Analog zu
den Gleichungen (8.1) und (8.2) lautet die Gleichung zur Bestimmung des Erwartungswertes
im zeitdiskreten Fall

E{r(t)} = ngi(t) -r(i) im zeitdiskreten Fall
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beziehungsweise

E{r(t)} = qui(t) -r(i) im zeitkontinuierlichen Fall.

Der Ansatz zur Bestimmung von p(t) flhrt auf eine lineare Differentialgleichung 1. Grades:

dp(t) zgt) p(t) - P im zeitdiskreten Fall (8.3)

beziehungsweise

———% = ((t)-Q im zeitkontinuierlichen Fall. (8.4)

8.4.4 Cumulative Rewards

Der Cumulative Reward CR (dt.: angehaufte Belohnung) driickt aus, wieviel Reward von ei-
nem System Uber einen definierten Zeitraum [0;t] hinweg “gesammelt” wird. Der Cumulative
Reward wird berechnet, indem man Uber das Zeitintervall [0;t] integriert. So erhalt man auch
die nachfolgende Gleichung durch Integration von Gleichung (8.1) bzw. (8.2):

CR(t) = /E{rs}ds
0

Ahnlich 1aRt sich auch die Verteilungsfunktion 1(t) der Cumulative Reward durch Integrati-
on der Differentialgleichung [8.3 bzw. 8.4 angeben. Auch Sie wird durch Integration auf dem
Intervall [0;t] gewonnen. Sie lautet

di(t)

T [(t)P+p(0)  mitl(0) =0 im zeitdiskreten Fall

beziehungsweise

_d!j(tt) =1(t)Q+q(0)  mitl(0) =0 im zeitkontinuierlichen Fall.

8.5 Anwendungsbeispiele

In diesem Kapitel beschéftigen wir uns mit einigen Beispielen. Diese sollen einen Eindruck
vermitteln, wie man ein gegebenes System auf ein Modell abbilden kann, und welche Hilfs-
mittel man sich dabei zu nutzen machen kann. Fur die Modellierung der Systeme werden wir
Markov-Reward-Modelle einsetzen. Des weiteren sind die Systeme unter dem Gesichtspunkt
einer Performability-Analyse ausgesucht worden. Wenn nicht gesondert erwahnt, sind die Be-
schreibungen der Programme den Konferenzbeitragen aus “Computer Performance Evaluation”
[Hav94] entnommen.

Das 1. Beispiel ist extrem einfach gewahlt, mit nur 2 Zusténden, die beiden nachfolgenden Bei-
spiele 2 und 3 sind deutlich komplexer, und geben einen schénen Eindruck in die Mé&chtigkeit
der Modellierungsmoglichkeiten. Die Beispiele 2 und 3 sind stark an die Beispiele des Buches
“Performance and Reliability Analysis for Computer Systems” [Sah98], Kapitel 12, angelehnt.
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Da die Berechnung solcher Modelle relativ aufwendig ist und nur schwer von Hand zu berech-
nen sind und da bei einer transienten Betrachtung teilweise nur noch numerische Lsungsansat-
ze moglich sind, widmen wir uns zundchst einigen Werkzeugen (Programmen) zur Modellie-
rung und Berechnung. Erst anschlieBend werden wir uns mit den Beispielen auseinandersetzen.

8.5.1 Analysewerkzeuge

Auf dem Software-Markt existieren viele Software-Losungen. Diese setzen unterschiedliche
Schwerpunkte. Zur Zeit existieren wenige kommerzielle Losungen. Die meisten Anwendun-
gen werden vielmehr zur Forschungszwecken an Universitaten entwickelt. Es folgt eine kleine
Ubersicht, welche Programme existieren und fiir welchen Anwendungszweck sie geeignet sind:

FiFiQueues

Das Programm FiFiQueues ist zur Analyse von offenen Warteschlangen Netzwerken entwickelt
worden. Es kdnnen verschiedene Warteschlangen mit begrenzter oder unbegrenzter Kapazitat,
sowie die Wege zwischen ihnen, nachgebildet werden. FiFiQueues wird an der Technischen
Universitat Aachen entwickelt. Die GUI ist in Java geschrieben. (Flr weitere Informationen sei
auf die Internetseite [Fif02] verwiesen.)

Gallileo

Gallileo ist ein Werkzeug zur Analyse von dynamischen Fehlerbdumen, die zur Zuverlassig-

keitsanalyse eingesetzt werden. Es werden eine Reihe von speziellen Konstrukten fir die se-

quenzielle Fehlerbetrachtungen in Kombination mit den Standard kombinatorischen Fehlerb&u-

men angeboten. Unabhdngige Module werden automatisch erkannt, und die Restlichen durch

Kombination bestimmt. Gallileo wird an der Universitat Virginia in Zusammenarbeit mit der

NASA entwickelt. Es ist vollstandig in C++ geschrieben. Des weiteren sind in C++ program-

mierbare Schnittstellen implementiert. (Fir weiter Informationen sei auf die Internetseite [ Gal02]
verwiesen.)

Mobius

Maobius ist ein leisungsstarkes Werkzeug fir die Leistungs- und Zuverlassigkeitsanalyse. Es ist
geeignet, grofRe Zuverléssigkeitsmodelle zu validieren und unterstiitzt viele verschiedene Lo6-
sungsverfahren. Zudem werden viele verschiedene Spezifikationstechniken und Formalismen
unterstutzt. Das Entwicklerteam von Mdbius sitzt an der Universitat von Illinois. Das Projekt
wurde in C++ verwirklicht.

MRMSolve

MRMSolve eignet sich zur Transient Analyse von besonders groRen Markov-Reward-Modellen.
Es kodnnen sowohl die tber die Zeit angesammelten Rewards als auch das gesamte Zeitverhal-
ten bestimmt und analysiert werden. Die Engine ist in C++ geschrieben, die GUI in Java. Die
Entwickler sitzen an der Universitat von Budapest. (Fir weitere Informationen sei auf die In-
ternetseite [MrmO02] verwiesen.)
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SHARPE 2000

Das SHARPE 2000 ist ein sehr weit entwickeltes und leistungsstarkes Werkzeug zur Zuverléssig-
keits- und Leistungsanalyse. Die Abkiirzung SHARPE steht fiir Symbolic Hierarchical Automa-
ted Reliability and Performance Evaluator (dt.: symbolischer, hierarchischer und automatisierter
Zuverlassigkeits- und Leistungstberprifer) und existiert bereits seit 15 Jahren. Weiterentwickelt
wird es an der Duke Universitat von Durham, USA. Seit 2000 umfal3t das Softwarepaket auch
eine in Java geschriebene GUI. Seine besondere Stdrke steckt in der Unterstlitzung vieler For-
malismen und Modelle, die auch miteinander kombiniert werden kénnen. Ergebnisse kdnnen
sowohl in numerischer Form, als auch in Form eines Graphen ausgegeben werden.

In den spéter folgenden Beispielen werden wir dieses Werkzeug fur die Berechnung einsetzten.
(Fur weiter Informationen sei auf die Internetseite [Sha02] verwiesen.)

SPNP

SPNP dient dem Ldsen von Stochastischen Petri Netzen. Die Abkirzung SPNP steht fur Sto-
chastic Petri Net Package (dt.: stochastisches Petri-Netz Packet). Die Stochastischen Petri Netze
werden in der Eingabesprache CSPL spezifiziert, welche C-basiert ist. Dementsprechend steht
CSPL fur C-based Stochastic Petri Net Language (dt.: auf C basierende Sprache zur Beschrei-
bung stochastischer Petri-Netze) . Eine graphische Benutzerschnittstelle, die diesen CSPL-Code
erzeugt, ist ebenfalls erhéltlich. Ebenfalls konnen auch die Parameter der Losungsverfahren mit
dieser GUI erzeugt werden. Neben analytisch numerischen Verfahren steht auch die Simulation
als Losungsverfahren zur Verfiigung. Diese tritt automatisch immer dann in Einsatz, wenn die
analytischen Verfahren fehlschlagen. SPNP wird an der Duke Universitat von Durham, USA,
entwickelt.

iISPN

ISPN ist eine eine Weiterentwicklung der Eingabesprache CSPL. iSPN steht fur integrated en-
vironment for modelling using Stochastic Petri Nets (dt.: eingebettete Umgebung zur Model-
lierung von stochastischen Petri-Netzen). Die Hauptkomponente des iSPN ist ein Editor fir
die graphische Modellierung und Eingabe von Petri Netzen. Des weiteren ist eine Sammlung
von Routinen zur Visualisierung implementiert. iSPN ist unter anderem auch Bestandteil von
SHARPE.

SREPT

SREPT ist ein Software-Packet zur Bewertung und zur Vorhersage von Zuverl&ssigkeit. Die
graphische Benutzerschnittstelle von SREPT ist in Java geschrieben. Die hinter der Benutzer-
schnittestelle steckende Engine ist zu Teilen in Java und zu Teilen in C geschrieben. SREPT
steht fr Software Reliability Estimation and Prediction Tool (dt.: Werkzeug flr die Abschat-
zung und Vorhersage von SW-Zuverlassigkeit ). Auch dieses wurde an der Duke Universitat von
Durham, USA, entwickelt. Die Moglichkeit zur ereignisorientierten Simulation steht ebenfalls
zur Verfugung.
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STEADY

Der System Thoughput Estimator for Advances Database sYstems (dt.: Durchsatzberechner fir
erweiterte Datenbanksysteme), STEADY, ist ein Werkzeug, das sowohl Entwickler als auch
End-Benutzer unterstiitzen soll, die Leistung von parallelen, relationalen Datenbanken vorher-
zusagen. Die Vorhersage der Leistung, sowohl von Tabellen, als auch von Transaktionen auf
spezifischen Maschinen, wird unterstitzt. Es erlaubt dem Nutzer mit verschiedenen Einstel-
lungen zu experimentieren. Eine graphische Benutzerschnittstelle ist leider nicht vorhanden.
STEADY ist eine Entwicklung der Heriot-Watt Universitét Riccarton in Edinburgh, Schottland.

TANGRAM-II Environment

TANGRAM-II ist eine Modellierungs- und Experimentierungsumgebung fiir Computer- und
Kommunikationssysteme. Sie wurde fiir Forschungs- und Lehrzwecke entwickelt. TAN- GRAM-
| wurde in Prolog entwickelt, TANGRAM-I1 ist jedoch in C++ geschrieben und wesentlich leis-
tungsfahiger. Es existiert eine graphische Oberflache. TANGRAM-II ist eine Entwicklung der
Universitat von Rio de Janeiro, Brasilien.

X Prof-SDL

X Prof-SDL ist ein Werkzeug, um Flaschenhélse im Leistungsverhalten von Software Spezifi-
kationen zu erkennen. Das Programm gibt auch eine Anleitung zum Redesign. Die Designvor-
schlage mussen allerdings einer formalen Spezifikation gentigen und in dem internationalen Te-
lekommunikationsstandart SDL, Spezification and Description Language (dt.: Spezifikations-
und Beschreibungssprache) niedergeschrieben werden. Eine, allerdings nicht sonderlich kom-
fortable, Benutzeroberflache ist vorhanden. Die Entwicklung des Programmes obliegt der Firma
Telcordia Technologies, friiher Bellcore, in Morristown NJ, USA.

8.5.2 Server mit Ausfallen

Fur unser ersten Beispiel stellen wir uns ein kleines Firmennetz vor. Diese kleine Firmennetz
besitzt eine AufRenanbindung an das Internet Gber einen Router. Dieser Router hat die unange-
nehme Eigenschaft, dal er von Zeit zu Zeit wegen Fehlern ausfallt. Dann muss ein Techniker
gerufen werden, um diesen Server zu reparieren.

Fehler

D

Reparatur

Abbildung 8.4: Router der ausfallen und wieder repariert werden kann

Mit einer Wahrscheinlichkeit von 80 Prozent arbeite der Router zu Begin der Analyse korrekt.
Im Zustand UP erhélt die Firma von ihren Kunden 100 EUR pro Zeiteinheit. Fallt der Router
allerdings aus entstehen der Firma Kosten in Hohe von 300 EUR pro Zeiteinheit.

Das System verbringe durchschnittlich 10 Zeiteinheiten im System up und 3% Zeiteinheiten im
Zustand down. Also betragt die Rate fiir den Ausfall 0,1 und die Rate fiir eine Reparatur 0,3.
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Unter Zuhilfenahme des SHARPE 2000 Software-Paketes werden wir im folgenden dieses Mo-
dell analysieren. Beispielhaft werden wir dazu die transiente Wahrscheinlichkeit des up und des
down-Zustandes, den Erwartungswert des Rewards, die mittlere Zeit bis zum ndchsten Fehler
und die Verfligbarkeit im Zustand UP betrachten.

Die Abbildungen 8.5!18.6, 8.7,18.8/und 8.9 sind Screenshots aus der Modellierung des Beispiels
mit SHARP 2000. Sie zeigen exemplarisch, wie die Eintragungen in SHARP 2000 gemacht
werden. Das erste Bild zeigt das Programm, wie es sich gleich nach dem Starten présentiert.
Durch 6ffnen des Menus File und auswahlen des Menupunktes New, gelangt man zu einem
weiteren Fenster. In diesen lait sich auswéhlen welches Modell zur Modellierung benutzt wer-
den soll. Wir wahlen hier den Men(ipunkt Markov-Chain (vgl.: Abb [8.6).

Nun 14t sich das gewunschte Modell per Drag and Drop zusammenstellen. Wir modellieren
hier fur unser Beispiel zwei Zustdnde. Den einen benennen wir mit up und den anderen mit
down. Im n&chsten Schritt zeichnen wir die zwei Transitionen (Zustandsubergénge) ein und
ordnen ihnen einen Impulse-Reward zu. Der Zustandsubergang von down nach up bekommt
die Gewichtung 3 und der von up nach down eine einfach Gewichtung.

QSHARPE graphics - version 1.3 December =10f x|
File Maode E i Edit Piot Browse Examples Help

=8

Abbildung 8.5: Das Hauptprogramm

&3 Information for the new project L x|

~New project:

Name of the project: |Semmararbe\t

Date of the creation: IFH Jun 14 16:15:26 GMT+02:00 2002

Owner: [Robert Brendel

Start with the following modeling types:

Faulttree |
Faulttree =
Reliability Block Diagrams (RBD)

Reliability Graph

Generalized Stochastic Petri Net (GSPN)

Stochastic Reward Petri Net

Product Form Queuing Network (PFQN) =
Multi Chain PFQN o

Abbildung 8.6: Neues Modell anlegen

Im né&chsten Schritt wahlen wir aus dem Mentpunkt Analysis Editor den Punkt Analyse aus.
Es erscheint ein Fenster, in dem wir uns alle Punkte auswahlen kdnnen, die wir gerne analysie-
ren wirden. GemaR unsere Aufgabenstellung lassen wir die transiente Wahrscheinlichkeit zum
Zeitpunkt t, Steady-State-Verfiigbarkeit im UP-Zustand, die mittlere Zeit bis zu einem Fehler,
die Zustandswahrscheinlichkeit im DOWN-Zustand und zuletzt noch den erwarteten Reward
zum Zeitpunkt t berechnen. Natirlich interessiert uns nicht nur ein Wert zu einem Zeitpunkt t
sondern mdglichst viele, um das zeitliche Verhalten abschétzen zu kénnen. Daher lassen wir uns
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alle Werte zu den diskreten Zeitpunktent € {1,2,3,...,100} ausgeben. Dazu missen ein Start-
wert, ein Endwert und das Inkrement statt dem Zeitpunkt, durch Kommata getrennt, angegeben
werden.

[} SHARPE graphics - version 1.3 December 2001

Fle ModelEdtor Analysic Edtor Pt Browse Exanples  Help

= B 2ol 8 O tode | = o | wodt ace | [ ke ki | B copy | @ paste =i

| st

Abbildung 8.7: Das Modell wird per Drag
& Drop zusammengestellt Abbildung 8.8: Die  Analyse-Methoden-
Auswahl

Mittels der graphischen Oberflachen 18Rt sich ein Code erzeugen, der von der SHARP Engine
weiterverarbeitet werden kann. Dieser stammt noch aus den &lteren textbasierten Versionen und
kann auch direkt zur Eingabe verwendet werden.

In unserem Fall sieht der von SHARPE 2000 erzeugte Code wie folgt aus:

markov Beispiell readprobs down up 0.3 up down 0.1

* Reward configuration defined:

reward down rew_Beispiell _down up rew Beispiell up end
* Initial Probabilities defined:

down init_Beispiell down up init_Beispiell up end

* Reward configuration assigned:
bind

rew_Beispiell down 0

rew Beispiell up 0
end

* Initial Probailities assigned:

bind
init_Beispiell _down O
init Beispiell up O
end
echo

AEEKEAAIAEIKXAAAITIAAAAIAEITAAAAIAAAAAITIAAAAAAAAAAITIAAAAIAAAAAAIAAAAAArAhkhkhhihhhiiik

echo *********  Qutputs asked for the model: Beispiell

*khkhkkhkkkkkikhkkhkkkikkikk
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* Initial Probability: Anfangswahrscheinlichkeit
bind

init_Beispiell up 0.8

init_Beispiell_down 0.2
end

func Transient_prob_at Time _T(t) tvalue(t;Beispiell, up) loop t,0,
100, 1 expr Transient_prob_at Time T(t) end

* UP configuration: up_states
bind
rew_Beispiell up 1
rew_Beispiell down O
end

var SS Avail exrss(Beispiell) echo Steady State Availability for
Beispiell expr SS Avail

* UP configuration: up_states
bind
rew Beispiell up 1
rew_Beispiell_down O
end

var MTTSF exrss(Beispiell) / ((prob(Beispiell, up) * 1)) echo Mean
time to system failure for Beispiell expr MTTSF

var State Probability prob(Beispiell, down) echo State probability
of the node: down expr State Probability

* REWARD configuration: state_reward
bind
rew Beispiell up 1
rew_Beispiell down -3
end

func Exp_Reward_Rate T(t) exrt(t; Beispiell) loop t,0, 100, 1 expr
Exp_Reward_Rate T(t) end

end
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Die von SHARP berechneten Werte sind in den Tabellen 8.1, 8.2 und 8.3 zusammengefaft.

' . e- ]
1.000000 .50 9-00 )

2.888888 ;\288{2)6881 2.000000 | 6.7093e-005
: .5000e- 3.000000 | 1.2288¢-006

4.000000 | 7.5000e-001 4000000 | 2.2507¢-008
5.000000 | 7.5000e-001 5.000000 | 4.1223¢-010
6.000000 | 7.5000e-001 6.000000 | 7.5504¢-012

7.000000 | 7.5000e-001 7.000000 | 0.0000e+000
8.000000 | 7.5000e-001

8.000000 | 0.0000e+000
9.000000 | 7.5000e-001 5000000 | 0.00008+000
10'09000 7'500(_)e'001 10.00000 | 0.0000e+000

50.00000 | 7.5000e-001

. . +
100.0000 | 7.5000e-001 50.00000 | 0.0000e+000

100.0000 | 0.0000e+000

Tabelle 8.1: Transiente Wabhr-
scheinlichkeit des
UP-Zustandes

Tabelle 8.2: Erwartungswert der Reward-
Rate zum Zeitpunkt t

Steady-State Verfligbarkeit im Zustand UP:  7.5000e-001
Mean Time to System Failure: 1.0000e+000
Wahrscheinlichkeit des DOWN-Zustandes: 2.5000e-001

Tabelle 8.3: weitere Analyse-Ergebnisse

Abbildung 8.9: augenblickliche Verfligharkeit

Als letztes lassen wir uns noch die augenblickliche Verfligbarkeit in Form eines Graphen von
SHARPE ausgeben. Bild 8.9 zeigt das Ergebnis.

In Tabelle 8.1 1aRt sich gut beobachten, wie das System einschwingt. Bereits nach der dritten
Zeiteinheit ist dieser Zustand (Steady State) erreicht. In Tabelle 8.2 143t sich ablesen, dai3 die
Firma aus diesem Beispiel auf Dauer Insolvenz beantragen muR, da der erwartete Gewinn gegen
Null geht.
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8.5.3 Prozessoren und Speicher mit Ausfallen

Fur unser nachstes Beispiel betrachten wir einen Rechner mit zwei Prozessoren. Dieser besitze
drei Speicher. Die Prozessoren kénnen auf alle Speicher zugreifen. Das System ist so lange ein-
satzbereit, wie mindestens ein Speicher und ein Prozessor funktionstiichtig sind. Wenn ein Feh-
ler im System auftritt, wird angenommen, dal} der Speicher bzw. Prozessor abgeschaltet wird,
so dafd im System deswegen in keiner anderen Komponente ein Fehler auftreten kann. Speicher
und Prozessor Fehlerraten werden als exponentialverteilt angenommen mit den Parametern A,
und Ap. Das System wird vollstéandig durch den Graphen in Abbildung 8.10 beschrieben. Dabei
steht jeder Knoten ij flr den Zustand des Systems, wenn i Speicher und j Prozessoren funk-
tionieren. Die durchgezogenen Pfeile symbolisieren die Ubergange, wenn ein Fehler in einem
Speicher oder einem Prozessor auftritt.

Abbildung 8.10: 2 Prozessoren und 3 Speicher; die Komponenten kénnen ausfallen, eine Repa-
ratur ist nicht moglich

Des weiteren besitzt das System eine Reward-Rate-Funktion, mit der das System bestimmen
kann, welche Komponenten in welchem Zustand ausgefallen sind. Dafiir setzten wir die die
folgende Funktion an:

(1)
und  m = max(i, j)

Der SHARPE-Code sieht dementsprechend so aus:

bind mlambda 1/(2*720)
bind plambda 1/720

32 22 2*mlambda
22 12 2*mlambda
12 02 mlambda
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31
21
11
32
31
22
21
12
11

21
11
01
31
30
21
20
11
10

reward

end

bin

end

reward (3mem-2proc) expr rvalue(4;3mem-2proc) expr exrt

32
22
12
31
21
11
21

d
r3
r2
ri
r3
r2
ri

3*mlambda
2*mlambda
mlambda
2*plambda
plambda
2*plambda
plambda
2*plambda
plambda

r32
r22
ri2
r3i
r21
ril
1.0

2 15/9
2 3/2
21
11
11
11

Robert Brendel

(20,3mem-2proc) expr cexrt (20;3mem-2proc) eval (3mem-2proc ) 0 4

1 reward eval (3mem-2proc) 0 100 10 cexrt

expr sum (i,1,3,sum (j,1,2,(sreward(3mem-2proc,$(i)$()) *
value(20;3mem-2proc,$(i)$())) ))

bin

end

cdf (3mem-2proc) reward (3mem-2proc)

end

d
r2
r2
rl
r3
r2
ri

11
21
21
11
11
11
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Im folgenden sind die Ergebnisse in Tabellen zusammengefat. In Tabelle (8.4 befindet sich
die Berechnung der angesammelten Rewards in Abhangigkeit vom Zeitparameter t. Tabelle 8.5
zeigt die Verteilungsfunktion der Rewards in Abhéngigkeit des Reward r.

‘ t ‘ E{r(t)} ‘
0.0000 | 0.0000 e+00
1.0000 | 1.6557 e+01
2.0000 | 3.2897 e+01
3.0000 | 4.9022 e+01
4.0000 | 6.4934 e+01

5.0000 | 8.0637 e+01 o] I |
6.0000 | 9.6132 e+01 0.0000 | 0.0000 e+00
7.0000 | 1.1142 e+02 1.0000 | 1.1564 e-06
8.0000 | 1.2651 e+02 2.0000 | 4.6217 e-06
9.0000 | 1.4140 e+02 3.0000 | 1.0390 e-05
10.000 | 1.5609 e+02 4.0000 | 1.8455 e-05
Tabelle 8.4: Erwartungswert des cu- Tabelle 8.5: Verteilungsfunktion  der
mulativen Rewards Rewards

Zum SchluB wird auch noch die Time-to-Failure Verteilung berechnet und ausgegeben:

1.6667-10"92.
+ 1.0000-101%.

(1) -exp(—2.7778-10%r)
(
— 1.8000-107%.r(0
(
(
(

(
-exp(0.0000-107%r)
-exp(—2.0833-10%r
.exp(—2.7778-10"%r
.exp(—2.9167-10%r
-exp(—3.4722-10 %

— 9.0000-1079%.r
+ 2.0000-10101.f
+ 6.0000-10"9.

)
)
)
)

Erwartungswert: 1.1349-10%3
Varianz: 5.3153-10%

Also fallt etwa alle 1100 Zeiteinheiten ein Speicher oder ein Prozessor aus. Aus Tablle
zeigt ein immer langsameres Zunehmen des Erwartungswertes mit der steigender Zeit t. Die
Begriindung hierflr liegt in der Tatsache begriindet, daR ein Ausfall einer Systemkomponente
mit steigender Zeitspanne [0;t] immer wahrscheinlicher wird.

8.5.4 Prozessoren und Speicher mit Ausfallen und Reparatur

Werfen wir noch einen weiteren Blick auf das Beispiel aus Kapitel 8.5.3. Diesmal bauen wir die
Madglichkeit ein, dal Komponenten, die ausgefallen sind, wieder repariert werden kénnen. Fir
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Abbildung 8.11: 2 Prozessoren und 3 Speicher; die Komponenten kdnnen ausfallen, eine Repa-

ratur ist moglich

die Reparatur eines Processors und eines Speichers gibt es je eine Ressource. Die Reperaturzei-
ten flr Prozessor und Speicher sind exponentialverteilt mit Parameter pp und pim. Das System ist
aufgebaut wie in der Abbildung/8.11. Die durchgezogenen Pfeile symbolisieren die Ubergéinge
beim Auftreten eines Fehlers in einem Prozessor oder einem Speicher. Die gestrichelten Pfeile
reprasentieren die Ubergénge bei denen ein Prozessor oder ein Speicher repariert wird.

Das Modell in Code gegossen sieht dann so aus:

markov 3mem-2proc readprobs

* mem
32 22
22 12
12 02
31 21
21 11
11 01

* processor failure

32 31
31 30
22 21
12 11
11 10

* processor repair

failure
3*mlambda
2*mlambda
mlambda
3*mlambda
2*mlambda
mlambda

2*plambda
plambda
2*mlampda
2*plambda
plambda
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30 31 pmu
31 32 pmu
20 21 pmu
21 22 pmu
10 11 pmu
11 12 pmu
01 02 pmu

* mem rapair
22 32 mmu
12 22 mmu
02 12 mmu
21 31 mmu
11 21 mmu
01 11 mmu

reward
21 r32
22 r22
12 r12
31 r31
21 r21
11 r11

end

32 1.0
end

bind
mlambda 1/(2*720)
plambda 1/720
pmu 1/4
mmu 1/2
r32 15/19
r22 3/2
riz 1
r3l 1
r21 1
ril 1
end

expr exrss (3mem-2proc)

loop t,0,30,5
expr exrt (t;3mem-2proc)
expr cexrt (t;3mem-2proc)
expr cexrt (t;3mem-2proc)/t

end
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end

Tabelle 8.6 zeigt die Ausgabe des SHARPE-Programmes zusammengefalt nach den Zeitpunk-
ten t:

| Zeit | Ergebnisse |
exrt (t;3mem-2proc): 1.6667e+00

t =0 | cexrt (t;3mem-2proc): 0.0000e+00
cexrt (t;3mem-2proc)/t: 0.0000e+00
exrt (t;3mem-2proc): 1.6607e+00
t=5 | cexrt (t;3mem-2proc): 8.3153e+00
cexrt (t;3mem-2proc)/t: 1.6631e+00
exrt (t;3mem-2proc): 1.6592e+00

t =10 | cexrt (t;3mem-2proc): 1.6614e+01
cexrt (t;3mem-2proc)/t: 1.6614e+01
exrt (t;3mem-2proc): 1.6587e+00

t =15 | cexrt (t;3mem-2proc): 2.4909e+01
cexrt (t;3mem-2proc)/t: 1.6606e+00
exrt (t;3mem-2proc): 1.6586e+00

t =20 | cexrt (t;3mem-2proc): 3.3202e+01
cexrt (t;3mem-2proc)/t: 1.6601e+00
exrt (t;3mem-2proc): 1.6586e+00

t =25 | cexrt (t;3mem-2proc): 4.1495e+01
cexrt (t;3mem-2proc)/t: 1.6601e+00
exrt (t;3mem-2proc): 1.6587e+00

t =30 | cexrt (t;3mem-2proc): 4.9788e+01
cexrt (t;3mem-2proc)/t: 1.6596e+00

Tabelle 8.6: Ergebnisse

Die Tabelle 8.6 gibt zu jedem Zeitpunkt t den Erwartungswert des Reward-Rate (exrt), den
Cumulativen Reward (cexrt) und den Uber die Zeit gemittelten Cumulativen Reward (cexrt/t)
wieder. Die Ergebnisse zeigen einerseits, dal’ das System zwar im Mittel weniger leistet, als es
maximal moglich ware, es aber andererseits auf lange Zeit gesehen gleichmaliig weiter arbeitet,
obwohl Fehler auftreten.

8.6 Zusammenfassung und Ausblick

AbschlieRend dréngen sich noch einige Fragen auf: Zum einen ist noch zu kléaren, ob und wie
die mathematisch gepragten Ansétze der Performability-Analyse bei einer Analyse der Leisung
und Zuverlassigkeit von Internet-Routing-Strategien EinfluR finden werden. Dazu missen wir
uns erst einmal eine Strategie zurecht legen, wie die Analyse angegangen werden kann. Auch
mussen andere, weitere Methoden abgewogen werden. Erst wenn all diese Fragen geklart sind,
kann in die eigentliche Phase der Analyse Uibergegangen werden.

203



Performability Modellierung

8.6.1 Einordnung dieser Seminararbeit in den Kontext des Seminars

Die Bedeutung der Performability Modellierung fir das Seminaroberthema “Bewertung von
Internet-Routing-Strategien” wird aus der Fragestellung erkenntlich, welche Metriken an die
Routingstrategien angelegt werden sollen. Bewertet werden soll das Leistungverhalten und die
Zuverlassigkeit von dynamischen Routing-Strategien. Leistung und Zuverlassigkeit sind wie-
derum miteinander verkoppelt. Im Einzelfall kann das zum Beispiel bedeuten, daB ein Ausfall
des zu untersuchenden Systems die gesamte Leistung auf Null ziehen kann. Die Performability
schafft genau diese geforderte Verbindung zwischen Leistung und Zuverlassigkeit und liefert
Methoden und Modelle zur gleichzeitigen Analyse der beiden Gebiete.

Systeme werden hdufig in Warteschlangennetzwerken oder Petri-Netzen modelliert. Zur Analy-
se konnen diese auf Markov-Reward-Modelle abgebildet werden. Diese Art der Modellierung
und Umsetzung macht die Modellbildungsprozef3 leichter, indem héhere Modellierungsmetho-
den genutzt werden, zugleich wird die Moglichkeit geschaffen die Vorteile, die aus der gleich-
zeitigen Betrachtung von Leistung und Zuverlassigkeit erwachsen, auszunutzen. Diese Mdg-
lichkeit ist aber dennoch mit Vorsicht zu genieRen, da die Menge der Zustdnde und damit der
aufzuwendene Rechenzeit sehr schnell in die Hohe schnellt. Man spricht von einer Zustandsex-
plosion.

8.7 Bewertung und Ausblick

Versuche in China, wo eines der modernsten Telekomunikationsnetzwerke geschaffen worden
ist, zeigen, dal? durch Messung am System alleine keine Erkenntnisse tiber Leistungsvermogen
und Zuverlassigkeit gewonnen werden kénnen. Im speziellen tritt bei ihnen das Problem in Er-
scheinung, daf ihre Netze nicht gentigend Last tragen, als dal3 die gewonnen Werte auch nur im
geringsten aussagekraftig werden kénnten.

Schafft man kinstlich Systemlast, so steht man einerseits vor dem Problem, dal bereits ein
Modell fir die Lastcharakteristik geschaffen werden muf3, um die Last bei spezifischen Be-
nutzerprofilen nachbilden zu kdnnen, andererseits brechen aber die MeBmethoden zusammen,
wenn das Netz an die Grenzen seiner Kapazitat gebracht wird.

Auch stehen dynamische Routing-Strategien gerade erst am Anfang ihrer Entwicklung und sind
vielmals noch gar nicht implementiert. Aus diesen Griinden werden wir in unseren Bestrebun-
gen, eine Performability Analyse der Routing-Strategien zu betreiben, auf Modelle zuruickgrei-
fen missen.

Bei einer Analyse wird man folglich zunéchst einmal das Problem haben, sich darauf einigen
zu missen, welche Metriken an das System anlegt werden missen. Der nachste Schritt wird
folglich sein, Modelle zu entwickeln, die die Systeme anhand dieser Metriken abbilden.

Im darauffolgenden Schritt mu3 die Entscheidung getroffen werden, ob die Modelle anhand
von Simulation oder einer mathematischen Analysetechnik besser untersucht werden kénnen.
Diese Entscheidung wird wesentlich davon abhdngen, wie fehleranfallig das jeweilige Routing-
Protokoll ist, und wird fur jedes einzelne Protokoll neu getroffen werden mussen.

Gerade die Analyse von dynamischen Routing-Protokollen zieht komplexe und groRe Modelle
mit sich. Aus diesem Grund muB ein geeignetes Werkzeug ausgewahlt werden. Dies trifft so-
wohl im Fall der Simulation als auch im Fall der mathematischen Analyse zu.
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“Quality of Service” ist ein in diesem Zusammenhang gerade in letzter Zeit hei3 diskutiertes
Thema. Es beschéftigt sich mit der Fragestellung, wie man jedem Nutzer eine gewisse Grund-
qualitat der von ihm genutzten Dienste zusichern kann. Das Thema insbesondere auch auf diese
Fragestellung auszudehnen, wird lohnend sein, da gerade die Router einen wesentlichen Teil zu
dieser Qualitétssicherung beitragen kénnen. Zudem hat zum Thema “Quality of Service” schon
ein NormungsprozeR begonnen, dessen Ergebnisse in die von uns zu entwickelnden Modelle
zumindest als Metriken EinfluB nehmen werden.

Da es an Erfahrungen mit den dynamischen Internet-Routing-Strategien noch fehlt, sehe ich
einen grofl3en Bedarf an Analysen, sowohl an bestehenden Systemen, als auch an noch nicht im-
plementierten Systemen, mit dem Ziel, mégliche Schwachstellen und Starken in den jeweiligen
Konzepten zu finden und so bessere, leistungsstarkere und zuverlassigere Konzepte zu finden.
Nur so kann dem “Boom” im Netz begegnet werden und der bevorstehende Zusammenbruch
abgewendet werden, der uns erwartet, wenn die Nutzung des Internet in der Form anhélt, wie
es sich momentan abzeichnet.
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